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Szefowie dzialow informatycznych
muszg, dzisiaj sprostac¢ rosngcym
wymaganiom ze strony zarzadu,
pracownikow 1 akcjonariuszy.
Zarowno strategia, jak 1 tempo
rozwoju firmy Scisle zaleza od

infrastruktury informatyczne;.




Powodzenie kazdego

przedsiebiorstwa zalezy miedzy
innymi od sprawnosci firmowego
dzialu informatycznego. Jednak
celem nie jest tylko posiadanie
,wiekszej liczby komputerow”.

Firmom zalezy na skutecznych narzedziach, dzieki ktérym

bedg sie szybciej rozwija¢, wprowadzg nowe ustugi, wkroczg
na nowe rynki zbytu i zapewnig sobie zwiekszone przychody.

Z tego wzgledu szefowie dziatéw informatycznych powinni

w swoich planach wyjs¢ poza kategorie kosztow, niezawodnosci
i jakosci zarzgdzanych urzadzen informatycznych. Wazniejsze
jest bowiem aktywne wspieranie rozwoju przedsiebiorstwa.

Potrzeba takiego przewartosciowania jest coraz bardziej
odczuwalna. Jednak wkroczenie na nowg Sciezke
wcale nie oznacza korica dotychczasowych problemdw.
Wrecz przeciwnie, presja na ograniczenie naktadow

na informatyke jest wieksza niz kiedykolwiek.

Cho¢ fatwo to powiedzie¢, znacznie trudniej wykonac.

Szef dziatu IT musi uczyni¢ z informatyki strategiczne
narzedzie. Przy tym konieczne jest obnizanie kosztéw

a takze praca nad uelastycznianiem i usprawnianiem
organizacji. Problem znany byt juz wczesniej. W obecnej
sytuacji jego rozwigzanie staje sie jednak coraz wazniejsze.




Istnieje osiem podstawowych wyzwan, przed jakimi stajg szefowie
dziatow informatycznych. Ich waga, skala i charakter zalezg
oczywiscie od struktury organizacji. Skuteczne zarzgdzanie nimi
stanowi jednak wazne zadanie dla 0sob odpowiedzialnych

za infromatyke. Wszystkie opisywane problemy tgczy jeden wspdlny
element: kazdy z nich dotyczy ,infrastruktury informatycznej”,
fundamentalnych decyzji o zakupie sprzetu i oprogramowania, ktore
zadecydujg czy system informatyczny sprawdzi sie w dziataniu.

Architektura zorientowana na ustugi (SOA)

Wysoki poziom ztozonosci infrastruktury informatycznej obniza
dynamike, konkurencyjnosc¢ i efektywnosc¢ firmy. Rozwigzaniem
tego problemu jest architektura zorientowana na ustugi (SOA).
Wielu przedsiebiorstwom trudno przychodzi jej pomysine wdrozenie
za pierwszym razem. Cierpliwo$¢ zostaje jednak nagrodzona.

Otwoérz sie na nowe metody pracy
Obserwujemy znaczgce zmiany w organizacji pracy. Zachodzg

one pod wptywem upowszechnienia urzgdzen przenosnych

i nowych mozliwosci pracy grupowej, a dotyczg zaréwno catych
organizacji jak réwniez pojedynczych pracownikow. Takie
uwarunkowania oznaczajg nowe wyzwania dla dziatow IT. Jak
mozliwie najlepiej wykorzysta¢ sytuacje, zachowujgc przy tym
kontrole nad kosztami?

Zarzadzaj olbrzymia iloscia danych
llos¢ przechowywanych danych rosnie w zastraszajgcym tempie.

Pojawiajg sie coraz to nowe przepisy naktadajgce na firmy
obowigzek ich archiwizowania i udostepniania.

To z kolei powoduje, ze wydatki na pamieci masowe stanowig
coraz wiekszg czesc¢ budzetow IT. W jaki sposéb z tej inwestycji
uczyni¢ atut w walce z konkurencjg?

Podnies efektywnosé
Infrastruktura informatyczna wiekszosci przedsiebiorstw rozrasta sie

i komplikuje. Proby tradycyjnego konsolidowania i upraszczania
nie przyniosty jeszcze widocznych efektéw: czy istnieje sposoéb,
by efektywniej wykorzysta¢ istniejgce zasoby i personel?




Pozyskuj informacje z danych
Sposob sktadowania danych odzwierciedla tryb ich zbierania.

To wtasnie powoduje, ze kadra zarzgdzajgca nie ma dostepu do
informacji otrzymanej w wyniku przetworzenia sktadowanych danych
a jedynie do danych. Dlatego tez naktady na informatyke powinny
gwarantowac, ze zgromadzone dane zostang przetworzone

w informacje i w petni wykorzystane dla potrzeb firmy.

Zapanuj nad szczego6tami
Koszty pracy w dziatach informatycznych nadal sg wysokie.

Znaczng czes¢ dnia pracy dziatow IT zajmuje konserwacja
systemow starszej generacji. Przy kazdej rozbudowie systemu
informatycznego trudno jest unikng¢ zatrudniania nowych oséb
do obstugi rozrastajacej sie infrastruktury. Czy mozliwa

jest wieksza automatyzacja pewnych operaciji, ktéra pozwolitaby
informatykom na zajmowanie sie zadaniami bezposrednio
wptywajgcymi na przychody firmy?

Wyprzedzaj problemy
Duze organizacje posiadaja plany awaryjne. Jednak wiele

przedsiebiorstw jeszcze nie zajeto sie tym problemem. Takze pod
tym wzgledem szef dziatu informatycznego powinien przygotowac
kompleksowg strategie prewencyjng zamiast podejmowania
doraznych dziatan.

Dbaj o bezpieczenistwo

Zarzady firm sg $wiadome swoich powinnosci wynikajgcych

z obowigzujacych norm i przepiséw. Zdajg sobie réwniez sprawe
z istniejgcych zagrozen dla dobrego imienia firmy. Dlatego
wymagajg od informatykéw szczegdlnej troski o bezpieczeristwo
systemoéw IT. Czy ta ostroznos¢ moze przyczyni¢ sie do wzrostu
konkurencyjnosci? Czy nie bedzie to tylko zbedna pozycja

w budzecie?

Wiekszosc szefow dziatow informatycznych wydaje sie byc¢ skazana
na bezustanne zmaganie sie z licznymi problemami i ktopotami.

Nie musi tak byc. Powyzsza lista pozwala zrozumiec jakg role ma
do odegrania szef IT w przedsiebiorstwie. Kierujgc sie tymi
priorytetami, bedzie mogt dopasowac prace podlegtych mu struktur
do celow biznesowych przedsiebiorstwa. Dzieki temu wzrosnie
elastycznosc firmy, a informatyka stanie sie dla zarzadu
nieocenionym narzedzie strategicznym.
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Wysoka zlozonosé infrastruktury
informatycznej niekorzystnie
odbija sie na dynamice,
efektywnosci 1 konkurencyjnosci
firmy. Skuteczne wdrozenie
architektury zorientowane;

na ustugi (SOA) moze rozwigzaé

ten problem. Ale jak to zrobié?

I od czego zaczgé?



90%

Jak wynika z badan przeprowadzonych
w 2006 r. przez IBM wsréd kadry
zarzadzajacej, 90 procent dyrektordw
przedsiebiorstw spodziewa sig

w ciggu najblizszych pieciu lat
wprowadzi¢ w zarzagdzanych firmach
reformy majace na celu zwigkszenie
dynamiki dziatania, zwtaszcza

w obszarach zwigzanych z realizacja
oczekiwar klientéw. Ponad potowa
respondentéw zamierza zainicjowa¢
powazne transformacje w skali catej
firmy juz w ciggu dwdch lat.

Architekture klasy SOA mozna poréwnaé¢ do worka z prezentami.
Dzieki niej firma powinna stac¢ sie bardziej elastyczna i wydajna,
sprawniej reagowac na oczekiwania klienta i mozliwosci
rynkowe. Srodowisko spetniajgce postulaty SOA to srodowisko
z klarownym podziatem na moduly i komponenty, bazujgce

na otwartych standardach. To elastyczne srodowisko
ewoluujgce wraz ze zmianami potrzeb firmy.

Nie da sie stworzyC takiego srodowiska w jeden dzien.
Planowanie, wdrozenie i zarzadzanie takim przedsiewzieciem

bez nalezytego doswiadczenia i wiedzy fachowej moze prowadzi¢
do powaznych trudnosci i wysokich kosztow.

Na zdobycie grona klientdow firma musi pracowac przez wiele lat.
W tym czasie poziom oczekiwan klientow moze wzrosngc¢. To rodzi
dodatkowg presje na rozwdj infrastruktury firmy, ktéra chce spetnic
te oczekiwania. Niedawne badania wsréd firm z listy 500
najwiekszych przedsigbiorstw magazynu Fortune pozwolity
stwierdzi¢, ze w dwuletnim okresie ponad 80 procent z nich
zmienito swéj model funkcjonowania w celu dostosowania sie

do wymogow konkurencji na rynku. Dwie trzecie sposrdd nich,

a wiec prawie potowa ogotu respondentéw, napotkato przeszkody
w tych przeksztatceniach, wynikajgce przede wszystkim z braku
elastycznosci systemu IT. Stworzenie infrastruktury informatycznej
dopasowanej do potrzeb biznesowych jest problemem od wielu
lat. W gorgczkowym dagzeniu do tego celu tatwo jednak
zignorowac fakt, ze potrzeby firm ewoluujg. W wielu
przedsiebiorstwach trudnosci nie polegajg na braku koordynacii
inwestycji w IT z potrzebami firmy. Przedsiebiorstwa te sg zbyt
pochtoniete potrzebami dnia dzisiejszego, by przewidzie¢ kierunek
zmian potrzebnych w przysztosci.

Innowacyjnos$¢ na cenzurowanym

Z badan agencji Gartnera, IDC i innych firm analitycznych wynika
jeden wniosek - przedsigbiorstwa przeznaczajg zbyt wiele
Srodkoéw na integracje i podtrzymanie istniejacych struktur,
stronigc od dziatan na rzecz innowacyjnosci i otwierania nowych
mozliwosci. Firmom zalezy na zmianie tego stanu rzeczy.

Architektura zorientowana na ustugi umozliwia podzielenie funkcji
realizowanych przez duze aplikacje na bardziej wszechstronne
moduty, zwane ,ustugami”. Dzieki temu podziatowi system
informatyczny staje sie bardziej elastyczny i tatwiejszy

w dostosowaniu do zmiennych warunkéw rynkowych. SOA

jest dla przedsiebiorstw metodg na zapewnienie lepszego
poziomu ustug klientom, efektywniejsze wykorzystanie
dotychczasowych inwestycji IT oraz na pozyskanie nowych Zrédet
przychoddw. Dzieki niej, kiedy na rynku zachodzi zmiana, firma
potrafi na nig zareagowa¢ szybko i konstruktywnie.




Przed infrastruktura informatyczna stojg dzi$ rozliczne wyzwania.
Nie da sie unikng¢ presji na zwiekszenie jej elastycznosci

i dynamiki rozwoju. Architektura klasy SOA bynajmniej nie neguje
tych wymagan. Uwypukla je wrecz, dodajgc nowe oczekiwania,
zwigzane z rozproszong naturg tego modelu i jego zasiegiem
wykraczajgcym poza skale pojedynczej firmy. Infrastruktura
srodowiska spetniajgcego postulaty SOA obejmuje warstwe
dostosowang do potrzeb tej architektury. Zachowuje przy tym
zasadnicze funkcje klasycznego srodowiska informatycznego

i spetnia wszystkie wymogi modelu ustug na zagdanie.

IBM i agencja Mercer Management Consulting przeprowadzity
badania na temat przyjetych metod pracy wsroéd 1900 klientow
koncernu, ktérzy wdrozyli u siebie architekture SOA. Sondaz ten
pozwolity na wyodrebnienie trzech aspektéw SOA zwigzanych

z firmg (ludzie, procesy i informacja) oraz dwdch, zwigzanych

z dziatem informatycznym (zdolno$¢ do taczenia

i do wielokrotnego wykorzystania komponentéw). Kazdy z nich
stwarza mozliwo$¢ osiggniecia imponujgcego zwrotu z inwestycji
i otwiera dobrze wytyczong droge do wdrozenia SOA dla kazdej
firmy. Wszystkie te aspekty w powigzaniu ze sobg dajg firmie
ogromny potencjat wzrostu wydajnosci.

SOA pomaga wyraznie dostrzec, jak ogromne znaczenie dla
firmy ma dobrze zaprojektowana infrastruktura w Srodowisku
rozproszonym.

Nie da sie w prosty sposob orzec, na ktérym z aspektéw powinna
skupi¢ sie kazda organizacja. To zalezy od jej priorytetow.
Patrzenie na SOA przez pryzmat potrzeb firmy daje pewnosc,

ze inwestycje informatyczne beda prowadzone w kierunkach,
gwarantujgcych poprawe wynikéw finansowych przedsiebiorstwa.

COATS, wielodostepowy system wprowadzania zamdwien, uzywany przez
20 osrodkéw produkeyjnych IBM na catym swiecie, musi obstugiwaé
zréznicowany i zmienny zestaw proceséw logistycznych. Aby spetnié ten
wymadg w sposéb zgodny z postulatami nowoczesnej organizacji produkcji
na zadanie i umozliwi¢ stopniowa migracje z poprzednio uzywanych
systemdw, wdrozono rozwigzanie nawigzujace do SOA. Standardowe

komponenty wielokrotnego uzytku oraz mozliwo$¢ modelowania ustug
pomogtly w przeksztatceniu systemu COATS w elastyczne i dynamiczne
Srodowisko. Korzysci z wdrozenia SOA obejmuija dzi$ obnizke czasu

i kosztow wprowadzania nowych produktéw nawet o 25 procent,
mozliwo$¢ biezacej adaptacji procesow przez uzytkownikéw oraz
przyspieszenie realizacji zamdwien.

W firmie Standard Life Group
intensywnie korzysta sie

z zalet architektury SOA.
Dotychczasowe oszczednosci
na kosztach rozwoju aplikacji
siegnety 8,5 min dolaréw.
Koncepcje SOA w Standard Life
podchwycono dosy¢ wezesnie,
jeszcze w 1998 roku, kiedy

w tej grupie ubezpieczeniowej
okreslano jag mianem
»Srodowiska o topologii
gwiazdy”. W 1999 r. przyjeto
tam format XML jako standard
opisu ustug. Od tego czasu
system powaznie sie rozrdst.
Realizuje on obecnie 450
ustug na uzytek ponad 100
aplikacji. Ponad 50 procent
dziennego woluminu transakeji
przetwarza sie w Srodowisku
SOA. Wzrost liczby transakeji,
wykorzystywanie gotowych
komponentéw i wprowadzanie
nowych aplikacji postepuje
stale w rownomiernym tempie,
dowodzac duzych mozliwosci

i dojrzatosci architektury SOA.
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,,INie mozna walczyé
przeciwko przysztosci.
Czas dziala na naszq

korzysé”.

William Gladstone
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Sposob, w jaki pracujemy,
ulega cigglym przemianom.
Nieustannie wzrasta
mobilno§é pracownikow,
upowszechniaja sie nowe
metody wspolpracy.
Infrastruktura
informatyczna musi byé
dostosowywana do tych
zmian. Czy jest to mozliwe?




Wtadze jednego

z amerykarnskich hrabstw
postanowity utatwié
obywatelom i przedsighiorcom
dostep do miejscowych
urzedéw. Celem hyto takie
obnizenie kosztow
funkcjonowania. Podjeto wigc
projekt reorganizacji. Przede
wszystkim scalono prace
dziatéw samorzadu, dzieki
czemu sprawy mozna zatatwié
w jednym miejscu. Z kolei
indywidualizacja kontaktu

z petentami pozwolita
urzednikom lepiej orientowaé
sie w ich potrzebach

i oferowac lepsze ustugi.
Efektem tych dziatan jest
50-procentowy wzrost liczhy
odwiedzin portalu, ponad
5-procentowy spadek ogdlnych
kosztéw zarzadzania
systemem oraz podniesienie
poziomu dostepnosci dzieki
szyhszemu diagnozowaniu

i eliminowaniu usterek.

Elastyczny czas pracy, mozliwosc pracy na odlegfosc, coraz
wieksza mobilnos¢ kadr i outsourcing specjalistycznych ustug
powodujg, ze pracownicy biurowi spedzajg coraz mniej czasu

w tradycyjnym biurze. Do roku 2010 zdalnie pracowacé bedzie
przynajmniej 37 procent pracownikéw petnoetatowych w Europie
Zachodniej*. Przedsiebiorstwa i ustugodawcy powinni juz teraz
zaczgé wdrazacé systemy telepracy, aby jutro méc w petni
wykorzystac wszelkie oferowane przez nig mozliwosci.

W dodatku, jak wynika z badan przeprowadzonych przez
Economist Intelligence Unit, 31 procent pracownikéw uznato
mobilnos$¢ za czynnik o znaczeniu zasadniczym dla sukcesu
zawodowego. Wykorzystywanie urzgdzen przenosnych w sieci
firmowej jest obecnie koniecznoscig. Co wiecej trzeba nimi
prawidtowo zarzgdzac.

Jednolity dostep

Informacja znajduje sie obecnie w wielu lokalizacjach

i systemach. Tymczasem uzytkownicy do wydajnej pracy
potrzebujg jednego, centralnego punktu dostepu do danych,
aplikacji, procedur i osob. Potrzebujg wiec narzedzi, ktore
pozwolg im zwiekszy¢ efektywnos¢ pracy indywidualne;j

i grupowej, wymiany informaciji oraz szybkosc¢ reakcji

na wydarzenia. Wsrdod narzedzi tych znajdujg sie elektroniczna
poczta i kalendarz, fora pracy grupowej, szkolenia internetowe,

konferencje webowe i komunikatory internetowe.

Zapewnienie bezpiecznego i spersonalizowanego dostepu
w czasie rzeczywistym do wtasciwych informacii,
za posrednictwem wielu urzgdzen dostepowych i sieci, stanowi

wielkie wyzwanie dla infrastruktury IT.

Istnieje wiele przeszkdd. Istotne dane muszg by¢ bezpieczne,

by zachowac ich poufnos¢. Brakuje jednolitej architektury

i standardow dla urzadzen przenosnych. Upowszechnienie
nowych technologii idzie w parze ze wzrostem ztozonosci
Srodowiska informatycznego. Dziaty informatyczne musza
ograniczac¢ ztozonos$¢ zarzgdzania rozproszong bazg komputerow
oraz wynikajgce z tego rosngce koszty.

“Zrddto: Gartner



Cztery kierunki dziatania

Narzedzia wspétpracy i tgcznosci moga utatwi¢ kontakty miedzy
klientami, pracownikami, dostawcami i partnerami. Platformy
wspotpracy utatwiajg prace grupowg, gromadzgc i udostepniajgc
zasoby i procesy zwigzane z danym projektem. Jeszcze

do niedawna odszukanie potrzebnej osoby wymagato wybierania
wielu numeréw telefonéw. Teraz dostepnosé wspodtpracownikdw
automatycznie sygnalizujg komunikatory internetowe.

Portale umozliwiajg tez personalizacje dostepu. Dajg one
pojedynczy, skonsolidowany obraz ogétu potrzebnych informaciji.
Uzytkownik loguje sie do systemu tylko raz. Dotychczas
uzyskanie tych samych i to fragmentarycznych danych wymagato
wielokrotnego logowania do wielu aplikacji. Dzieki portalom
informacja moze by¢ spersonalizowana i dopasowana do roli
uzytkownika w organizaciji.

Dostepny jest szeroki asortyment bezprzewodowych

i przenosnych technologii, ktére umozliwiajg uzytkownikom
dostep do aktualnych danych za posrednictwem rozmaitych
urzgdzen i sieci. Udostepnianie danych i aplikacji w dowolnym
miejscu i czasie pozwala przedsiebiorstwom na redukcje kosztow
i zwiekszenie wydajnosci. Przetwarzanie danych na potrzeby
zgtaszania i przetwarzania reklamacji, ktére niegdy$ wymagato
catych tygodni, obecnie wykonuje sie — i rozlicza — na biezgco.
Bezposredni dostep do stanéw magazynowych i mozliwos¢
natychmiastowej rezerwaciji towaréw wprowadza nowg

jakos¢ do pracy sprzedawcéw w terenie.

Ustugi zdalnego dostepu i pulpitow wirtualnych umozliwiajg teraz
zdalng prace na zréznicowanych srodowiskach i konfiguracjach
serwerowych. Dzieki nim dostep do rozmaitych ustug jest jednolity
dla danego komputera klienckiego. W efekcie pracownik ma

do dyspozycji aktualne i rzetelne dane wtedy, gdy ich potrzebuje.

Infrastruktura informatyczna
firmy IBM obejmowata setki
niepowiazanych ze sobg
systemow. Kazdy zawierat
tylko czes¢ danych i aplikacji
0 kluczowym znaczeniu.
Nalezato usprawnié
komunikacije i uprosci¢ dostep
do informacji w skali catej
firmy za posrednictwem
jednego, powszechnego,
niezawodnego i elastycznego
Srodowiska wirtualnego.
Infrastruktura On Demand
Workplace, uruchomiona

na bazie systeméw IBM

o0 wysokiej niezawodnosci,
umozliwita wzrost
wydajnosci pracy od jednej
do trzech godzin miesigcznie
na pracownika i ograniczenie
kosztéw o ponad 680 min
dolaréw rocznie. Nowy portal
odnotowuje niemal milion
odwiedzin dziennie.

W przeprowadzonych
przez IBM badaniach
pod nazwa The Mobile
Experience, 44 procent
pracownikéw korzystajacych
z technologii mobilnych i zdalnego
dostepu za najwiekszy problem
uznato wspdtprace nad projektami
oraz koordynacje czasowa pracy
grupowej. Skuteczne narzedzia
firmowe stanowia kluczowy warunek
konkurencyjnosci organizacji
w gospodarce opartej na wiedzy.
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ILOSCIA DANYCH

Ilo§é przechowywanych danych
rosnie w zastraszajacym tempie.
Wydatki na pamieci masowe stanowig
coraz wieksza czes¢ budzetow I'T.

W jaki sposob z tej inwestycji
uczyni¢ atut w walce z konkurencja?




Dzieki wspotpracy z IBM duzy
wioski bank oferujacy ustugi
dla klientow detalicznych

i biznesowych poprawit
dziatanie Srodowiska pamigci

masowej, podniést wydajnosé
o0 15 procent i zaoszczedzit
500 000 euro dzigki
optymalizacji pamieci
masowe;j.

»Zarzadzanie cyklem zycia
informacji” obejmuje zasady, procesy,
procedury i narzedzia majace
zapewnic¢ dostep do danych w sposdb
dopasowany do ich wartosci
gospodarczej. Zaczyna sie

w momencie powstania lub
pozyskania danych az

po ich zniszczenie. Wykorzystywanie
informacji w dziatalnosci firmy bazuje
na zasadach zarzadzania i poziomach
dostepnosci danych, aplikacji,
metadanych oraz innych informaciji.
Zrddto: Storage Networking Industry
Association

Zyjemy w czasach eksplozji danych. Roczne tempo przyrostu
danych szacuje sie na 25 procent. Nie mozna sie dziwic,

Ze koszty zwigzane z pamieciami masowymi pochfaniajg obecnie
ponad 15 procent przecietnego budzetu na IT. Co wiecej,

ich wysokos¢ rosnie. Badania wykazaly takze, ze przecietny
poziom efektywnego wykorzystania dysku nie przekracza

50 procent. Wytwarzamy i archiwizujemy coraz wiecej danych,
nadal jednak nie potrafimy nimi dobrze zarzgdzac.*

Dane zaczynajg odgrywac coraz wiekszg role przy podejmowaniu
kazdej decyzji i realizacji wszelkich procedur firmowych.

W bankach dane wykorzystywane sg do analizy rentownosci
oddziatéw, do zarzadzania ryzykiem kredytowym

i do przeciwdziatania praniu brudnych pieniedzy. Rzady paristw
dazg do zaciesnienia wspotpracy wywiadowczej w celu walki

z przestepczoscig i terroryzmem, a takze do zwiekszania
skutecznosci sit policyjnych. Zapotrzebowanie na dane i informacije
otrzymywane w wyniku przetworzenia danych w opiece zdrowotnej
wynika ze stosowanych procedur terapii, dbatosci o bezpieczeristwo
pacjenta oraz rodzgcej sie medycyny predyktywne;j.

Zréznicowanie i ztozono$¢é

Nieefektywnos$¢ i fragmentacja stosowanych obecnie systemow
pamieci masowych jest przyczyng nadmiernych kosztow

i rozmijania sie z oczekiwaniami uzytkownikéw. Wobec
niepohamowanego wzrostu ilosci danych dzisiejsze systemy

i strategie okazujg sie niewystarczajgce: tradycyjne metody
gromadzenia, sktadowania i zarzgdzania informacjg

nie sprawdzajg sie w obliczu znaczgcego wzrostu wartosci,
woluminu i znaczenia danych.

Ponadto zarzgady przedsiebiorstw coraz czesciej muszg myslec
o0 dostosowaniu sie do rygorystycznych przepiséw prawnych

i norm jakosci. Na catym Swiecie obowigzuje ponad 20 000
przepisdw dotyczacych zarzgdzania danymi.

Czy przedsiebiorstwo jest w stanie efektywnie korzystac

ze zgromadzonych zbioréw danych i pozyskiwac¢ potrzebne
informacje?

Bardziej efektywne i oszczedne gospodarowanie biezgcymi
i przysztymi zbiorami danych wymaga opracowania i wdrozenia
catkiem nowych koncepciji. Informacja, podobnie jak wszystkie

dobra, ma swoj cykl zycia i wymaga przemyslanego
gospodarowania. Nie wszystkie informacje sg rownie cenne.

Warto$¢ operacyjna danych dla przedsiebiorstwa zmienia sie wraz
z uptywem czasu. Pilna wiadomos$¢ z dnia dzisiejszego

nie jest juz tak pilna ani istotna 28 dni pdzniej. Natomiast
zestawienie wynikow prac w celu oceny pracownika osigga

“Zrédto: Badania wtasne IBM: zarzadzanie cyklem zycia informacji



maksimum przydatnosci dopiero po kilku tygodniach. Dlatego
przedsiebiorstwa nie mogg pozwoli¢ sobie na jednolite traktowanie
wszystkich danych. Inwestycje w system informatyczny muszg byc¢
adekwatne do wartosci informacji, powstatych powstatych wyniku
przetworzenia zgromadzonych danych.

Poza tym nie wszystkie dane muszg by¢ dostepne do odczytu
w trybie natychmiastowym. Niektére powinny by¢ zawsze pod
rekg. Natomiast inne rodzaje danych moga by¢ dostepne

w czasie okreslonym przepisami. Nic sie nie stanie, jesli

na pewne informacje trzeba bedzie troche poczekac. Trudnosé
polega na tym, by wiedzie¢, ktére dane nalezg

do poszczegolnych kategorii.

Szef dziatu informatycznego musi mie¢ jasny obraz sposobu
wykorzystania informacji. Jest to niezbedne w obliczu lawinowego
narastania ilosci danych i potrzeby lepszego wykorzystania
pamieci masowej. Obecnie wiele przedsiebiorstw zdecentralizowato
zasoby pamieci masowej. Wptyneto to na obnizenie wskaznika

jej wykorzystania. Nie wdrozono odpowiednich systemdéw
zarzgdzania ani procedur. Nie zdefiniowano tez dobrze wymagan.
Powoduje to, ze stosuje sie jednoczesnie wiele procedur
archiwizacji i odzyskiwania danych. Z kolei szefowie IT borykaja
sie z niedowtadem organizacyjnym w zakresie zarzgdzania danymi
o krytycznym znaczeniu.

Takie $Srodowisko, podzielone na niespdjne czesci

z niestandardowymi systemami i scentralizowanymi procesami
archiwizaciji i odtwarzania danych, jest kosztowne w utrzymaniu
i wymaga rozbudowanych procedur obstugi.

Ewolucja wokét nas

W opinii fachowcow, przedsiebiorstwa znajdujgce sie w tej fazie
rozwoju bedg stopniowo ewoluowa¢ w strone ustugowego
modelu pamieci masowej. Zwiericzeniem tej ewoluciji

jest infrastruktura, w ktérej pamie¢ masowa petni role medium
podobnego do energii elektrycznej lub wody. Aby te koncepcje
urzeczywistni¢, konieczny jest przejrzysty plan dziatania oraz
zmiana podejscia. W ramach ewolucji moze zaistnie¢ potrzeba
obnizenia kosztow przez optymalizacje pamieci masowej oraz
przyspieszenia migracji danych poprzez wirtualizacje zasobow.
W zamian przedsiebiorstwo powinno poprawi¢ efektywnosé
systemu dzieki spojnej metodologii zarzgdzania cyklem zycia
informaciji. Naszym zdaniem nowa metodologia pozwoli
usprawnic¢ i zautomatyzowac procesy oraz dopasowac

je do jego potrzeb.

Dane nie s3 gromadzone
wytacznie podczas
operacji gospodarczych.
Pamigé masowa
przedsiebiorstwa musi obstuzy¢ takze
wymiane korespondencji miedzy
pracownikami a ich znajomymi
i rodzing, wymieniane i zapisywane
zdjecia, jak rowniez spam, reklamy,
podcasty i blogi.

Szes¢ zasad najlepszych praktyk

w zakresie zarzadzania cyklem zycia

informaciji:

- Racjonalizacja sposobu
przechowywania danych

- Wirtualizacja pamigci masowej

- Warstwowa architektura pamieci
masowej

- Zarzadzanie informacja

- Procedury, organizacja i nadzor nad
pamiecig masowa

- Archiwizacja i przechowywanie
danych

Wiecej informacji:
ibm.com/solutions/itsolutions
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EFEKTYWNOSC

Firmowa infrastruktura

informatyczna
jest regularnie poddawana
konsolidacji 1 upraszezaniu.
Zbyt czesto jednak

nie przeklada sie

Lo na poprawe czasu
reakecji na zmiany
rynkowe. Dlaczego?



Niemiecka firma Alstom Power
Generation od wielu lat korzysta
z systemu SAP do zarzadzania
produkcija, ksiegowoscig

i logistyka. Niedawno pojawita
sig jednak koniecznosci
zwigkszenia wydajnosci,
pojemnosci i skalowalnosci
aplikacji, przy rownoczesnym
obnizeniu kosztéw

jej eksploatacii. Trzy odrehne
instalacje SAP dla ponad 1000
uzytkownikéw przeniesiono

do nowej infrastruktury.
Migracja zajeta zaledwie
dziesie¢ tygodni i zakoriczyta sie
sukcesem. Projekt ten pomdgt
w podwojeniu liczhy transakeji
realizowanych w systemie SAP
na sekunde. Koncern oczekuje,
ze w ciggu trzech lat koszty
eksploataciji systemu spadna

0 okoto 30 procent.

System informatyczny nie moze juz by¢ traktowany jak koszt
zwigzany z dziatalnoscig. Zadaniem systemow jest scalanie

i uzupetnianie strategii przedsiebiorstwa, a takze umozliwienie
mu dtugofalowego rozwoju. Urzeczywistnienie tych postulatéw
wymaga elastycznej i dynamicznej infrastruktury,
przygotowanej do wymogow dnia jutrzejszego i do dziatania

w zmiennych warunkach rynkowych. Podstawowe znaczenie
ma tu optymalizacja i poprawa wydajnosci systemu
informatycznego.

Zoptymalizowana infrastruktura informatyczna jest mnigj
ztozona, mniej kosztuje, jest tatwiejsza w obstudze

i administrowaniu. To pomaga uzasadnia¢ jej znaczenie, a takze
zwiekszac¢ rentownosc¢ inwestycji informatycznych.

Wiele z istniejgcych modeli infrastruktury informatycznej stawia
firme przed szeregiem problemdéw. Modele te sktadajg sie czesto
z izolowanych ,wysp”, z ktérych kazda ma swdj odrebny system
i zas6b pamieci masowej, a konfiguracja aplikacji i zasoby
sprzetowe sg dopasowane do maksymalnych wymogow kazdego
systemu. Skutkiem istnienia takich izolowanych systeméw

jest duza komplikacja powigzan sieciowych oraz koniecznosc
wysoce specjalistycznych zabiegéw przy ich konfigurowaniu

i administrowaniu. Efektem jest niski wskaznik wykorzystania
zasobow, nadmierna ztozonos¢, niska wydajnosc¢ i wysokie koszty
systemu. Spada takze wspoétczynnik wykorzystania systemu, gdyz
wzrostowi mocy serwerdw nie towarzyszy wzrost mocy aplikacii.

Eliminowanie przestojow

Prawie 60 procent wydatkéw na infrastrukture informatycznag
pochtania dzis wsparcie techniczne oraz zarzgdzanie
systemami, a takze ich konserwacja i rutynowe poprawki*.
Ogromng ilos¢ czasu zabiera reczne diagnozowanie

i eliminowanie problemow, zwykle niezwigzanych z podstawowg
dziatalnoscig firmy. Sprzyja to opdznieniom we wprowadzeniu
nowych funkcjonalnosci i aplikacji, co odbija sie potem

na konkurencyjnosci firmy. W wielu wypadkach pierwotng
przyczyng stabej wydajnosci systemu jest niewtasciwa
gospodarka zasobami. Dostosowywanie mocy serwerow

i pojemnosci pamieci masowej do szczytowych obcigzen
aplikacji oznacza, ze przez wiekszos¢ czasu pozostajg one
niewykorzystane.

Nadmiarowa moc obliczeniowa znajduje sie w stanie uspienia.
W tym samym czasie inne aplikacje, izolowane na wtasnych
,wyspach”, nie sg w stanie wykorzysta¢ dodatkowej mocy,
nawet gdy tego najbardziej potrzebujg. Efektem tego zjawiska
jest wydtuzenie czasu reakcji catego systemu.

“Zrédto: IT Resource Optimization, IBM




Nie zawsze trzeba jednak przeznacza¢ moc catego serwera
lub urzgdzenia pamieci masowej do obstugi jednej aplikacii.
Dzieki dynamicznej infrastrukturze aplikacje moga wspdlnie
korzysta¢ z jednej puli zasobdéw. Bariery miedzy aplikacjami
zostajg zniesione, a ,wyspy” informacji tgczy sie mostami,
umozliwiajgc elastyczne uzycie zasobow.

W ten sposoéb zwieksza sie optacalnos¢ inwestyciji
informatycznych, a zasoby moga by¢ wykorzystywane lepiej.
Ograniczamy marnotrawstwo mocy obliczeniowej. Dzieki
mechanizmom wirtualizacji zasoby sg wnoszone do ogolnej puli

i dynamicznie przydzielane do nowych zadan. Infrastruktura
dziata sprawniej, koszty malejg a wydajnos¢ rosnie.
Automatyzacja eksploatacji i utrzymania systemu zmniejsza ryzyko
btedu operatora i zwieksza dostepnosc i efektywnos¢ ustug
informatycznych. Spada réwniez czas reakcji systemu, dzieki
czemu spetnienie oczekiwan uzytkownikéw jest mozliwe bez
nadmiernych naktadow.

Powigzanie celéw firmy i dziatu informatycznego

Dynamiczna infrastruktura umozliwia wspieranie strategii firmowe;j.
Powodzenie przedsiebiorstwa zalezy w duzej mierze

od stworzenia elastycznej infrastruktury informatycznej,
sprzyjajgcej nowatorskiemu podejsciu.

Zoptymalizowana infrastruktura informatyczna umozliwia
stworzenie modelu, w ktérym przydziat zasobéw odbywa sie
automatycznie w oparciu o priorytety biznesowe i na podstawie
precyzyjnie zdefiniowanych regut. Zapewnia to lepsze
dopasowanie systemu informatycznego do biezacej dziatalnosci
firmy. Umozliwia sprawng i efektywna kosztowo realizacje dziatan,
ktére w ten sposob przynoszg najwieksze korzysci z punktu
widzenia aktualnej strategii.

Optymalizacja infrastruktury ma cztery

wyraznie rozgraniczone wymiary

- Uproszczenie: konsolidacja zasohdw
informatycznych w celu obniZzenia
kosztéw konserwacji i obstugi
bhiezacej sprzetu i oprogramowania

- Wirtualizacja: tworzenie logicznych
pul zasohdéw, w celu poprawy
ich wykorzystania i dostepnosci dla
aplikacji

- Przydziat zasobdw: automatyczne
sterowanie moca obliczeniowa
i ohciazeniem, majace na celu
zwigkszenie elastycznosci systemu
i obniZenie kosztéw jego implementacji

- Kompozycja: dopasowanie systemu
IT do celdw przedsigbiorstwa, i tym
samym dostosowanie naktadéw
na informatyzacje do priorytetéw firmy

Wiecej informacji pod adresem:
ibm.com/solutions/itsolutions




.72, reguly najlepiej w zyciu powodzi sie tym,

ktorzy sq najlepiej poinformowani”™

Benjamin Disraeli
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INFORMACJE Z DANYCH

Majac do dyspozycji tak wielkie
bogactwo danych, firma powinna
sprawniej dziataé. Jej szefowie
powinni lepiej dostrzegaé biezace,
jak 1 przeszie trendy. Jednak
wcale tak sie nie dzieje.
Zgromadzone dane to jeszcze nie

jest informacja.
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Co roku ilosé danych
wzrasta o 800 MB na
jednego mieszkanca
Ziemi.
7Zrddto: How Much Information?
Badania Uniwersytetu Berkeley

W ocenie fachowcéw 85 procent swiatowych zasobéw danych
pozostaje nieustrukturyzowana. Przecietna firma o obrotach
na poziomie miliarda dolaréw korzysta z 48 odrebnych
wewnetrznych systemow finansowych i przynajmniej jednego
systemu zarzgdzania zasobami przedsiebiorstwa (ERP).

Nie powinno wiec dziwic, Ze 30 procent czasu pracownicy
poswiecajg na poszukiwanie potrzebnych im informacji.*

Jakkolwiek na ogdét ankietowani dyrektorzy finansowi ufaja,

ze przekazywane im informacje sg aktualne, rzetelne i spdjne,

to tylko jedna trzecia z nich uwaza, ze informacje te sg tatwe

w uzyciu, dostosowane do potrzeb, ekonomiczne lub przydatne.**
Od dziatéw informatycznych oczekuje sie dostarczania zwieztych

i tresciwych informacji powstajgcych we wszystkich dziatach
przedsiebiorstwa, bez wzgledu na ich strukture czy format. Muszg
wiec pozyskiwac i utrzymywac wyczerpujgce, spojne i rzetelne
informacije biznesowe dla wszystkich uzytkownikéw. Majgc na celu
spojnos¢ danych muszg zarzgdzac¢ ich wydobywaniem,
przeksztatcaniem, oczyszczaniem oraz tadowaniem.

Oto wyzwania. Rzeczywisto$¢ niestety odbiega od ideatu.

W wielu organizacjach uzytkownicy sg pozbawieni dostepu

do zintegrowanych informacji w czasie rzeczywistym. Decyzje

U jednego z duzych niemieckich o istotnym znaczeniu podejmuje sie bez uwzglednienia wszystkich
wytwdrcow samochoddw dostepnych danych. Informacje gromadzone sg w odrebnych
zachodzita potrzeba Scislejszego zbiorach, co tworzy niespéjny obraz sytuacji ze wzgledu na brak
zintegrowania informacji koordynacji miedzy magazynami i hurtowniami danych.
Niespdjnosci wynikajg z powielania danych w réznych miejscach.
Czestym efektem korzystania z wielu magazyndéw i hurtowni
danych jest wzrost kosztow eksploatacji i utrzymania, brak
standardow technologicznych czy repozytorium danych
jednolitego dla catej firmy.

i procedur. Miato to przyspieszyé
procesy decyzyjne i poprawic
konkurencyjnosé firmy. Udato sie

usprawnic dziatalnosé firmy, jak
réwniez osiggnac 20-procentowy
wzrost wydajnosci dziatu
zaopatrzenia. Firma przewiduje
petny zwrot z inwestycji w ciggu
jednego roku oraz znaczace
obnizenie kosztow zakupu

i magazynowania materiatéw.

“Zrddto: Solutions for leveraging IT Investment , IBM
“*7rddto: Information warehouse: Unlocking the business value in your data and information, IBM




W jaki wiec sposéb powinien reagowac¢ szef dziatu IT? Musi
skoncetrowac¢ sie na kilku obszarach..

Hurtownie danych - tworzenie uzytecznych zbioréw informaciji,
ktore zawierajg przetworzone dane pochodzgce od klientow,
z wewnetrznych systemow informatycznych oraz catego
Srodowiska firmy. Przektada sie to bezposrednio na jakos$c¢
podejmowanych decyzji.

Metody analityczne pozwalajg przeksztatca¢ informacje
w dogtebng wiedze i umozliwiajg lepsze zrozumienie przesztych
i obecnych tendenciji.

Podwyzszona szybkos$c¢ reagowania. Zorganizowanie
efektywnej hurtowni danych moze zwiekszy¢ szybkosc¢
i doktadnos¢ decyzji podejmowanych w firmie w reakcji
na zmieniajace sie potrzeby rynku.

Uzyskanie przewagi konkurencyjnej jest mozliwe, jesli hurtownia
danych umozliwia natychmiastowg analize biezgcych informaciji
w skali catej firmy. Dzieki temu uzytkownicy sg w stanie zyskac
wyrazniejszy obraz biezgcych i historycznych trendow. Jesli
rozmiar hurtowni danych da sie dopasowac¢ do nowych potrzeb,
poprawie ulega tez elastycznos¢ firmy. Obnizenie kosztéw
wymaga natomiast wtasciwego wykorzystania uprzednich
inwestycji w systemy informatyczne pochodzgce od réznych
dostawcow i zwigzanych z nimi zasobow.

Jako globalna i nowoczesna firma IBM musiat stworzy¢ jednolity ogdInofirmowy

system zarzadzania relacjami z klientami. Problem stanowity zréznicowane
procedury sprawozdawczosci i Zrdta danych. Przed podjeciem decyzji

strategicznych zespoty zarzadzajace projektami na wszystkich szczeblach musiaty

ustalaé, ktdre z danych s aktualne. OpdZnienia wydtuzaty cykl sprzedazy,
podnosity koszly i ograniczaty zdoIno$¢ kadry zarzadzajacej do przewidywania

trudnosci i wdrazania odpowiednich dziatarn prewencyjnych. Dlatego stworzono
scentralizowany system business intelligence, ktéry umozliwia kierownictwu
szybkie reagowanie na wszelkie niedobory. Efektem tego jest: 10 min dolaréw
oszczednosci w skali roku dzigki wyzszej efektywnosci sprzedazy, wydtuzenie
czasu bezposredniego kontaktu z klientami o 10 procent, skrdcenie czasu reakcji
na problemy z ptynnoscia finansowa z dziesigciu do dwach tygodni.

Duzej brytyjskiej firmie
ubezpieczeniowej zalezato

na stworzeniu atrakcyjnej
oferty na silnie konkurencyjnym
cenowo rynku. Firma

nie chciata przy tym ponosié
zhednego ryzyka i uniknaé¢ strat
finansowych. Bezprzewodowe
rejestrowanie sposobu
prowadzenia pojazdéw

oraz integracja z systemem
naliczania cen w czasie
rzeczywistym pozwolity
zastapic nieprofilowane,
standardowe cenniki
indywidualnymi ofertami
obliczanymi dla konkretnych
klientéw. Wsrdd korzystnych
efektow projektu nalezy
wymieni¢ wigksza mozliwo$¢
cenowego wyrdznienia

oferty na rynku, utrzymanie
dotychczasowej rentownosci,
podejmowanie decyzji
cenowych na podstawie
bardziej rzetelnych

informacii, realizacje strategii
przedsiebiorstw oraz poprawe
wskaznika lojalnosci klientow.
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Koszty pracy w dziatach

i informatycznych sa nadal wysokie.
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89%

problemdéw wynika z rozmaitych
zmian wprowadzanych w systemie
informatycznym.

Jrddto: IT Service Management, IBM.

Dzisiejsze systemy informatyczne cechujg sie ogromna
zlozonoscig technologii i platform. Dziatajg w coraz bardziej
dynamicznym i konkurencyjnym otoczeniu. Zarzadzanie takimi
systemami stanowi powazne wyzwanie dla szefa dziatu IT.
Wysoki poziom komplikacji i niska efektywnos$¢ procesow
informatycznych przyczyniajg sie do statego wzrostu kosztéw
operacyjnych firm wszystkich branz. Cena nowego serwera
jest coraz czesciej czynnikiem niezbyt znaczagcym wobec
kosztow jego zarzgdzania i administracji.

Wedtug badan IDC koszt pracy pochtania okoto 70 procent
przecietnego budzetu informatycznego. Coraz wieksza czes¢ tej
puli jest przeznaczana na biezgcg dziatalnosc¢, kosztem prac
nad rozwojem aplikacji. | tendencja ta nie stabnie. Coraz wiecej
Srodkéw przeznacza sie na utrzymanie biezgcej infrastruktury
zamiast na inwestycje, w zwigzku z tym system informatyczny
w coraz mniejszym stopniu spetnia potrzeby przedsiebiorstwa.

Utrzymywanie enklaw

Mimo istnienia tych problemoéw klasyczna organizacja systemu
informatycznego nadal ma forme enklaw, a niezadowolenie

z powodu jakosci i zakresu ustug informatycznych rosnie. Okoto
80 procent probleméw zwigzanych z funkcjonowaniem systemu
zgtaszajg uzytkownicy. A na klientéw zbyt czesto zrzuca sie role
testerow systemu*. Zarzgdzanie zmianami — koncepcja

0 zasadniczym znaczeniu dla wielu przedsiebiorstw — nadal
przegrywa z archaicznymi metodami o niskim stopniu
automatyzaciji i wysokiej podatnosci na btedy. Personel IT
nierzadko ma problem ze wskazaniem wzajemnych zaleznosci
miedzy aplikacjami i elementami infrastruktury.

W przeprowadzonym w 2006 roku przez IBM wsrod kadr
najwyzszego szczebla, badaniu ,IBM CEO Study” 75 procent
respondentéw wyrazito poglad, ze odpowiednie dopasowanie
infrastruktury informatycznej do potrzeb firmy ma ogromne
znaczenie dla dalszego rozwoju przedsiebiorstwa. Tylko

45 procent z nich jednak uznato, ze udato im sie ten cel
zrealizowa¢ we wtasnej firmie. Z badan wynika réwniez,

ze przedsiebiorstwa, ktorym udato sie dopasowac sSrodki
technologii informatycznej do swych potrzeb, osiagney
ponadprzecietne wyniki: dwukrotnie wiekszg redukcje kosztow,
rosngcg jakos¢ produktow i zadowolenie klientow, a takze
trzykrotnie wyzszg skutecznos¢ w przyroscie przychododw,

w porownaniu z firmami, gdzie to dopasowanie infrastruktury
do potrzeb zrealizowano tylko w ograniczonym stopniu.

*Zrédto: IT Service Management, IBM.



W obliczu tych faktéw wida¢, ze potrzebny jest lepszy sposéb
kierowania pracg firmy. Musi on bazowa¢ na poprawie
wydajnosci i skutecznosci, a nie na fizycznym rozroscie stuzb
pomocy technicznej. Aby przyhamowac¢ wzrost kosztow
operacyjnych i poprawi¢ jakos$¢ zarzgdzania, trzeba pomyslec
nad innym sposobem wdrazania technologii.

Koncepcja zarzadzania ustugami informatycznymi
zwigzana jest z wykorzystaniem informaciji o infrastrukturze,

sposobie jej dziatania oraz automatyzacji procesow i zadan
w obrebie IT. Dziatajacy zgodnie z tg koncepcija, szef dziatu
informatycznego zyskuje lepsza kontrole nad podlegtymi mu
strukturami. Dzieki integracji, automatyzacji i optymalizacji
kluczowych proceséw dziat informatyczny moze skuteczniej

i sprawniej realizowac¢ swoje ustugi.

Dobrze zautomatyzowane i zintegrowane ustugi IT utatwiajg
diagnozowanie stabosci obecnych procedur, dobieranie oraz

modyfikacje i wdrazanie narzedzia IT. W ten sposéb powstaje
réwniez ptaszczyzna zarzadzania dziatem informatycznym jako

podmiotem ustugowym spdjna z procesami, narzedziami
zarzadczymi i zautomatyzowanymi procedurami,
obowigzujgcymi w catej firmie.

Dzigki opracowanemu

wspdlnie z IBM rozwiazaniu

na bazie platformy ITSM,
miedzynarodowy producent
samochoddw spodziewa sie
zautomatyzowa¢ procesy
zarzadzania zmianami dla og6tu
gniazd zasobdw, obnizajac

przy tym koszty pracy o 22
procent. Dzigki usprawnieniu

i racjonalizacji informatycznego
srodowiska operacyjnego koszty
nieplanowanych przestojow
powodowanych ztozono$cia
systemu i wprowadzaniem zmian
zostana obnizone o 8 procent.




., Pesymista

dostrzega trudnosci

w kazdej szansie;
optymista dostrzega
szanse w kazdej
trudnosci”

Sir Winston Churchill




Czy jesteémy w stanie zagwarantowaé
naszym klientom, pracownikom i partnerom

cigglosc ustug 1 zachowac pelna sprawnosé
przed, w trakcie, jak 1 po sytuacji awaryjnej?




93%

Jak wynika z danych Urzedu Archiwéw
Panstwowych USA, 93 procent
przedsiebiorstw dotknietych przestojem
systemu informatycznego trwajacym
diuzej niz dziesie¢ dni, ogtasza
upadtos$¢ w ciggu roku.

Zrddto: Magazyn PC Advisor — pazdziernik 2004

%

0

Z ankiety przeprowadzone przez DTI
zaledwie 8 procent przedsigbiorstw
zadaje sobie trud przetestowania
swojego planu przywracania
sprawnosci systemu informatycznego.
Zrddto: FT, 9 marca 2004, autor artykutu:
Maija Pesola.

6,9 min
dolarow

Jedna godzina przestoju systemu
informatycznego, w czasie ktdrej
bank nie moze prowadzié¢ transakc;ji,
moze kosztowaé nawet 6,5 min
dolaréw. Przestdj systemu obstugi
kart kredytowych moze przyniesé
straty rzedu 2,5 min dolaréw. Biuro
rezerwujace bilety lotnicze moze
straci¢ 90 tys. dolaréw za kazda
godzing awarii systemu rezerwacii.

Zrddto: 1BM

Problem utrzymania ciagtosci dziatalnosci gospodarczej

jest kwestig priorytetowg dla przedsiebiorstw juz od dawna.

W przeszitosci firmy inwestowaly w niepowigzane ze sobg systemy
zapewnienia cigglosci produkcji, ochrony i zarzadzania danymi
oraz eliminowania skutkow przestojow planowanych i awaryjnych.
Obstuga tych aplikacji angazowata odrebne jednostki
organizacyjne firmy, a przeprowadzane dziatania mialy charakter
dorazny i nieskoordynowany. Ostatnie kleski zZywiotowe, ataki

na systemy informatyczne, dziatalnos¢ terrorystow, obostrzenia
przepisow, wypadki oraz zwykfe bfedy ludzkie unaocznity firmom
potrzebe bardziej kompleksowego i spojnego podejscia

do problematyki ciggtosci dziafalnosci gospodarczej.

Konieczno$¢ zapewnienia ciggtosci dziatalnosci gospodarczej
wigze sie z koniecznoscig coraz szybszej reakcji na zmieniajgce
sie warunki. Prawidtowy przebieg proceséw biznesowych zalezy
od dostepnosci najswiezszych danych, i dlatego systemy

ich dostarczania nie mogg stang¢ nawet na chwile. Coraz wiecej
procesOw wymaga statego i natychmiastowego dostepu

do najbardziej aktualnych danych. Wszystko to sprawia,

ze wysoka dostepnosc¢ systemow staje sie koniecznoscig.

A finansowe skutki wszelkich przestojow rosna.

Mimo licznych i mocno nagtasnianych przedsiewzie¢ w tym
zakresie, wielu fachowcow specijalizujgcych sie w eliminowaniu
skutkdow awarii wcigz nie dostrzega koniecznosci nalezytego
zaangazowania zarzgdow firm w tworzenie programéw
podtrzymania ciggtosci dziatalnosci gospodarczej. Tymczasem,
jak wynika z badan, godzina przestoju kosztuje przedsiebiorstwo
Srednio 1,01 miIn dolaréw utraconych przychoddéw (wskaznik ten,
w zaleznosci od branzy siega od 330 tys. do 2,8 min dolaréw).

W dziataniach na rzecz zapewnienia ciggtosci dziatalnosci
gospodarczej wcigz jeszcze jest rownoczesnie zbyt wiele
priorytetéw i za mato konsekwencji. Metody i narzedzia konieczne
do zapewnienia ciggtosci sg okreslone niejasno. Wcigz brakuje
takze sprawdzonych metod pomiaru oraz sprawozdawczosci,
zarowno ilosciowej, jak i jakosciowej.

Transfer informacji stat sie dzisiaj zasadniczym elementem
funkcjonowania przedsiebiorstw. Dlatego tez firmy powaznie
myslgce o przysztosci muszg poswieci¢ problemowi zapewnienia
ciggtosci dziatalnosci gospodarczej poswieci¢ wiecej uwagi.
Powinny wdrozy¢ kompleksowy plan gwarantujgcy statg
dyspozycyjnosc¢ i ciggtos¢ pracy systemu oraz bezpieczeristwo

i zgodnos¢ z obowigzujacymi normami.

Chronigc przed skutkami przestojow krytyczne procesy
przedsiebiorstwa i aktywnie planujgc zabiegi zapewniajace
nieprzerwang dostepnos$¢ ustug, szef dziatu informatycznego ma
szanse by dac¢ pracownikom, klientom, dostawcom, partnerom



oraz instytucjom publicznym przyktad godnych polecenia metod
zarzadzania firmg. Zabiegi te stanowig czynnik wzmacniajacy
konkurencyjnos$¢ przedsiebiorstwa. Podnoszg poziom satysfakciji
klientow i partneréw, a takze lojalnos¢ klientow. Przyczyniajg sie
do ochrony reputacji firmy.

Nie ulega watpliwosci, ze dbatos¢ o bezpieczenstwo srodowiska
do przechowywania danych oraz ochrona infrastruktury
informatycznej przed atakami, zagrazajgcymi ciggtosci
dziatalnosci gospodarczej, nalezg do najistotniejszych zadan
personelu IT. Rownie duze znaczenie ma jednak rowniez

stosowanie prawa i norm branzowych w zakresie bezpieczeristwa.

Heterogeniczne srodowisko informatyczne w typowej firmie
globalnej moze mocno utrudnia¢ osiggniecie zatozonych
parametrow dostepnosci systemu, gdyz szereg elementow
infrastruktury nie bedzie spetniato tych samych standarddéw.
Zarzadzanie jako$cig ustug systemu stanie sie w tym przypadku
kosztownym i nietatwym zadaniem.

Trzy kierunki dziatan dla szefow IT

Dostepnosé: wdrozenie srodowiska informatycznego
przygotowanego na dane, systemy lub aplikacje wymagajgce
wysokiego poziomu ochrony, po to by zwiekszy¢ szanse

podtrzymania normalnej pracy w firmie nawet w przypadku awarii.

Przywracanie po awarii: dziatania i programy zwigzane

z przywréceniem dostatecznej sprawnosci infrastruktury
informatycznej oraz dostepnosci kluczowych aplikacji i danych
po przestoju, w ustalonym czasie oraz porzadku.

Kopia zapasowa i odtwarzanie danych: czynnosci zwigzane
z nalezytym sporzgdzaniem kopii zapasowych,
przechowywaniem i archiwizowaniem danych, zgodnie

z wymaganymi parametréw odtwarzania.

,»W ostatecznym rozrachunku
wszystko — chcemy,

czy nie chcemy — jest ze soba
powigzane. | zatamanie czesci
systemu oznacza zatamanie
catego systemu.”.

Tom Oreck, prezes i dyrektor
generalny Oreck Corporation. Cytat
z ClO Magazine z 15 marca 2006 r.

Oreck jest mtoda firma
z Nowego Orleanu, ktdra
zdotata wznowié prace

juz w dziesie¢ dni po przejsciu
huraganu Katrina nad
miastem. Zesp6t techniczny
firmy zostat umieszczony

w osrodku awaryjnym IBM

w Boulder w stanie Kolorado,
a wiekszo$¢ pracownikow
administracyjnych, wraz

z rodzinami, przeniesiono

do innego miasta, gdzie podjeli
prace w obiekcie nalezacym
do IBM. Koncern udzielit
takze pomocy w znalezieniu
pomieszczen i zorganizowaniu
komunikacji kryzysowe;j.
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BEZPIECZENSTWO

Bezpieczenstwo informatyczne
organizacji ma dzi§ kluczowe
znaczenie. Czy dbalosé

o bezpieczenstwo mozna wykorzysta¢

jako przewage konkurencyjna?
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1 na 304

W 2005 roku 1 na 304 wiadomosci
elektroniczne stanowita prébe
wytudzenia informacji. Dla
poréwnania w 2004 roku wskazZnik ten
wynosit 1 do 943.

Zrddto: IBM Global Business

Security Index Report.

Na co nalezy zwrdcié

uwage przy korzystaniu

z narzedzi telefonii

internetowej, takich jak
na przyktad Skype?

Czy wewnetrzne mechanizmy kontroli
powinny siega¢ dalej niz wymogi
prawne?

Czy trzeba stosowaé mechanizmy
bezpieczniejsze niz tylko login i hasto?

Ktdre z narzedzi wykorzystywanych
przez firmy i uzytkownikow
indywidualnych stang sie nastepnym
celem atakow?

Jakie strategie zarzadzania sprzyjaja
zapewnieniu bezpieczernistwa

w Srodowisku o0 coraz bhardziej
rozcztonkowanej infrastrukturze?

Nie od dzis wiadomo jak wiele kfopotu przedsiebiorstwom

na calym swiecie sprawia zapewnienie bezpieczenistwa systemow
informatycznych. Powszechny niepokdj wywofujga media,

w ktorych co pewien czas pojawiajg sie nagfowki méwigce

o wlamaniach do systemow, ujawnieniu danych osobowych
klientow lub kradziezy tozsamosci. Liczba ujawnianych
incydentow rosnie wykfadniczo kazdego roku. Stale ponawiane
ataki charakteryzuje bezprecedensowa uporczywosc,
pomystowosc¢ oraz wysoki poziom wiedzy technicznej. Ich celem
jest zwykle najstabszy punkt w systemie obrony, a obecnie

jest nim uzytkownik i sie¢ bezprzewodowa.

Popularnos¢ sieci bezprzewodowych i komputerow przenosnych,
coraz wyzszy poziom wiedzy technicznej wtamywaczy oraz
powszechna dostepnos¢ tanich narzedzi do wtaman to czynniki
odpowiadajgce za wzrost zagrozenia.

Coraz wieksza ztozono$¢ zagrozen, w potgczeniu z brakiem
skutecznej strategii bezpieczenstwa, moze prowadzi¢

do wymiernych strat finansowych oraz wzrostu kosztéw
administracyjnych i serwisowych. Nie wspominajac juz o obawach
klientéw o poufnos¢ informaciji i utrudnieniach wynikajgcych

ze stosowania rozlicznych haset.

Koniecznos¢ stosowania wielu niespojnych ze sobg i nierzadko
czysto manualnych procedur uwierzytelniania osobno dla kazdej
aplikacji rodzi szereg niekorzystnych skutkéw. Odrebng sprawg
jest brak jednolitych i zautomatyzowanych procedur
zapewniajgcych zgodnosc¢ z przepisami i normami w zakresie
bezpieczernstwa systemdéw i poufnosci informacii.

Wobec nasilajgcej sie potrzeby ochrony znakdéw towarowych,
wtasnosci intelektualnej i poufnych danych przed fatszerstwami
lub kradziezg, firmy poszukujg rozwigzan, ktére mogtyby
zapewni¢ wysoki poziom bezpieczeristwa informatycznego bez
nadmiernych naktaddéw. Jednoczes$nie procedury bezpieczeristwa
sg w przedsiebiorstwach uwazane za niezbedny warunek
zapewnienia ciggtosci dziatalnosci gospodarczej i zwiekszonej
wydajnosci, mniejszego obcigzenia wymogami niezbednej
sprawozdawczosci, a w ostatecznym rozrachunku, za czynnik
zwiekszajgcy konkurencyjnosé firmy.



Na poczatku lat
dziewieédziesiatych

We wspotczesnym skomplikowanym swiecie niezawodnos¢
i bezpieczenstwo systemu IT firmy stanowig fundamenty
jej powodzenia na rynku. Przedsiebiorstwo, kidre chce byé grono ludzi
postrzegane jako godny zaufania partner wielkich korporacji dysponujacych
czy klientéw indywidualnych, musi umieé zagwarantowad narzedziami i wiedza, ktdre
bezpieczne i rzetelne przetwarzanie powierzonych mu danych. pozwalatyby na przypuszczenie
Niechybny upadek czeka organizacje, ktéra nie jest zaufanym skutecznego ataku na system

partnerem w transakcjach internetowych. informatyczny, liczyto nie wigcej niz
50 tysiecy osob*. Dzisiaj siega setek
miliondw**.

Mimo tych zatozenn obowigzujgcy powszechnie model
bezpieczenstwa informatycznego jest nadal oparty

na fragmentarycznych zabiegach i niepowigzanych produktach.
Nacisk ktadzie sie przede wszystkim na zabezpieczenie
zewnetrznych punktéw sieci zaporami ogniowymi

i mechanizmami wykrywania préb wtaman. Nieuniknione ataki
spotykajg sie z defensywng i stabo skoordynowang reakcjg.
Uzyskanie przekrojowego i cato$ciowego oglgdu bezpieczenstwa
systemu w skali catego przedsiebiorstwa jest w takich
przypadkach niemozliwe.

W obliczu nowych zagrozen konieczne jest wszechstronne

i jednoczesnie nalezycie ukierunkowane podejscie do problemow
bezpieczenstwa. Do elementdéw polityki bezpieczernstwa powinna
naleze¢ identyfikacja stabych punktéw, analiza skutkdw wtaman dla
firmy, okreslenie tolerancji ryzyka oraz ustalenie natury srodkow
niezbednych do spetnienia poszczegdlnych wymogow. | wreszcie
zastosowanie tych srodkdéw do stworzonej listy stabych punktéw,
zgodnie z zatozonym poziomem tolerowanego ryzyka.

Zgodnie z tg koncepcjg kierownictwo dziatu informatycznego
powinno ustali¢, w jaki sposdb zapewni¢ ochrone systemowi
(w szczegodlnosci jego stabym punktom) oraz okresli¢ poziom
uprawnien dostepu do kluczowych aplikacji. Mechanizmy
bezpieczenstwa bazujgce na kontach uzytkownikéw wymagajg
z reguty ustalenia i egzekwowania regut zezwalajgcych lub
zabraniajgcych dostepu do zasoboéw. Do realizacji zatozonych
celéw konieczne jest takze stworzenie mechanizmoéw
monitoringu i analizy aktywnos$ci systemu, pod katem
zaistnienia w nim zagrozen. Sprostanie rosngcej liczbie
obowigzujgcych norm i przepisow prawnych wymaga
stworzenia i egzekucji firmowej polityki bezpieczeristwa.

“Zrddto: “Six Nightmares”, Anthony Lake (ISBN 0-316-55976-8,2000)
“*7rdcto: IBM.

Zarzad ING, jednej

z 20 najwigkszych instytuciji
finansowych $wiata, postanowit
bardziej skutecznie kontrolowaé
prawa dostepu uzytkownikow
do aplikaciji. Regulacje

te wprowadzit z mysla

0 zagrozeniach zwigzanych

z rotacja pracownikow,
zwigkszeniu efektywnosci
systemow, a takze w obliczu
koniecznosci dostosowania
organizacji do wymogow
prawnych. W zwiazku z tym

w firmie wdrozono zintegrowany
system zarzadzania
tozsamoscia. Przynidst

on taczne oszczednosci

na poziomie 15 min euro w skali
roku i 5% redukcje kosztéw
pomocy technicznej. Stato sie
to mozliwe dzigki stworzeniu
mechanizméw umozliwiajacych
wieksza samodzielnos$¢
uzytkownikéw w zakresie
obstugi haset. Rdwnoczesnie
podwoita sie takze wydajnosé
procesdw zwigzanych

z administracja dostepem
uzytkownikéw. Czas wymagany
do utworzenia nowego profilu
uzytkownika skracit sie z szesciu
tygodni do jednego dnia.
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Szefowie dzialow I'T cheg mieé

mozliwosé oceny wlasnych
mozliwo$ci organizacyjnych,

z. perspektywy obejmujacej inne
organizacje o roznych
rozmiarach, dzialajace w roznych
krajach i branzach. Oczekuja
takze ustug, ktore bedg stanowié
dodatkowa wartosé obok
wyprobowanych

1 zaawansowanych technologii.




Jak...

... zarzqdzac informacja, od momentu jej
powstania do momentu usuniecia, przy uzyciu
ekonomicznej i wydajnej infrastruktury
informatycznej?

Dowiedz sig, jak do wartosci informacji znajdujacych sie w systemie
dopasowac inwestycje informatyczna

. udostepniaé kompletne, spdjne i rzetelne
informacje?

Dowiedz sie, jak wykorzystac wartos¢é zgromadzonych danych
i informacji

... zapewni¢ bezpieczny i spersonalizowany
dostep do informacji?

Dowiedz sie, jak zrealizowa¢ bezpieczny i spersonalizowany dostep do
informaciji, aplikacji, procesow i 0sob w dowolnym miejscu i czasie

... stworzyé dynamiczngq infrastrukture
informatyczng, ktora jest tatwiejsza i tansza w
zarzgdzaniu, obstudze i rozbudowie?

Dowiedz sie, jak zmniejszy¢ ztozonos$¢, obnizy¢ koszty i uproscic
zarzadzanie

e pnrn e e rmssmnm



Bl b e i M O 0 W M ke

. rozpoznawac i niwelowaé zagrozenia?

Dowiedz sie wiecej na temat hezpieczenstwa i sposobow na to, by
kosztowng konieczno$¢ zamieni¢ w czynnik zwiekszajacy
konkurencyjnos¢

... zagwarantowacd stalq dostepnosé
kluczowych procesow, systemow i sieci?

Dowiedz sie wiecej o ciggtosci dziatania jako czynniku przewagi
konkurencyjnej

... obnizy¢ koszty systemu informatycznego
dzieki automatyzacji, integracji oraz
optymalizacji procesow wprowadzania zmian?

Dowiedz sie wigcej o niwelowaniu ryzyka dzieki lepszemu
zrozumieniu infrastruktury

... zwiekszyé elastycznosé i obnizyé ztozonosé
infrastruktury poprzez integrowanie aplikacji
z odrebnych systemow?

Dowiedz sie wigcej na temat architektury zorientowanej na ustugi
(SOA) oraz jej korzystnego wptywu na elastycznos¢ i wydajnosé
systemu IT




Jak Panstwa firma wypada na tle
innych? Jakie sa mocne 1 stabe
strony Panstwa infrastruktury
na tle innych?

Pomoca przy odpowiedzi na tego
typu pytania moze byé narzedzie .
do oceny sprawnosci infrastruktury \ “EE
o nazwie iBAT (IBM Infrastructure ¢ \
Benchmarking Assesment Tool). \
Wiecej informacji na temat narzedzi
oceny lub wymienionych wyzej
rozwigzan udzielg przedstawiciele

IBM Global Technology Services.
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IBM Polska Sp. z 0.0.
Wisniowy Business Park
ul. 1 Sierpnia 8

02-134 Warszawa

tel. + 48 22 878 6777
fax: + 48 22 878 6888

ibm.com/pl

Wyprodukowano w Polsce.
Wszelkie prawa zastrzezone.

IBM i logo IBM sg zastrzezonymi znakami
towarowymi firmy International Business
Machines Corp. w Stanach Zjednoczonych
i/lub innych krajach.

Intel jest znakiem towarowym firmy Intel
Corporation w Stanach Zjednoczonych i/lub
innych krajach.

Nazwy innych firm, produktéw i ustug moga
by¢ znakami towarowymi lub znakami ustug
nalezacymi do innych podmiotow.

Referencje dotyczace produktow i ustug IBM
zawarte w niniejszej publikacji nie oznaczaja, ze
IBM zamierza udostepnic je we wszystkich krajach,
w ktérych dziata IBM.





