Zarzadzaj aktywnie ryzykami
skomputeryzowanego przedsiebiorstwa.
Zbuduj Polityke Bezpieczenstwa z IBM.

Zarzadzanie bezpieczenstwem informacii
jest w wigkszym stopniu problemem
biznesowym niz technologicznym.

Zwykle skutecznos¢ systemu
bezpieczenstwa tylko czesciowo zalezy
od zastosowanych technologii. Jezeli
najlepsze zabezpieczenia technologiczne
nie zostang uzupetnione przez
odpowiednie rozwigzania organizacyjne,
administracyjne i motywacyjne, to przykre
niespodzianki nas nie oming.

Formalne uregulowanie
pozatechnologicznych problemow
systemu bezpieczenstwa nazywamy
politykg bezpieczenstwa.

Budowa systemu bezpieczenstwa
informaciji i zarzadzanie nim

sg procesami holistycznymi,
obejmujacymi problematyke z wielu
dziedzin wiedzy. Stad tez nie wszystkim
przedsiebiorstwom udato sie zbudowac
skuteczny system bezpieczenstwa
informacji. Nadal w wielu firmach
bezpieczenstwo systemow i informacji
opiera sie tylko na niesformalizowanych
inicjatywach pracownikow dziafu IT,
wspartych ich indywidualng wiedzg

i wtasng percepcja problemow.

Jezeli wszystkie problemy bezpieczenstwa
informacji zostawimy informatykom,

to celem systemu bezpieczenstwa bedzie
bezpieczenstwo urzgdzen komputerowych
i sieci, a nie bezpieczenstwo
skomputeryzowanych procesow

biznesowych. Szybko postepujgca
komputeryzacja przedsiebiorstwa moze
w takiej sytuacji spowodowac wiecej
ryzyk biznesowych niz korzysci.

Doswiadczenia ostatnich lat pokazuja,
ze glféwnym czynnikiem sukcesu
przedsiebiorstw w dziedzinie
bezpieczenstwa informacji jest dobrze
przemyslana polityka bezpieczenstwa,
ktéra odnosi sie do gtownych ryzyk
komputeryzacji, uwzglednia specyfike
potrzeb biznesowych i uwzglednia
wewnetrzng kulture przedsigbiorstwa.
Polityka bezpieczenstwa musi by¢
dokumentem zywym, ktory wywiera
realny wptyw na projekty i sposob
dziatania w obszarze IT.

Od wielu lat IBM Polska poprzez ustugi
konsultingowe pomaga klientom

z roznych sektorow budowac polityki
bezpieczenstwa. Giéwna wartoscig
tych ustug jest dopasowanie polityki
bezpieczenstwa do specyfiki i potrzeb
biznesowych poszczegdinych klientdw.
Po zatwierdzeniu polityki bezpieczenstwa
przez kierownictwo, przedsiebiorstwo
rozpoczyna wielomiesigczny proces
dostosowawczy, ktory wymaga determinacii
ze strony klienta. Jednak do tej pory ani
jeden klient, ktory zbudowat polityke
bezpieczenstwa ze wsparciem IBM

nie przerwat fazy wdrozeniowe;.

Polityka Bezpieczeistwa powinna:

® (Odnosic sie do gtéwnych ryzyk
komputeryzacji

® [Jwzgledniac specyfike potrzeb biznesowych
przedsigbiorstwa

® Brac pod uwagg wewnetrzng kulture
przedsigbiorstwa

Polityka Bezpieczenstwa Operacyjnego, zbudowana we wspotpracy z IBM, bardzo utatwia
metodyczne zarzgdzanie ryzykiem operacyjnym zgodnie z zasadami Nowej Umowy Kapita-
towej. W trakcie wdrazania polityki ulegty réwniez zmianie relacje miedzy IT a pionami bizne-
sowymi, nabierajgc bardziej partnerskiego charakteru. Zapanowata wigksza samodyscyplina
i zrozumienie problemow drugiej strony. Ze wzgledu na szerokie zastosowanie outsourcingu
w naszym banku, w Polityce Bezpieczenstwa Operacyjnego precyzyjnie uregulowalismy
Sposob zarzadzania ryzykami zwigzanymi z outsourcingiem IT oraz procesem rozwoju opro-
gramowania. Przyjete rozwigzanie w petni odpowiada specyfice dzialalnosci Dominet Banku.
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Dziatalno$¢ naszej firmy uzalezniona

jest od technologii informacyjnych i opiera
sie na wykorzystaniu réznych systemow
informatycznych. Wdrozenie Polityki
Bezpieczenstwa Informacii (PBI), stworzo-
nej przy wspotpracy z IBM, doprowadzito
do wtasciwego przypisania rol i obowigzkow
wsrod dziatow biznesowych i IT. Wspotpraca
w obszarze zarzadzania bezpieczenstwem
systemow informatycznych odbywa sie
wedtug jasno zdefiniowanych zasad. Kazda
ze stron wie, czego moze wymagac od in-
nych i co sama powinna zapewni¢. Nasze
kluczowe systemy, stuzace do obstugi
klientéw, budowane sg przez wtasne zespoty
analitykdw i programistow, dlatego w PBI
znalazly sie rowniez szczegotowe normy
regulujgce proces tworzenia, analizowania
ryzyka, testowania oraz wdrazania oprogra-
mowania. Zdajemy sobie sprawe z tego,

ze ustanowienie PBI to dopiero poczatek.
Najwazniejszy jest proces wdrozenia,
ktorego powodzenie wymaga wsparcia

i zrozumienia wsrod kierownictwa firmy

jak rowniez wspotpracy pracownikow

z roznych dziatéw.
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Jakosc¢ i dostepnos¢ informacii to kluczowe
czynniki sprawnego zarzadzania zintegro-
wanym fancuchem dostaw. Schenker, jako
operator logistyczny, jest ogniwem spaja-
jacym jego poszczegolne elementy. Rola

ta wymaga od nas zapewnienia szybkiego
przeptywu rzetelnych i doktadnych infor-
macji pomiedzy wszystkimi uczestnikami
tancucha. Oznacza to, przede wszystkim,
stabilng i bezproblemowa prace systemow.
Kolejny istotny czynnik to zachowanie
poufnosci. Operator logistyczny dysponuje
szczegotowymi informacjami o procesach
logistycznych klientéw. Wiadomo, ze naru-
szenie ich poufnosci mogtoby spowodowac
powazne konsekwencje. Aby skutecznie
zarzgdzac¢ wszystkimi ryzykami z obszaru

IT wspdlnie z IBM stworzylismy Polityke
Bezpieczenstwa Informacji, méwi Norbert
Baczyk, Administrator Bezpieczenstwa
Systemoéw w firmie Schenker. Kierownictwo
naszej firmy przywiazuje bardzo duza wage
do problematyki bezpieczenstwa, stad idea
utworzenia niezaleznego od IT stanowiska
Administratora Bezpieczenstwa Systemow,
raportujgcego bezposrednio do Prezesa
Zarzadu. Zasady zawarte w PBI okazaly sie
skutecznym narzedziem. W Schenkerze
rozpoczeto juz proces przeksztatcenia sy-
stemu bezpieczenstwa informacji w system
bezpieczenstwa operacyjnego procesow bi-
znesowych. Nasze doswiadczenie pokazuije,
ze PBI moze by¢ dokumentem zywym, ktory
ma istotny wplyw na jakosc¢ i stabilnosc
procesow operatora logistycznego.
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