IBM Global Services
Styczen 2008

Wyjscie poza tasmowe systemy kopii zapasowych.

Odpowiedz IBM na wyzwania w zakresie ochrony danych stojgce przed $rednimi firmami
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Wprowadzenie

Srednie firmy musza zweryfikowaé sposéb tworzenia kopii zapasowych dla ochrony
danych przechowywanych w oddziatach i na komputerach PC przy uzyciu
systemoéw tasmowych i innych wtasnych rozwigzan. Ryzyko i potencjalne koszty —
bezpowrotnej utraty kluczowych informaciji, zaktécen w funkcjonowaniu firmy, utraty
klientow czy nieprzestrzegania wymogow narzuconych przepisami prawa — sg
zbyt duze. A przy rosnacej ilosci krytycznych informacji biznesowych sktadowanych
w oddziatach firmy i na komputerach uzytkownikéw koncowych koszty
ewentualnych awarii stajg sie coraz wyzsze. Dlatego dla wielu srednich firm ustugi
ochrony danych na zadanie to rozsadne cenowo, praktycznie rozwigzanie

ucigzliwego problemu.

Wyzwania w dziedzinie ochrony danych

Srednie firmy staja w obliczu tych samych podstawowych probleméw dotyczacych
ochrony danych jak duze firmy. Zagrozenia wynikajace z braku ochrony danych
oraz potencjalne koszty biznesowe moga tatwo osiggna¢ rozmiary katastrofy
niezaleznie od tego, czy firma pracuje na megabajtach czy terabajtach danych.
Niestety, dzialy informatyki w $rednich firmach zazwyczaj moga oddelegowac do
obstugi tych problemoéw znacznie mniejsze zasoby niz w duzych firmach. Co gorsza,
coraz czeéciej stojg one w obliczu takich samych wyzwan w dziedzinie ochrony
danych rozproszonych. Wraz z rozwojem sieci oddziatéw i rosngcym udziatem
czasu pracy personelu w terenie rosnie ilos¢ danych generowanych poza centralg
firmy. Nie dysponujac zasobami umozliwiajgcym samodzielne rozwigzanie tych
problemoéw, wiele srednich firm zwraca sie w kierunku zupetnie innego rodzaju

rozwigzania: zakupu ustugi zdalnej ochrony danych na zgdanie.

Niedobory zasobow i ryzyko

Bycie matym nie chroni podmiotéw $wiadczacych ustugi opieki zdrowotnej czy biur
maklerskich przed kontrolowaniem stosowanych zasad przechowywania danych
przez uprawnione organa. Zarzuty karne i procesy sadowe grozg kazdemu. Do
tego, awarie sieci energetycznej, wichury, powodzie czy podtopienia nie rozrézniaja,
miedzy firmami duzymi i matymi czy miedzy korporacyjnymi centrami przetwarzania

danych a oddziatami zajmujacymi jedno pietro w budynku.
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Lokalne kopie zapasowe nie chronia
przed stratami powstajacymi poza

centrum przetwarzania danych.

Lokalne katastrofy moga
doprowadzi¢ do zniszczenia
zaréwno podstawowych danych, jak
i przechowywanych lokalnie kopii
zapasowych.

Koszty nieodpowiedniej ochrony danych sg wysokie. Gdy niechronione dane
ulegng utracie, czesto trzeba je odtwarza¢ od zera. Jesli firma polega na lokalnym
systemie wykonywania kopii zapasowych na tasmach, kazda strata majaca miejsce
poza centrum przetwarzania danych jest poza kontrolg kierownictwa dziatu
informatyki. Nalezy oczekiwac pogtebienia sie tego problemu w najblizszych latach
w zwigzku z rozwojem s$rednich firm i zwiekszaniem przez nie liczby oddziatéw i filii.
Trend ten jest spowodowany gtéwnie zlecaniem obstugi proceséw biznesowych
poza firme, integracja tancuchéw dostaw, rozwojem w kluczowych obszarach w
ramach walki konkurencyjnej, fuzjami i przejeciami oraz globalizacja rynkéw.
Oddziatom czesto brakuje odpowiedniego lokalnego wsparcia informatycznego.
Przy ograniczonych zasobach zmuszonych do koncentrowania sie na operacjach
wykonywania kopii zapasowych i przywracania systemoéw po awariach odpowiednie

zarzadzanie danymi i ich ochrona schodzg na dalszych plan.

Tasmowe systemy kopii zapasowych: popularne i problematyczne
W wiekszosci srednich firm podstawowg forma ochrony danych jest umieszczanie
ich kopii zapasowych na nosnikach tasmowych. Metoda ta jest jednak

niewystarczajgca z wielu powodow:

»  Zawodna i losowa w dziataniu; istnieje ryzyko uznania jej za niezgodng z
réznymi wymogami prawymi stawianymi firmom niezaleznie od ich wielkosci:
krajowymi, regionalnymi, dotyczacymi papieréw wartos$ciowych czy
zapewnienia ciggtosci funkcjonowania.

= Trudnosci w centralnym zarzgdzaniu, poniewaz personel informatyczny moze
nie dysponowac narzedziami monitorowania operacji wykonywanych w
odlegtych osrodkach i sprawdzac, czy kopie zapasowe sq wykonywane i nie
zawierajg bfeddw.

»  Ryzykowna, poniewaz tasmy czesto ulegajg zagubieniu lub kradziezy,
szczegolnie podczas transportowania ich do bezpiecznych lokalizacji
zewnetrznych.

= Obcigzajgca pod wzgledem nakiaddw kapitatowych i zaangazowania zasobow:
wymaga zakupu serwerdw, tasm, napeddw dyskowych i oprogramowania do
wykonywania kopii zapasowych dla kazdej lokalizacji.

»  Powolna i skomplikowana — utrudnia stosowanie docelowych punktéw
odtwarzania (RPQO) i docelowych czasdw odtwarzania (RTO,).

= Nie jest w stanie ochronic¢ firmy przed powazng utratg danych, spadkiem
wydajnosci pracy ani ustawowymi karami spowodowanymi nieodpowiednig

ochrong danych.
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Wady tasmowych systemow
wykonywania kopii zapasowych
narazaja firmy na powazne

konsekwencje.

Firmy musza zapewnié¢ ochrone
danych generowanych w oddziatach

i filiach.

Wady tasmowych systeméw wykonywania kopii zapasowych narazajg firmy na
powazne konsekwencje finansowe i biznesowe w postaci utraty danych,

pogorszenia wydajnosci pracy i ustawowych kar.

Niektore firmy wprowadzity procedury replikowania danych ponownie do centrali,
gdzie mogq zostac zapisane na dyskach i podlega¢ centralnemu zarzadzaniu.
Takie rozwigzanie moze by¢ jednak zaréwno drogie w implementacji, jak i
skomplikowane w administrowaniu. Kazdy oddziat czy filie nalezy wyposazy¢ w
sieciowe urzgdzenie pamieci masowej i oprogramowanie do replikacji. Rosng takze
koszty uzytkowania sieci, poniewaz okresowe sesje wykonywania kopii
zapasowych danych serwerdéw obcigzajg sieci rozlegte (WAN) i lokalne (LAN), co
moze zakiocaé przesytanie danych kluczowych dla dziatalnosci firmy i znacznie

pogarszac¢ wydajnosc¢ pracy uzytkownikéw korncowych.

Ochrona danych uzytkownika koncowego

Oddzialy to tylko jeden z elementéw w problematyce ochrony rozproszonych
danych. Firmy musza rowniez chroni¢ dane, ktore sg generowane, pobierane i
udostepniane przez gwattownie rosnaca liczbe komputeréw osobistych i urzadzen

przenosnych.

Obecnie pracownicy mobilni generujg ogromne ilosci danych, czesto wiele
kilometréw od centrali firmy i nadzoru personelu informatycznego. Ochrona i
zabezpieczenie tych kluczowych i poufnych informaciji, ktére obejmujg m.in. dane
klientow i informacje stanowigce wtasnosc intelektualna, staje sie obowigzkiem
wytacznie tych zabieganych i czesto niewtajemniczonych w aspekty techniczne

uzytkownikéw koncowych.

Potrzeba zapewnienia ochrony takich danych jest palaca: komputery moga zostaé
skradzione, dozna¢ awarii dyskow twardych czy ulec zarazeniu wirusami. Ponadto
wiele aplikacji do zdalnego wykonywania kopii zapasowych danych komputeréw
znacznie obcigza przepustowos¢ sieci i procesory samych komputeréw, w efekcie
spowalniajac aplikacje biznesowe, wydtuzajac czasy reakcji w sieci, denerwujac

uzytkownikéw i powodujac spadek wydajnosci pracy.
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Ustuga ochrony na zadanie
rozproszonych danych moze
zapewnic wieksza niezawodnos¢ i

bezpieczenstwo.

Lepsza alternatywa

Szefowie dziatow informatycznych wielu srednich firm zdajg sobie obecnie sprawe,
ze istniejgce systemy ochrony rozproszonych danych sg niewystarczajace. Nie
majg jednak zasobow pozwalajacych na samodzielne wprowadzenie i

administrowanie lepszymi rozwigzaniami.

Na szczescie istnieje znakomita alternatywa: ustuga ochrony na zadanie
rozproszonych danych, ktéra obejmuje automatyczne wykonywanie kopii
zapasowych danych stacji roboczych i serweréw zlokalizowanych poza centrala,
praktycznie w dowolnym miejscu sieci klienta bazujacej na protokole IP, z

zapewnieniem podwyzszonej niezawodnosci i bezpieczenstwa.

Ustugi te oferujg szereg korzysci: nizsze koszty, atrakcyjny wskaznik rentownosci
inwestycji, wysoki poziom obstugi, poprawe parametréw utrzymania ciggtosci
biznesowej oraz mozliwo$é dopasowania zakresu ustug do zmieniajacych sie

potrzeb firmy.

Nizsze koszty i atrakcyjny wskaznik rentowno$ci ROI

Oceniajac wskaznik rentownosci inwestycji dla systemu ochrony danych w formie
ustug $wiadczonych przez zewnetrzna firme, nalezy wzia¢ pod uwage wszystkie
koszty, jakie firma musiataby ponies¢ w przypadku samodzielnego wdrazania
takiego rozwigzania. Analiza powinna uwzgledni¢ wzrost tych kosztéw w czasie, co
wynika z koniecznosci rozbudowy wtasnego systemu w odpowiedzi na rosnace

wymagania. Oto pozycje kosztowe, ktore nalezy uwzglednié:

»  Naktady kapitatowe, w tym na sieciowe urzadzenia pamieci masowej,
oprogramowanie, potgczenia WAN oraz zewnetrzne fizyczne lokalizacje
stuzgce do przechowywania tasm z kopig zapasowa danych.

= Koszty robocizny, w tym koszty przeszkolenia istniejgcego personelu i
zatrudnienia dodatkowego personelu technicznego odpowiadajgcego za
wdrozenie, utrzymanie i administrowanie nowq instalacja.

»  Koszty ukryte wynikajgce z niewystarczajgcej ochrony danych i systemow (w
tym koszty spadku wydajno$ci pracy personelu informatycznego i
uzytkownikoéw koricowych, utraconych przychoddw, zaufania klientéw i kar

ustawowych).
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Ustuga zdalnej ochrony danych na
zadanie obejmuje udostepnienie
urzadzen, oprogramowania i

pomocy technicznej.

Ustugi ochrony danych to
atrakcyjna propozycja nie tylko dla
duzych firm.

Odpowiedni ustugodawca moze
zaoferowaé poziom ochrony
rozproszonych danych, na ktory
samodzielnie moze sobie pozwoli¢

bardzo mato srednich firm.

Ustuga obejmuje udostepnienie urzadzen, oprogramowania i pomocy technicznej,
dzieki czemu klient oszczedza na kosztach zaréwno kapitatu, jak i robocizny. Ustugi
wykonywania kopii zapasowych i odtwarzania danych sg zazwyczaj realizowane z
wykorzystaniem istniejacych szerokopasmowych taczy internetowych klienta. Klient

uiszcza miesieczng optate uzalezniong od ilosci chronionych danych.

Model ptacenia za wykorzystang ustuge nie tylko pomaga ograniczy¢ naktady
kapitatowe, ale rowniez pozwala tatwiej i doktadniej przewidywac¢ oraz planowaé

przyszte wydatki.

Ustugi ochrony danych to propozycja, ktéra moze przynies¢ wymierne korzysci nie
tylko duzym firmom. Srednie firmy, ktére przekaza odpowiedzialno$¢ za
wykonywanie kopii zapasowych zewnetrznym ustugodawcom, ograniczg koszty
robocizny oraz przestoje zwigzane z koniecznoscig wytaczenia serwerdw i wymiany

dyskéw.

Wysoki poziom obstugi, poprawa parametrow utrzymania ciggto$ci biznesowej

Co najbardziej istotne, odpowiedni ustugodawca moze zaoferowa¢ poziom ochrony
rozproszonych danych, na ktéry samodzielnie moze sobie pozwoli¢ bardzo mato
$rednich firm. Kierownicy dziatéw informatycznych zyskuja pewnosé, ze kopie
zapasowe beda wykonywane zgodnie z ustalonym harmonogramem dla wszystkich
oddziatéw, stacji roboczych i serwerdéw, z uwzglednieniem wymagan w zakresie

docelowych punktow odtwarzania (RPO) i docelowych czaséw odtwarzania (RTO).

Ustuga ochrony danych moze réwniez obejmowac catodobowe wsparcie
techniczne i monitorowanie, na co wiekszos$ci $rednich nie sta¢, ale wraz z
globalizacjg dziatalnos$ci jest im to coraz czesciej potrzebne. Kopie zapasowe
danych moga by¢ przechowywane w odlegltym osrodku ustugodawcy
przeznaczonym do odtwarzania systemow po awarii. Takie rozwigzanie zwieksza
szanse utrzymania ciagtosci funkcjonowania firmy w przypadku awarii wytaczajacej

z dziatania oddziat, a nawet centrale.
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Model ustug na zadanie umozliwia
administratorom z dziatow
informatyki znacznie doktadniejsze
prognozowanie i planowanie

przysziych kosztow.

Ustuga zdalnej ochrony danych
pozwala zabezpieczy¢ dane
umieszczone na serwerach,
komputerach osobistych i laptopach

rozproszonych po cafej firmie.

Unowoczesnianie systeméw ochrony danych wraz z rozwojem potrzeb firmy

Dla dziatéw informatycznych wigkszosci firm konieczno$é¢ zaspokojenia rosnacych
potrzeb firmy w dziedzinie ochrony danych to ciagta walka o srodki i zrodto
powaznych wydatkow. Skalowalno$¢ rozwigzan jest szczegdlnie istotna dla
$rednich firm, ktére majg tendencje do rozwijania sie gwattownymi skokami tak pod

wzgledem organizacyjnym, jak i ilosci generowanych i przetwarzanych danych.

Ustugi na zadanie zawierajg z zatozenia elementy nadmiarowosci, zapasowej
pojemnosci i elastycznosci, dzieki czemu pozwalajg zaspokoic¢ oczekiwania firm o
praktycznie dowolnej wielkosci oraz szybko i ptynnie skorygowac zakres
wykorzystywanych zasobéw goére lub w doét zgodnie z aktualnymi potrzebami.
Ptacac wytacznie za wykorzystywane ustugi, firma unika naktadéw na zakup i
utrzymanie urzadzen, ktére czesto sg obcigzone w zbyt matym lub duzym stopniu.
Dodatkowa zaleta modelu ustug na zadanie to stworzenie pracownikom dziatow
informatycznych mozliwosci znacznie doktadniejszego prognozowania i planowania

przyszitych kosztow.

Istniejace rozwigzania pokazuja skutecznos¢ modelu ustug na zadanie
Jednym z takich zdalnych systemoéw ochrony danych na zadanie jest ustuga IBM
zdalnej ochrony danych z pakietu Ustug IBM w zakresie ochrony danych (IBM
Information Protection Services) . Ustuga pozwala zabezpieczy¢ dane umieszczone
na serwerach, komputerach osobistych i laptopach rozproszonych po catej firmie i
w réznych lokalizacjach. Kopie zapasowe danych sg umieszczane automatycznie
za posrednictwem istniejacej sieci IP klienta w naszych znakomicie

zabezpieczonych centrach przetwarzania danych.

Ustuga zdalnej ochrony danych jest optacana na zasadach subskrypcji,
zapewniajac wysoka przewidywalnos$é i rozsadna wysokos¢ kosztéw ponoszonych
przez klientéw. Obejmuje sprzet, oprogramowanie i pomoc operacyjng niezbedne
do szybkiego i sprawnego wdrozenia skutecznej strategii ochrony danych. Taka
metoda pozwala wyeliminowa¢ koszty badan i rozwoju, wdrozenia, zatrudnienia i
szkolen zwigzane z wprowadzeniem systemu wewnatrz firmy, a jednoczesnie

znacznie przyspieszy¢ moment rozpoczecia korzystania z ustugi.
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W skrécie Kopie zapasowe danych sg wykonywane automatycznie codziennie, dzieki czemu
cata operacja przebiega bardzo szybko i w niewielkim stopniu obcigza sie¢ klienta.
Codzienne wykonywanie kopii Ustuga zostata pomysina jako szybki, ekonomiczny i wygodny sposéb zapewnienia

zapasowych to z zatozenia szybki,
ekonomiczny i wygodny sposob

zapewnienia jednorodnej ochrony stacjach roboczych, oddziatach i filiach firmy przy ograniczeniu niezbednych
danych.

spojnego mechanizmu ochrony danych rozproszonych po réznych serwerach,
naktadow na infrastrukture sieciowa.

Ustuga moze byc¢ atrakcyjna cenowo dla firmy praktycznie kazdej wielkosci — od
globalnych korporacji z wieloma filiami do matych i srednich firm, poniewaz klienci

ptaca jedynie za ilos¢ danych zabezpieczanych poprzez kopie zapasowe.
Oto najwazniejsze zalety naszych ustug zdalnej ochrony danych:

=  Zwiekszone mozliwosci redukcji kosztow i poprawy wskaznika ROI.
Urzadzenia i wsparcie techniczne sg udostepniane klientom z wykorzystaniem
centrow przetwarzania danych odpornych na awarie, co wyraznie ogranicza
potrzebe naktaddw z ich strony na sprzet i oprogramowanie. Optata za
korzystanie opiera sie na ilosci danych klientow wymagajgcych ochrony. Ta
optymalizacja uzycia zasobow pozwala na biezgco kontrolowac¢ ponoszone
koszty. A poniewaz operacje ochrony kluczowych danych sg
zautomatyzowane, klienci mogq oddelegowac personel do innych projektow
oraz znacznie ograniczy¢ koszty zarzgdzania wykonywaniem kopii
zapasowych i odtwarzaniem danych z tych kopii.

Klienci moga oddelegowaé personel »  Ochrona danych firmy w odlegtej lokalizacji. Ustuga zdalnej ochrony

do innych zadar oraz znacznie danych przewiduje niezawodne i sprawne codzienne wykonywaniei
ograniczyé koszty zarzadzania umieszczanie w odlegtej lokalizacji kopii zapasowych danych serwerdw i stacji
wykonywaniem kopii zapasowych i roboczych na potrzeby zapewnienia ciggto$ci dziatania firmy i przywracania
przywracaniem danych z tych kopii. systemdow po awarii praktycznie niezaleznie od lokalizacji chronionych danych

(oddziaty, urzadzenia przenosne itd.).

=  Wysokie poziomy obstugi i poprawione parametry utrzymania ciagtosci
biznesowej. Procesy wykonywania Kopii zapasowych kluczowych danych i
przywracania tych danych sq realizowane i zarzadzane przez 24 godziny 365
dni w roku.

»  Nieinwazyjne, skalowalne narzedzia wykonywania kopii zapasowych.
Zaawansowane technologie pozwalajg ograniczyc¢ ilos¢ pasma
wykorzystywanego dla operacji ochrony danych klienta, a w efekcie
zoptymalizowac dziatanie komputerdw i sieci. Ustuga zdalnej ochrony danych
jest realizowana w wykorzystaniem infrastruktury o wysokiej pojemnosci, ktora
umozliwia dynamiczne reagowanie na zmieniajgce sie potrzeby klienta

spowodowane rosngcymi wolumenami danych.
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Dzieki rozwigzaniom na zgdanie
procesy ochrony i dostepu do
danych moga by¢ realizowane

niezwykle sprawnie.

Nasze odporne na awarie centra
przetwarzania danych ochronia
dane klientow nawet w przypadku
najbardziej dramatycznych klesk

zywiotowych.

Wieksza elastycznosé uzytkowania. Intuicyjne aplikacje i interfejsy w postaci
portalu internetowego utatwiajg personelowi automatyczne wykonywanie Kopii
zapasowych danych i odtwarzanie danych z tych kopii zaledwie kilkoma
kliknigciami myszy.

Szybsze wykonywanie kopii zapasowych i odtwarzanie bez stosowania
tasm. Systemy tasmowe mogg by¢ powolne, nieprzyjazne w obstudze i
zawodne. Dzieki ustudze zdalnej ochrony procesy ochrony i dostepu do
danych moga byc¢ realizowane niezwykle sprawnie.

Elastyczne opcje przechowywania kopii danych i dtugoterminowej
archiwizacji. Ustuga zdalnej ochrony danych pomaga klientom zdefiniowac
konkretne zasady przechowywania danych oparte na kryterium czasowym (w
skali dnia, tygodnia, miesigca i roku), dopasowane do indywidualnych potrzeb
firmy wynikajacych z wymogdw ustawowych. Ponadto oferuje opcje
archiwizowania wszystkich danych na taSmach z przeznaczeniem do
dfugotrwatego przechowywania.

Bezpieczenstwo i zgodnos¢ z wymaganiami ustawowymi. W ustudze
zdalnej ochrony danych jest stosowane szyfrowanie 128 bitowym kluczem
AES (Advanced Encryption Standard). To bardzo bezpieczny mechanizm,
poniewaz zapewnia mozliwo$c¢ dostepu do danych wytgcznie uprawnionym
osobom. Ponadto nasze odporne na awarie centra przetwarzania danych
ochronig dane klientow nawet w przypadku najbardziej dramatycznych klesk
zywiotowych, stanowigc pod tym wzgledem jedng z najbezpieczniejszych opcji
dostepnych na rynku. Oferowana przez nas ustuga zdalnej ochrony danych
uzyskata certyfikat SAS 70 (Statement on Auditing Standards 70) typu Il. To
kolejne potwierdzenie, iz wykonywane za jej pomoca kopie zapasowe spetnig
wymogi biznesowe i regulacyjne.

Wspdipraca z roznymi platformami. Usfuga zdalnej ochrony danych moze
wspdifpracowac z réznymi systemami operacyjnymi Microsoft® Windows®,
UNIX® i Linux®, najwazniejszymi systemami bazodanowymi takimi jak Oracle,
Microsoft Exchange i SQL oraz maszynami wirtualnymi VMware, Microsoft i

Sun.
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Btyskawiczne lokalne przywrocenie
danych w osrodku dotknietym
awaria pozwala spetnic¢ coraz
bardziej restrykcyjne wymagania
dotyczace docelowych czasow

odtwarzania RTO.

W celu skrocenia czasu
przywracania do lokalizacji klienta
mozna szybko wysftac¢ urzadzenie
zawierajace kopie zapasowa danych
klienta.

Rozwiazania i opcje dla ochrony danych serweréw

Opcja Statego Urzgdzenia Lokalnego dla ochrony danych serweréw

Opcja Statego Urzadzenia Lokalnego dostepna w ramach ustugi zdalnej ochrony
danych zapewnia btyskawiczne przywracanie danych w osrodku. Jest to odpowiedz
na coraz wieksze oczekiwania klientow w zakresie docelowych czasow
odtwarzania RTO. Opcja jest realizowana przez zainstalowanie wstepnie
skonfigurowanego urzadzenia pamieci masowej w sieci LAN klienta. W ten sposéb

przywrécenie sprawnosci serwera zajmuje kilka godzin, a nie dni.

Opcja Catkowitego Odtworzenia dla serweréw

Opcja Catkowitego Odtworzenia dostepna w ramach ustugi zdalnej ochrony do
zdalna, automatyczna ustuga, umozliwiajgca przywrdcenie systemow operacyjnych
i aplikacji serwera ,0d zera” nawet 80% szybciej niz przy tradycyjnych metodach.
Opcja stanowi niezawodne i ekonomiczne narzedzie pozwalajace na szybkie

przywrécenie systeméw kluczowych dla funkcjonowania firmy.

Opcja Szybkiego Startu dla serwerow

Opcja Szybkiego Startu dostepna w ramach ustugi zdalnej ochrony danych to
lokalny i wyposazony w zaawansowane zabezpieczenia mechanizm ochrony
danych przeznaczony dla duzych oddziatéw firm lub central $rednich firm, ktéry
pozwala zdecydowanie ograniczy¢ czas i obcigzenie sieci wymagane zazwyczaj
przy pierwotnym wykonywaniu kopii zapasowej za posrednictwem Internetu. Jego
dziatanie polega na zebraniu lokalnej kopii danych, a nastepnie zaimportowaniu

powstatej kopii na platforme ustugodawcy.

Gdy dane znajda sie juz na platformie ustugowej IBM, generowanie przyrostowych
kopii zapasowych za posrednictwem Internetu trwa utamek czasu potrzebnego na

wykonanie kopii wszystkich danych.

Opcja Szybkiego Odtworzenia dla serwerow

Opcja Szybkiego Odtworzenia dostepna w ramach ustugi zdalnej ochrony danych
to wyposazony w zaawansowane zabezpieczenia mechanizm przywracania po
awarii przeznaczony dla duzych oddziatéw firm lub central $rednich firm. W razie
nieprzewidzianego wytaczenia serwera lub catego osrodka do podstawowej lub
awaryjnej lokalizacji klienta mozna btyskawicznie wysta¢ urzadzenie zawierajace
kopie zapasowg danych klienta. Zastgpienie przesytania znacznych ilosci danych
do odtworzenia za posrednictwem Internetu opisywanym rozwigzaniem pozwala

znacznie skroci¢ czas przywracania duzych serwerow.
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Kopie zapasowe danych sa
wykonywane automatycznie

codziennie.

Rozwigzania dla ochrony danych komputeréw stacjonarnych i przenosnych

W odniesieniu do stacjonarnych i przenosnych stacji roboczych ustuga zdalnej
ochrony danych oferuje zdalne internetowe narzedzia do wykonywania i
odtwarzania z kopii zapasowych, ktére uwzgledniajg kluczowe wymagania w
zakresie ochrony danych, zapewnienia ciagtosci dziatania firmy i kosztow stawiane

przez duze i Srednie firmy.

Dane z komputeréw stacjonarnych i laptopéw klienta podlegajg codziennej
procedurze wykonywania kopii zapasowych za posrednictwem istniejace;j
infrastruktury sieciowej w starannie zabezpieczonym zewnetrznym osrodku
sktadowania danych. Informacje kluczowe dla dziatalnosci firmy sg centralnie

administrowane, lepiej chronione i tatwiej dostepne w razie potrzeby.

Pod wzgledem operacyjnym ustuga zdalnej ochrony danych dziata bardzo szybko i
efektywnie. Poniewaz transmisja obejmuje wytacznie dane, ktére ulegty zmianie od
ostatniej sesji wykonywania kopii zapasowych, ustuga pozwala znacznie
ograniczy¢ uzycie pasma zwigzane w wykonywaniem tych czynnosci. To z kolei
oznacza mniejsze obcigzenie poszczegdlnych komputeréw i catej sieci,
umozliwiajac personelowi w organizacji klienta normalng prace w trakcie procesu
wykonywania kopii. Zasadniczo uzytkownicy moga wykonywac kopie zapasowe
danych i odtwarzac¢ dane z kopii w dowolnym momencie, bez pomocy personelu
dziatu informatycznego, korzystajac jedynie z intuicyjnego interfejsu uzytkownika
ustugi zdalnej ochrony danych. Wystarczy zalogowac sie w aplikacji i wskaza¢
dane, dla ktérych majag zosta¢ wykonane kopie lub, ktére majg zosta¢ odtworzone.
Dzigki mozliwosci wybierania indywidualnych plikéw lub catych folderéw zazwyczaj
mozna przywréci¢ ré6zne wersje tego samego pliku z dowolnej kopii zapasowej

wykonanej w ciggu ostatnich 30 dni.



Podsumowanie

Srednie firmy musza zweryfikowaé sposéb tworzenia kopii zapasowych dla ochrony
danych przechowywanych w oddziatach i na komputerach PC przy uzyciu
systemdw tasmowych i innych wtasnych rozwigzan.. Ryzyko i potencjalne koszty —
bezpowrotnej utraty kluczowych informaciji, zaktécen w funkcjonowaniu firmy, utraty
klientow czy nieprzestrzegania wymogow narzuconych przepisami prawa — sg zbyt
duze. A przy rosnacej ilosci krytycznych informaciji biznesowych sktadowanych w
oddziatach firmy i na komputerach uzytkownikéw koncowych koszty ewentualnych

awarii stajg sie coraz wyzsze.

Ustuga zdalnej ochrony danych moze poméc unikna¢ kosztow spowodowanych
utratg danych przez udostepnienie srednim firmom ekonomicznego narzedzia do
ochrony rozproszonych danych.

Wiecej informaciji

Aby dowiedzie¢ sie wiecej o ustudze IBM zdalnej ochrony danych z pakietu Ustug
IBM w zakresie ochrony danych (IBM Information Protection Services — Remote
Data Protection), skontaktuj sie z przedstawicielem handlowym IBM lub odwiedz
nastepujacq witryne:

ibm.com/services/continuity
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IBM i logo IBM sg znakami towarowymi lub
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International Business Machines Corporation w
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