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Szybsza eliminacja zagrozen za pomocg
systemu IBM Proventia Network Enterprise Scanner

Redukcja ryzyka oraz ochrona procesow

i systemoéw biznesowych kluczowych dla
dziatalnosci firmy

Ochrona procesow kluczowych dla dziatalnosci firmy jest
oparta na znajomosci sieci i zabezpieczeniu systemow,
ktore obstugujg uzytkownikdw, w tym pracownikow,
klientow, inwestorow i partneréw. Wczesniejsze systemy
rozpoznawania i oceny stabych punktow zabezpieczen
ustepujg nowym systemom zarzgdzania i ochrony.
Systemy te ustalajg priorytety dziatan zaradczych w celu
zoptymalizowania ochrony i szybszej eliminacji zagrozen.

IBM Proventia Network Enterprise Scanner (Enterprise
Scanner) umozliwia zwigkszenie dostepnosci ustug
niezbednych w dziatalnosci firmy oraz zoptymalizowanie
ochrony zasobow korporacyjnych. Jego dziatanie polega na
identyfikacji punktow stwarzajgcych ryzyko dla rodowiska
informatycznego, ustalaniu ich priorytetow i inicjowaniu
dziatar ochronnych, a nastepnie informowaniu o wynikach.
Ponadto rozwigzanie Enterprisse Scanner poprawia
dostepnosc sieci, a takze przyczynia sie do oszczednosci
poprzez automatyzacije zarzgdzania procesami ochrony i
stabymi punktami zabezpieczen.

Zarzgdzanie procesami ochrony to prawdziwe wyzwanie,
niezaleznie od tego, jak duza jest firma. Funkcjonalnos¢
udostepniana przez Enterprise Scanner, umozliwia
definiowanie priorytetow dziatan zwigzanych z ograniczaniem
zagrozen oraz informowanie o wynikach tych dziatan.

Firmy inwestuja tysigce, a nawet miliony ztotych w
infrastrukture informatyczng, ktéra obejmuje systemy

i narzedzia niezbedne do tatwego wprowadzania zmian,
$ledzenia zasobodw i obstugi uzytkownikow. Rozwigzanie
Enterprise Scanner korzysta z istniejgcych procesow

i infrastruktury informatycznej, zwiekszajgc tym samym
warto$¢ poprzednich inwestycji.

Instalowanie poprawek, cho¢ oczywiscie niezbedne, jest
czasochfonne i moze powodowac bezposrednie narazenie
systemow na zagrozenia. Enterprise Scanner w potgczeniu
zinnymi systemami zabezpieczen IBM przyspiesza
eliminacje zagrozen i optymalizuje ochrone sieci, a takze
ustala priorytety niezbednych dziatan.

Do najwazniejszych kategorii takich dziatan nalezy
zabezpieczanie informacji korporacyjnych i ograniczanie
zagrozen, na jakie narazone sg urzadzenia sieciowe,
systemy operacyjne i aplikacje. Technologia aktualizaciji
wirtualnych IBM (Virtual Patch) zabezpiecza zagrozone
systemy i segmenty sieci, eliminujac koniecznosc¢
interwencyjnego instalowania poprawek i pozwalajgc
natrzymanie sie ustalonych procedur kontroli zmian.

W celu zoptymalizowania ochrony catej infrastruktury
przedsigbiorstwa system Enterprise Scanner moze

by¢ uzywany z systemem zapobiegania wtamaniom —
IBM Proventia Network Intrusion Prevention System (IPS).

IBM Internet Security Systems (ISS) juz od ponad dziesieciu
lat dostarcza firmom i audytorom narzedzia przeznaczone
do skanowania stabych punktow zabezpieczen. System
Enterprise Scanner zostat wyposazony w szerokg game
narzedzi do kontroli, ktére umozliwiajg rozpoznawanie i
ochrone stabych punktéw zabezpieczen przy wykorzystaniu
tej samej wiedzy specijalistycznej, jakg postuguija sie
audytorzy podczas oceny sieci.

Systemy rozpoznawania i ochrony stabych punktow
zabezpieczen IBM ISS umozliwiajg wspolne dziatanie
pracownikow zajmujgcych sie zabezpieczeniami, siecig

i systemami. Zagrozenia sg proaktywnie powstrzymywane,
a pracownicy organizaciji moga skupic sie na swojej
wtasciwej dziatalnosci.



Od kuchni: jak dziata ochrona
przed skanowaniem i blokowanie
w rozwigzaniach IBM Internet
Security Systems

Dostawcy aplikacijii systemow
operacyjnych bardzo rzadko dostarczajg
aktualizacje niezbedne do ochrony w
czasie umozliwiajgcym ich skuteczne
zastosowanie przeciwko atakom, a
wdrazanie takich poprawek jest czesto
zwigzane z diugotrwatym procesem
testowania.

Funkcje skanowania i blokowania
pozwalajg uniezaleznic¢ sie od
dostawcow aktualizacji. Na poczatku
nalezy przeskanowac sie¢ za pomocag
systemu Enterprise Scanner w celu
zidentyfikowania obszaréw zagrozonych
atakami. Nastepnie nalezy zaplanowac
procesy instalowania (w dostepnych
oknach serwisowych) tradycyjnych
poprawek dla zasobow bazowych.
Ostatnim etapem jest zapewnienie
bezposredniej ochrony poprzez
zoptymalizowanie konfiguracji rozwigzan
Proventia chronigcych infrastrukture —od
bramy az po zdalne punkty koncowe.

Proces dziatania systemu
Proventia Network Enterprise
Scanner

Czym jest system rozpoznawania

i ochrony stabych punktow zabezpieczen?
Rozpoznawanie i ochrona stabych
punktow zabezpieczen to ciggty proces,
ktéry zabezpiecza istotne dane klientow,
newralgiczne zasoby sieciowe i wtasnos¢
intelektualng. Proces identyfikuje stabe
obszary zabezpieczen, a nastepnie
inicjuje dziatania naprawcze i blokuje
ewentualne ataki, jednoczesnie $ledzac

i weryfikujgc procedury ograniczania
ryzyka.

Enterprise Scanner realizuje oparte na
sprawdzonych procedurach (“best-
practices”) procesy wykrywania,
Sledzenia, blokowania, naprawy,
potwierdzaniai raportowania stabych
punktow zabezpieczen, eliminujgc przy
tym konieczno$c¢ recznego wykonywania
wielu operacji zwigzanych z ochrong
takich punktow.

IBM Internet Security Systems
dostarcza bardzo wysoko
wydajne systemy zabezpieczen
sieci

IBM Internet Security Systems dostarcza
kompleksowe systemy zabezpieczen
dlawszystkich aspektow dziatalnosci
firmy. Centralnie zarzgdzana przez
narzedzie IBM Proventia Management
SiteProtector, nasza platforma
bezpieczenstwa jest jedynym w petni
zintegrowanym rozwigzaniem tgczacym
w sobie ochrone sieci, serwerdéw i stacji
roboczych z rozpoznawaniemiochrong
stabych punktéw zabezpieczen.

Wiecej informaciji

Lepsze poznanie wtasnej sieci przy
uzyciu systemu Enterprise Scanner to
pierwszy krok do skutecznej ochrony.
Firmom spetniajgcym okreslone warunki
IBM ISS proponuije skorzystanie z
30-dniowego okresu probnego. Aby
umaowic sie na prezentacije prowadzong
w siedzibie klienta, nalezy wystac
wiadomosc¢ na adres:

iss@pl.iom.com.

Wiecej informaciji pod adresem:
ibm.com/pl/services
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Strona gtéwna IBM Polska znajduje sie pod
adresem:
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IBM, logo IBM, ibm.com, Proventia,
RealSecure, SiteProtector i Virtual Patch
sg znakami towarowymi International
Business Machines Corporation w Stanach
Zjednoczonych i/lub w innych krajach.

Nazwy innych produktéw, przedsiebiorstw
i ustug moga by¢ znakami towarowymi lub
znakami ustug innych podmiotow.

Zawarte w niniejszym dokumencie odniesienia
do produktéw lub ustug firmy IBM nie
oznaczaja, ze IBM zamierza udostepniac je
we wszystkich krajach, w ktérych prowadzi
dziatalnosé¢.

Wszystkie dane na temat wydajnosci zawarte
w niniejszej publikacji uzyskano w konkretnym
$Srodowisku operacyjnym w warunkach
opisanych powyzej i przedstawionych na
ilustracji. Wydajnos¢ uzyskiwana w innych
Srodowiskach operacyjnych moze by¢ inna, a
klienci powinni przeprowadzi¢ swoje witasne
testy.
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