IT NA STRAZY GRANIC

Modernizacja systeméw teleinfor-
matycznych Strazy Granicznej
w oparciu o rozwigzania IBM
pozwolita zwigkszy¢ efektywno$é
funkcjonowania catej organizacji
i skutecznie wypetniaé zobowiaza-
nia powstate z chwilg wejscia Polski
do strefy Schengen.

m Wyzwanie: Straz Graniczna poszukiwata
efektywnego i bezpiecznego systemu tele-
informatycznego, ktéry miat zaspokoic
rosngce wymagania zwigzane z ochrong
granic, kontrola ruchu granicznego oraz
konsultacjami wizowymi. System miat
lakze wspierac¢ wykrywanie i zapobieganie
przestepstwom granicznym.

m Rozwigzanie: Zaproponowany przez kon-
sultantow IBM kompleksowy system IT
obejmuje m.in.  Centralne Repozytorium
Dokumentow, rejestr uzytkownikow — EDS
(Enterprise Domino Server) LDAP, IPH (IP
Phone), CKD (Centrum Koordynacji
Dziatari), help desk, PKI (Publiczny Klucz
Identyfikacyjny) z niezaleznym CA (Centrum
Autoryzacji), system Maximo.

m Korzysci: Nowy system teleinformatyczny
Strazy Granicznej pozwolit znacznie zwigk-
szyC skutecznoS¢ wykonywania powierzo-
nych zadan, podnies¢ bezpieczeristwo sy-
steméw, gromadzonych i przesytanych
danych, a takze zoptymalizowac wydatki na
utrzymanie infrastruktury i posiadanych
zasobow.

mjr Grzegorz Wojtkun
Zastepca Dyrektora Biura kacznosci i Informatyki,
Komenda Gtéwna Strazy Granicznej

Po wejsciu Polski do strefy Schengen przed Straza
Graniczng pojawity sig nowe wyzwania. Formacja
odpowiedzialna jest obecnie m.in. za zabezpieczenie
zewnetrznej granicy Unii Europejskiej oraz bezpie-
czenstwo granic wewnetrznych UE. Na odcinku
polskiej granicy, ktéra jednoczesnie jest granica
wewnetrzng strefy Schengen, zniknety kontrole
ruchu granicznego, ale wzmocniona zostata stuzba
patrolowa i kontrole legalno$ci pobytu cudzoziem-
cow na terenie Polski.

Na terenie zewnetrznych granic strefy Schengen
funkcjonariusze koncentruja sie na ujawnianiu fat-
szerstw dokumentow uprawniajgcych do wijazdu
i pobytu na terytorium naszego kraju oraz catej
strefy, przeciwdziataja nielegalnemu przerzutowi na
terytorium kraju materiatéw niebezpiecznych lub
szkodliwych dla $rodowiska naturalnego, a takze
przemytowi narkotykow i $rodkéw odurzajacych
oraz wywozowi z Polski przedmiotéw zabytkowych.

Utrzymanie  wysokiej sprawnosci  operacyjnej
w kazdej duzej instytucji jest ogromnym wyzwa-

niem dla informatykow. W tak rozbudowanej logi-

stycznie | Strukturalnie formacji, jaka jest Straz
Graniczna jest to zadanie wyjatkowo trudne. Aby
sprostac tym wymogom konieczne byfo Szybkie
wprowadzenie najnowoczesniejszych rozwigzari
technologicznych, w szczegdinosci w Zakresie bez-
pieczeristwa sieci i systemow teleinformatycznych.
— mowi Grzegorz Wojtkun, Zastepca Dyrektowa
Biura tacznosci i Informatyki z Komendy Gtéwnej
Strazy Granicznej.

Straz Graniczna zdecydowata sig na wdrozenie
opracowanego przez IBM Polska kompleksowego
rozwigzania obejmujacego wiele obszaréw funkcjo-
nalnych i integrujacego technologie IBM oraz
innych dostawcow. Wyjatkowo zlozony projekt byt
prowadzony przez zesp6t konsultantow 1BM, spe-
cjalistow z dziatu publicznego oraz przedstawicieli
Strazy.

Dane i komunikacja

Na modemizacje teleinformatyki w Strazy Granicznej
skiadato sie wiele w duzej mierze niezaleznych pro-
jektow — zarwno infrastrukturalnych jak rowniez
dotyczacych wdrazania aplikacji majacych na celu
usprawnienie
Najtrudniejsze zadanie polegato na dostosowaniu
infrastruktury technicznej Strazy do korzystania z za-

funkcjonowania  organizacji.

sobdw udostepnionych przez Unig Europejska, w tym
przede wszystkim  Systemu  Informatycznego
Schengen i Systemu Informaciji Wizowej. To warunek
niezbedny do skutecznego kontrolowania legalnosci
pobytu cudzoziemcow na terenie Polski, a takze wy-
krywania fatszowania dokumentow uprawniajacych
do wijazdu i pobytu na terytorium Strefy Schengen.
Problem zostat rozwigzany dzigki wdrozeniu zapropo-
nowanego przez IBM Centralnego Repozytorium
Dokumentéw opartego na systemie telekopiowym
oraz systemach przetwarzania danych WAK (Wizowa
Aplikacja Konsultacyjna) oraz RAC (Rejestr Akt
CudzoziemcGw), ktére usprawniaja identyfikacje
obcokrajowcow ubiegajacych sie o wize.




Rdwnie istotna byta potrzeba stworzenia nowoczes-
nej sieci komunikacji wewnetrznej i zewnetrznej.
Funkcjonowanie Strazy Granicznej z wykorzysta-
niem starych technologii byto utrudnione. Projekt
modernizacji w tym obszarze objat wdrozenie nowo-
czesnego systemu teleinformatycznego. Dzigki za-
awansowanym rozwigzaniom funkcjonariusze Strazy
Granicznej komunikujg sie bez przeszkdd przy uzy-
ciu poczty elektronicznej oraz telefonii IP dostepnej
na laptopach i komputerach stacjonarnych.

Najwazniejsze jednak, Ze — bez wzgledu na sposcb
komunikacji - informacja z punkiu granicznego
0 podejrzanej  0sobie biyskawicznie dociera do
odpowiednich stuzb w centrali. — wskazuje Grzegorz
Wojtkun.

Co niezwykle istotne, systemy i dane, kiore s3
wymieniane pomigdzy wszelkimi urzadzeniami
s3 catkowicie bezpieczne. Straz Graniczna zostata
wyposazona w PKI czyli klucz identyfikacyjny i CA
— centrum autoryzacji. Aby zwiekszy¢ bezpieczen-
stwo przeptywu informacji straznicy i kontrolerzy
W codziennej pracy postuguja sie Szyfrowanymi
kartami dostepu koniecznymi do obstugi urzadzen
stuzbowych.

System komunikacyjny uzupetnia CKD, czyli oprogra-
mowanie tabletéw do zarzadzania potgczeniami telefo-
nicznymi i konferencjami. System ten koordynuje
dziatania wydzielonych telefonéw wyposazonych
w tablety dotykowe, pozwala na przeprowadzanie tele-
konferencii oraz zestawianie potaczen jeden do wielu.

Nad sprawnym dziataniem wszystkich rozwigzan
teleinformatycznych czuwaja pracownicy dziatu
wsparcia, ktdrzy korzystajg z dostarczonego takze
przez IBM systemu help desk, ktéry swoim zasie-
giem obejmuje procesy obstugi zgtoszer i zlecen
pracy oraz baze wiedzy. Zintegrowane z telefonig
IP oprogramowanie, pozwala funkcjonariuszom na
btyskawiczne zgtaszanie wszelkiego typu usterek
uzytkowanego sprzetu.

Wszystkie dane oraz oprogramowanie zostaty
umieszczone na nowoczesnej klasy serwerach cen-

tralnych o wysokim stopniu dostepnosci — IBM
pSeries.

Technika i ludzie

Dopetnieniem kompleksowego wsparcia funkcjono-
wania Strazy Granicznej przez IT jest nowoczesny
portal internetowy  (www.strazgraniczna.pl).
Rozwiazanie opracowane przez konsultantow IBM
(poczawszy od zaprojektowania uktadu graficznego,
poprzez wprowadzanie zawarto$ci poszczegoinych
logicznego i rozbudowy funkcjonalnej) umozliwia
skuteczng komunikacje Strazy z mediami, podmio-
tami gospodarczymi oraz obywatelami. Takze pra-
cownicy Strazy Granicznej zyskali dzigki opartemu
na oprogramowaniu Websphere portalowi we-
wnetrznemu, ktory pozwala im poszerzy¢ swojg
wiedze dzieki platformie e-learningowe;.

Wszystkie wprowadzone w Strazy Granicznej zmiany
opierajg sie na rozwigzaniach SOA (Service Oriented
Architecture), czyli architekturze zorientowanej na
ustugi. Stworzona przez IBM na poczatku projektu
mapa proceséw pozwolifa na stworzenie systemu
teleinformatycznego skrojonego na potrzeby forma-
cji. Nad cato$cig zaawansowanej infrastruktury
Z réznymi poziomami Serwisow wsparcia czuwaja
system Maximo oraz Tivoli.

Warto w tym miejscu podkreslic, ze pomimo wyko-
rzystania najnowoczesniejszych technologii, pod-
czas opracowywania systemu teleinformatycznego,
na kazdym etapie na pierwszym miejscu Stawiano
zawsze ludzi — obywateli i wszystkich korzystaja-
cych z przej$¢ granicznych oraz punktow kontrol-
nych, ale takze funkcjonariuszy Strazy Granicznej.
Skutecznosc i sprawno$¢ dziafania tej formacji jest
bowiem gwarantem bezpieczeristwa nie tylko oby-
wateli Polski, ale wszystkich mieszkaricow Unii
Europejskiej. Nowoczesne, kompleksowe rozwigza-
nia technologiczne stanowig warunek konieczny, ale
nie jedyny realizacji zadan zwigzanych z wejsciem
Polski do strefy Schengen. — podsumowuje
Grzegorz Wojtkun.

Zobacz wigcej na temat rozwiazan IBM:
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