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IBM RealSecure Server Sensor jako narzedzie wspierajgce
zgodnos¢ z wymogami regulacyjnymi i zapobiegajace utracie danych




Najwazniejsze cechy produktu

B Aplikacja zorientowana na problema-
tyke zgodnosci z wymogami regu-
lacyjnymi, dzieki czemu upraszcza
i wspomaga realizacje procedur w tym
zakresie

B Zawiera mechanizmy zapobiegania
utracie danych i ochrony prewen-
cyjnej, jednoczesnie wspierajgc
egzekwowanie zasad dotyczgcych
bezpieczenstwa serweréw w przed-
siebiorstwie

B Pomaga utrzymac integralno$c syste-
mow, poufno$¢ danych oraz zgodnos$c
polityki bezpieczeristwa z normami
wewnetrznymi i zewnetrznymi

B Chroni systemy operacyjne i aplikacje
przed znanymi i nieznanymi zagro-
Zeniami za pomocg zintegrowanej
zapory oraz systemu zapobiegania
wtamaniom zorientowanego na anali-
ze podatnosci

B Wspotpracuje z roznymi systemami
operacyjnymi i platformami siecio-
wymi, w tym: Windows, AIX, HP-UX
i Solaris

B Zawiera mechanizmy kontrolne umoz-
liwiajgce ochrone przed zagrozeniami
wewnetrznymi

B Plynnie wspotpracuje z istniejgcq
infrastrukturg informatyczng w celu
utrzymania niezaktéconego przeptywu
danych

Pomaga chronié¢ serwery przed zagroze-
niami wewnetrznymi i zewnetrznymi, jed-
noczesnie wspomagajac przestrzeganie
wymogow regulacyjnych

Najcenniejsze zasoby Twojej firmy

sg przedmiotem ataku. Coraz czesciej
to wewnetrzni uzytkownicy naruszajg re-
guty bezpieczenstwa przedsiebiorstwa,
a wraz z rozwojem — niewykrywalnych
przez tradycyjne technologie zabez-
pieczen — technik hakerskich stanowig
rosngce zagrozenie dla bezpieczenstwa
serwerow. Jednoczes$nie ustawodawcy
kfadg coraz wigkszy nacisk na koniecz-
nos¢ monitorowania dostepu do serwe-
row. Jak nigdy dotad, bezpieczenstwo
serwerdw ma absolutnie podstawowe
znaczenie dla biezgcej dziatalnosci bi-
znesowej, integralno$ci danych i zdoIno-
$ci wypetniania wymagan regulacyjnych.

Aplikacja IBM RealSecure® Server Sen-
sor aktywnie wspiera dziatania w kierun-
ku przestrzegania wymogow ustawo-
wych, chronigc przedsiebiorstwo jako
catos¢. W celu zwalczania zagrozen

o roznym charakterze program tgczy
kilka technologii zabezpieczen w jedne-
go wielowarstwowego agenta. Aplikacja
chroni kluczowe systemy biznesowe

i dane przed atakami z wewnatrz firmy

i z otoczenia, pomagajgc wypetniac¢
restrykcyjne normy w zakresie kontroli

i stosowania sie do branzowych regu-
lacji. Ponadto system zaprojektowano
pod katem tatwosci obstugi oraz wspot-
pracy z roznymi systemami operacyjny-
mi i platformami.

RealSecure Server Sensor pomaga utrzy-
maé/poprawié stopien przestrzegania
wymogow regulacyjnych

Aplikacja RealSecure Server Sensor uta-
twia przedsigbiorstwom sciste egzekwo-
wanie zasad dotyczgcych zabezpieczen,
ktére pozwalajg zachowac poufnosé
danych i funkcjonalnos¢ kluczowych
systemow. Dzieki funkcjom centralnego
zarzgdzania zasadami kontroli systemu
operacyjnego program zabezpiecza
przed podatnosciami powstatymi na sku-
tek bteddw w konstrukcji lub wdrozeniu
innych aplikacji. Ponadto system wy-
musza jednorodne zasady kontroli dla
wszystkich krytycznych serwerdw przez
monitorowanie zdarzen logowania, pod-
wyzszania uprawnien i innych dziatan
na poziomie systemowym realizowane
za pomocg nastepujgcych rozwigzan
technicznych i procesow:

* Monitorowanie integralnosci plikéw
— monitorowanie aspektéw ,,kto”,
»€0”7, L kiedy” i ,,gdzie” dla najwaz-
niejszych plikéw, w tym kluczowych
binarnych plikéw systemowych i pli-
kéw konfiguracyjnych

Egzekwowanie zasad dostepu do sieci
— konfigurowanie ograniczen w za-
kresie portow i adreséw IP dla ruchu

przychodzqgcego do serwera

Wykrywanie i kontrola wlaman

na poziomie aplikacji — wykrywanie
atakéw lub niedozwolonych dzialan
na poziomie aplikacji oraz podejmo-
wanie odpowiednich interwencji

Monitorowanie i prowadzenie dzien-
nika zdarzei dotyczqgcych systemu
operacyjnego — sledzenie préb doda-
wania/modyfikowania uzytkownikéw
i grup oraz podwyzszania uprawnien;
moze obejmowaé analize atakéw



Zapohieganie utracie danych za pomoca
wielowarstwowego systemu ochrony pre-
wencyjnej

Bezpieczenstwo serwera to podstawowy
sktadnik strategii zapobiegania utracie da-
nych obowigzujacej w przedsigbiorstwie.
Wielowarstwowa technologia zabezpie-
czen zastosowana w aplikacji RealSecure
Server Sensor skutecznie chroni przed
zagrozeniami zarowno z wewnatrz, jak

i z otoczenia firmy. Obecnie ataki hybry-
dowe i wyrafinowani cyberprzestepcy

sg w stanie przetamac konwencjonalne
systemy obronne. W zwigzku z taka rozno-
rodnos$cig atakéw zadne indywidualne roz-
wigzania nie zapewnig kompletnej ochrony
serwerdw. Zaawansowany wielopoziomo-
wy system zabezpieczen oferowany przez
IBM Internet Security Systems™ (ISS)
umozliwia powstrzymanie atakéw zanim
zdazg one spowodowac¢ szkody i naruszy¢
poufnos¢ danych. Dzieki rozbudowane;,
wielowgtkowej ochronie realizowanej przez
jednego agenta system RealSecure Server
Sensor jest zdecydowanie tatwiejszy w ob-
studze niz pakiet réznych, niepowigzanych
z sobg rozwigzan.

Aplikacja RealSecure Server Sensor za-
wiera nastepujgce moduty zabezpieczen:

® Zapora — blokuje nieuprawnionym
osobom i programom dostep do portéw
i adreséw IP, zapobiegajqc zjawiskom
preparowania adreséw IP i przejmo-
wania koficéwek sieci

System zapobiegania wtamaniom (IPS)
— zapobiega znanym i nieznanym ata-
kom, wykorzystujgc funkcje analizy
sygnatur i protokotéw

Zapobieganie wykorzystywaniu przy-
padkéw przepetnienia bufora (BOEP)
—rozpoznaje i blokuje szkodliwy kod
atakujgcy luki w zabezpieczeniach
bufora pamieci (system Windows)

* Ochrona aplikacji internetowych — za-
bezpiecza aplikacje WWW dzialajgce
na serwerach internetowych Apache
i IIS przez kontrolowanie ruchu szy-
Jfrowanego protokotem SSL (tylko sy-
stemy Windows i Solaris)

* Technologia IBM Virtual Patch®
— automatycznie stosuje mechani-
zmy ochrony luk w zabezpieczeniach
do czasu zainstalowania poprawek
dostarczonych przez producenta sprze-
tu/oprogramowania

Aplikacja RealSecure Server Sensor
wspotpracuje z réznymi systemami opera-
cyjnymi

Wiekszo$¢ przedsigbiorstw korzysta

ze srodowisk informatycznych o wie-

lu platformach serwerowych, dlatego

nie sg zainteresowane systemami zabez-
pieczen obejmujgcymi jedynie fragment
catej infrastruktury. Oprogramowanie Re-
alSecure Server Sensor opracowano pod
katem mozliwo$ci wspotdziatania z réz-
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norodnymi platformami, w tym z nowymi

i starszymi wersjami systemow Microsoft®
Windows®, Solaris, IBM AIX® i HP-UX.
System zabezpieczen obejmujacy swoim
zasiegiem wszystkie systemy operacyjne
jest tatwiejszy w instalacji, zarzgdzaniu

i utrzymaniu, co przektada sie na nizszy
catkowity koszt uzytkowania.

Aplikacja RealSecure Server Sensor zosta-
fa opracowana pod katem tatwosci obstugi
Centralnie zarzadzana przez system IBM
SiteProtector™, aplikacja RealSecure
Server Sensor ptynnie wspotpracuje

z istniejgcg infrastrukturg informatycz-

ng przedsiebiorstwa. Dzieki $cistemu
wspotdziataniu z ustugg Active Directory
umozliwia zarzgdzanie zasadami, moni-
torowanie zdarzen i generowanie rapor-
tow przez grupy uzytkownikow. Aplikacja
zostata tak skonstruowana, zeby mie¢
minimalny wptyw na wykorzystanie zaso-
bow serwera oraz nie ingerowac w wiary-
godny ruch.
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RealSecure Server Sensor — wielowarstwowa ochrona przed wewnetrznymi i zewnetrznymi zagrozeniami



IBM ISS - niezawodnos$¢ dzieki zapleczu
hadawczemu

Aplikacja RealSecure Server Sensor
korzysta ze statego wsparcia ze strony
wewnetrznego zespotu badawczo-roz-
wojowego X-Force® dzialajgcego w ra-
mach IBM Internet Security Systems.
Gromadzone przez ten zespdt informa-
cje analityczne w zakresie zagrozen i luk
w zabezpieczeniach, ktore cieszg sie
uznaniem na catym $wiecie, na biezgco
sg uwzgledniane w aplikacji. Pozwala
to eliminowac pojawiajgce sie zagroze-
nia, zwigkszajgc poziom niezawodnosci
i efektywnosci rozwigzania.

Ponadto w celu wzmocnienia skuteczno-
$ci ochrony oferowanej przez aplikacje
RealSecure Server Sensor dziat IBM ISS
prowadzi globalne centrum operacyjne
(GTOC) zajmujgce sig $ledzeniem po-
ziomu zagrozen internetowych na catym
Swiecie. Gdy tylko pojawi sie nowy typ
zagrozenia, analitycy centrum sg jed-
nymi z pierwszych, ktorzy sie o tym do-
wiadujg, i mogg ostrzec uzytkownikow
rozwigzan Proventia.

Wiecej informaciji

Aby dowiedzie¢ sig, jak wielopoziomo-
wy system zabezpieczen RealSecure
Server Sensor pomaga chroni¢ kluczo-
we serwery przedsigbiorstwa przed
zagrozeniami z Internetu oraz zapewnic
przestrzeganie wymogow regulacyj-
nych lub aby zamowi¢ demonstracje
mozliwosci systemu w siedzibie firmy,
odwiedz strone ibm.com/services/us/iss
oraz ibm.com/pl/services/security.html
lub skontaktuj sie z zespotem IBM ISS:
iss@pl.ibm.com.
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Wszelkie prawa zastrzezone

IBM i logo IBM sg znakami towarowymi lub
zastrzezonymi znakami towarowymi firmy
International Business Machines Corporation

w Stanach Zjednoczonych i/lub innych krajach.
Proventia, Virtual Patch i X-Force sa znakami
towarowymi lub zastrzezonymi znakami
towarowymi firmy Internet Security Systems, Inc.
w Stanach Zjednoczonych i/lub innych krajach.
Internet Security Systems, Inc. jest w petni
zalezng filig International Business Machines
Corporation.

Microsoft i Windows sg znakami towarowymi
lub zastrzezonymi znakami towarowymi
Microsoft Corporation w Stanach
Zjednoczonych i/lub innych krajach.

Linux to zastrzezony znak towarowy p. Linusa
Torvaldsa w Stanach Zjednoczonych i/lub
innych krajach.

Nazwy innych firm, produktéw lub ustug moga
by¢ ich znakami towarowymi lub znakami
ustugowymi.

Zawarte w tym dokumencie informacje
dotyczace produktéw firm innych niz IBM
pochodzg od dostawcéw tych produktéw,
opublikowanych przez nich materiatéw lub

z innych Zrédet dostepnych publicznie.
Sieciowy system operacyjny (czasami okreslany
réwniez skrétowo mianem ,system operacyjny”)
zostat sprawdzony pod katem wspétpracy

z aplikacjg i potwierdzono, ze bedzie z nig
wspotdziatat. Pytania dotyczgce funkcjonalnosci
takich produktéow nalezy kierowac

do ich producentéw.

Wszystkie dane pomiarowe zawarte w niniejszej
publikacji uzyskano w okreslonym srodowisku
roboczym i warunkach opisanych powyzej.
Petnig one wytacznie role ilustracyjng. Wyniki
uzyskane w innych $rodowiskach moga sie
rézni¢. Klienci powinni przeprowadzi¢ wtasne
testy.

1. Dotyczy wytacznie systeméw operacyjnych
Windows i Linux



