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Najwazniejsze informacje

Ocena dojrzatosci zabezpieczen rozwigzania
opartego na przetwarzaniu w chmurze
poprzez poréwnanie ich ze sprawdzonymi
procedurami i celami okreslonymi

przez Klienta.

Rekomendacije dotyczace podniesienia
0gdlnego poziomu bezpieczenstwa
i wzmocnienia zabezpieczen chmury.

Praktyczne zalecenia co do eliminacji
luk w zabezpieczeniach oparte na wiedzy
specjalistow IBM.

Ustugi oceny
bezpieczenstwa
srodowisk przetwarzania
w chmurze

Analiza luk w zabezpieczeniach rozwigzania
opartego na przetwarzaniu w chmurze

Naruszenie zabezpieczen w srodowisku przetwarzania w chmurze moze
niekorzystnie wplyna¢ na newralgiczne obszary dziatalnosci przedsigbior-
stwa 1 stworzy¢ zagrozenie dla uzytkownikéw ustug oraz danych. Punktem
wyjscia do bezpiecznego przetwarzania w chmurze jest ocena i analiza
skutecznosci istniejacych zabezpieczen, rozpoznanie luk w systemie
zabezpieczen i podjecie dziatart naprawczych zmierzajacych do podniesie-
nia ogélnego poziomu bezpieczenstwa chmury.

Ustuga IBM Professional Security Services Cloud Computing — cloud security
consulting — cloud security assessment pomaga w doglebnej analizie obecnego
stanu mechanizméw i architektury zabezpieczen w srodowisku chmury
klienta. Specjalisci IBM poréwnuja program zabezpieczenn chmury
stosowany przez klienta ze sprawdzonymi procedurami i wzorcami
branzowymi oraz z wlasnymi zatozeniami klienta. Nastepnie wskazuja
dzialania, jakie nalezy podja¢ w celu podniesienia ogdlnego poziomu
bezpieczenstwa.

Poréwnanie zabezpieczen chmury klienta

ze sprawdzonymi procedurami i wzorcami

W ramach ustugi IBM przeprowadzana jest gruntowna analiza zabezpie-
czen istniejacego lub planowanego rozwigzania opartego na przetwarzaniu
w chmurze — zar6wno w Srodowiskach chmur prywatnych, jak i publicz-
nych. Wynikiem analizy jest ocena skutecznosci zabezpieczen w takich
obszarach, jak zarzadzanie tozsamoscia 1 dostgpem, ochrona danych,
bezpieczenstwo aplikacji, ochrona infrastruktury, bezpieczenstwo fizyczne,
nadz6r nad bezpieczenstwem i zgodno$¢ z normami/przepisami. Konsul-
tanci IBM analizuja architekture, procedury i strategie zabezpieczen

w rozwigzaniu klienta, poréwnujac je ze sprawdzonymi procedurami

i wzorcami branzowymi. Dokonana w ten spos6b ocena pomaga w ziden-
tyfikowaniu mocnych i stabych punktéw istniejacego systemu zabezpieczen
chmury, a przez to pozwala zaproponowa¢ dziatania zmierzajace do popra-
wy bezpieczenistwa.

Rekomendacje dotyczgce wzmocnienia

zabezpieczen chmury

Po zakoriczeniu etapu oceny specjalisci IBM poréwnuja dotychczasowe
wyniki ze sprawdzonymi procedurami i wzorcami branzowymi. Ta analiza
luk umozliwia okreslenie ogdlnej dojrzatosci systemu zabezpieczen



stosowanego przez klienta i zidentyfikowanie obszaréw, w kt6rych
cele zwigzane z bezpieczenistwem nie s3 realizowane. Analiza
pomaga takze w sformulowaniu rekomendacji dotyczacych ogélnej
poprawy bezpieczenistwa w srodowisku chmury.

Doswiadczenie, ktoére pomaga w osiggnieciu
wymaganego poziomu bezpieczenstwa

Eksperci IBM maja bogate, wielobranzowe do$wiadczenie

w implementacjach modelu przetwarzania w chmurze oraz
odpowiednich systeméw zabezpieczen u klientéw na calym
$wiecie. IBM stosuje migdzynarodowe sprawdzone procedury

i oddaje do dyspozycji klientéw potencjal merytoryczny, shuzac
pomocy w okreslaniu priorytetéw i budowaniu systeméw bezpie-

czenistwa chmury, ktére spelnia okreslone wymagania biznesowe.

Dlaczego IBM?

IBM dysponuje wiedza specjalistyczng i bogatym doswiadczeniem
w implementacji modelu przetwarzania w chmurze oraz odpo-
wiednich systeméw zabezpieczen — w réznych branzach i w réz-
nych organizacjach. Dzigki bogatej ofercie ustug i produktow
zwigzanych z bezpieczefistwem i przetwarzaniem w chmurze IBM
jest w stanie zaoferowa¢ kompleksowy strategie oparta na spraw-
dzonych metodologiach i wzorcach. IBM jest niekwestionowanym
liderem merytorycznym w dziedzinie zabezpieczen informatycz-
nych, a kompetencje te sa wsparte potencjatem ekonomicznym,
ktéry pozwala na realizacje kompleksowych rozwigzan dla
przedsiebiorstw kazdej wielkosci.

Wiecej informacji

Aby uzyskaé wigcej informacji o ustudze IBM Professional Security
Services Cloud Computing — cloud security consulting — cloud security
assessiment, nalezy skontaktowac sie z lokalnym przedstawicielem
IBM lub Partnerem Handlowym IBM albo odwiedzi¢ nastepujacy
serwis WWW: http://www-05.ibm.com/pl/cloud/

Ponadto ushugi finansowe oferowane przez IBM Global Financing
umozliwiajg efektywne zarzadzanie plynnoscia, unikniecie skutkéw
starzenia si¢ technologii, optymalizacje catkowitych kosztow
uzytkowania i zwrotu z inwestycji.

Oferowane przez IBM ustugi w zakresie zagospodarowania
zasob6éw — Global Asset Recovery Services — rozwiagzuja szereg
probleméw zwigzanych z bezpieczenistwem srodowiska naturalne-
go 1 pozwalaja korzysta¢ z nowych, energooszczednych rozwigzan.
Wigcej informacji na temat oferty IBM Global Financing mozna
znalez¢ pod adresem: ibm.com/financing
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Wszelkie prawa zastrzezone.

IIBM, logo IBM i ibm.com s3 znakami towarowymi lub zastrzezonymi
znakami towarowymi International Business Machines Corporation

w Stanach Zjednoczonych i/lub w innych krajach. Jesli powyzsze nazwy
oraz inne nazwy znakéw towarowych IBM oznaczone zostaly przy ich
pierwszym wystapieniu w tym tekscie symbolem znaku towarowego

(® lub ™), oznacza to, ze w chwili opublikowania tej informacji znaki

te byly zarejestrowane w Stanach Zjednoczonych przez IBM lub byly
wlasnoscia IBM z mocy powszechnie obowigzujacego prawa. Takie znaki
towarowe mogg by¢ réwniez zarejestrowane w innych krajach lub podlega¢
warunkom powszechnie obowiazujacego tam prawa. Aktualna lista
znakéw towarowych IBM dostepna jest w serwisie WWW IBM, w sekeji
,»Copyright and trademark information” (Informacje o prawach autorskich
i znakach towarowych), pod adresem ibm.com/legal/copytrade.shtml

Nazwy innych firm, produktéw lub ushug moga by¢ znakami towarowymi
lub znakami ustug innych firm. Zawarte w niniejszej publikacji odniesienia
do produktéw lub ustug firmy IBM nie oznaczaja, ze IBM zamierza
udostepniaé je we wszystkich krajach, w ktérych dziata.

Klient ponosi odpowiedzialno$¢ za przestrzeganie przepiséw prawnych.
Do obowigzkéw Klienta nalezy uzyskanie porady kompetentnej kancelarii
prawnej w zakresie wskazania odpowiednich przepiséw i ich interpretacji,
ktére moga mie¢ wplyw na prowadzona przez Klienta dziatalnosé. Klient
jest réwniez odpowiedzialny za wszelkie inne dzialania, ktére winien podjaé
w celu zapewnienia takiej zgodnosci. IBM nie zapewnia porad prawnych
oraz nie dokonuje ustalen ani nie gwarantuje, ze ustugi czy produkty IBM
zapewnia zgodno$¢ dziatan przedsiebiorstwa Klienta z przepisami.




