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Proaktywna identyfikacja stabych
punktow zabezpieczen sieci przy uzyciu
oprogramowania IBM Internet Scanner

Pierwszym krokiem do skutecznego
zabezpieczenia sieci jest jej poznanie
Oprogramowanie IBM Internet Scanner stanowi solidny
fundament bezpieczenstwa sieci. Umozliwia szybkie
rozpoznanie i ocene stabych punktéw zabezpieczen

w systemach podtgczonych do sieci, m.in. w serwerach,
stacjach roboczychiurzgdzeniach infrastrukturalnych.
Internet Scanner podnosi poziom bezpieczenstwa

i pozwala uzyskac¢ wymierne oszczednosci, poniewaz
automatycznie wykrywa zasoby sieciowe, rozpoznaje stabe
punkty zabezpieczen i luki w systemach operacyjnych oraz
aplikacjach, a nastepnie ustala priorytety instalowania
aktualizacji i dziatan zabezpieczajgcych.

Internet Scanner sonduje systemy operacyjne,
routery/przetagczniki, serwery poczty, serwery WWW,
firewalle i aplikacje, identyfikujgc ich stabe punkty,

ktore dzieki temu moga zostac zabezpieczone zanim
hakerzy uzyskajg dostep do systemow i przejma nad nimi
kontrole. Wyniki skanowania sg prezentowane zaréwno
naekranie, jak i wraportach, co umozliwia pracownikom
dziatu informatycznego natychmiastowe reagowanie na
newralgiczne luki.

Aplikacja Internet Scanner moze zosta¢ zintegrowana
z systemem IBM Proventia Management SiteProtector
(SiteProtector). Narzedzie to pozwala na zarzgdzanie
rozpoznawaniem stabych punktéw i innymi funkcjami
zabezpieczajgcymiz jednej centralnej konsoli.

Dlaczego rozpoznawanie stabych punktow jest
tak wazne?

Poniewaz zagrozenia sg coraz liczniejesze

i bardziej ztozone, a straty powodowane kradziezg
informacji —ogromne.

Coraz wigkszy stopien zfozonosci sieciw
przedsiebiorstwach wigze sig z coraz wiekszym narazeniem
na ataki. Wiekszo$¢ firm stosuje “reaktywne” srodki

bezpieczenstwa, takie jak firewalle i programy antywirusowe,

ktore jednak z reguty chronig tylko przed znanymi

zagrozeniami. Jesli przestepca odkryje i wykorzysta stabe
punkty, o ktérych nie wie personel firmy ani dostawcy
stosowanych w niej rozwigzan zabezpieczajgcych, moze
wyrzgdzi¢ firmie wiele szkdd, takich jak:

* Spowodowanie niedostepnosci (odmowa ustugi) —
na przyktad brak dostepu do serwera WWW
lub poczty badz awarie systemu wprowadzania
zamowien;

* Pogorszenie wizerunku firmy —na przyktad
gdy uzytkownicy bez odpowiednich uprawnien
zmodyfikujq tresé serwisu WWW lub wysla z jej
kont niestosowne wiadomosci e-mail;

* Ujawnienie poufnych informacji — na przyktad
utrata danych klientéow lub kradziez bgdz
publikacja tajemnic handlowych;

* Modyfikacja tresci serwisu www lub wystania
z kont firmowych niestosownych wiadomosci
e-mail przez uzytkownikdéw bez odpowiednich

uprawnier.

Wszystkie te szkody wigzg sie z przestojami, utratg
danych, potencjalng utratg wiarygodnosci oraz kosztami
dla przedsiebiorstwa. Skanowanie przy uzyciu narzedzia
Internet Scanner pomaga ograniczyc¢ ryzyko wystgpienia
takich szkdd, poniewaz umozliwia wykrywanie stabych
punktow zabezpieczen sieciiich wyeliminowanie lub
objecie ochrong zanim nastgpi ewentualny atak.

Jak dziata oprogramowanie Internet Scanner?
Rozpoznanie i ocena stabych punktow

Rzetelnie prowadzony proces zarzgdzania
zabezpieczeniami rozpoczyna sie od identyfikaciji zasobow.
Internet Scanner identyfikuje wszystkie urzgdzenia, ustugi

i aplikacje dziatajgce w sieci. Aplikacja Internet Scanner
praktycznie nie narzuca zadnych ograniczen co do liczby
wykrywanych zasobdw, a zatem jest przystosowana do
obstugirozwijajgcych sie srodowisk informatycznych.

Strategie domysine i wspdlne opcje edytora strategii
sg gotowe do uzycia natychmiast po zainstalowaniu



oprogramowania Internet Scanner.
Internet Scanner efektywnie i precyzyjnie
wykrywa ustugi, aplikacje lub fragmenty
kodu narazone na atak. Rozpoznaje
takze btedy w konfiguraciji, ktére
mogtyby doprowadzi¢ do naruszenia
zabezpieczen. Wreszcie, program
przeprowadza nieinwazyjne testy w celu
przeanalizowania potencjalnych skutkow
prawdziwego ataku.

Raporty o stabych punktach

Internet Scanner generuje logiczne, tatwe
do zrozumienia raporty zawierajgce
szczegotowe informacije techniczne,
operacyjne oraz dotyczgce zarzgdzania.
Kazdy z raportéw zawiera instrukcje
dziatan naprawczychiadresy, z

ktérych mozna pobrac¢ aktualizacje
zabezpieczeniprzydatne informacie.

Badania w dziedzinie zabezpieczen

Klienci korzystajgcy z oprogramowania
Internet Scanner majg dostep do
najnowszych rozwigzan IBM w dziedzinie
rozpoznawania i oceny stabych

punktow zabezpieczen. Renomowany
zespot specjalistéw X-Force, powotany
przez IBM Internet Security Systems,
wykrywa, bada i testuje stabe punkty
oprogramowania. Internet Scanner
pobiera aktualizacje z informacjami o
najnowszych zagrozeniach, dzigki czemu
jest w stanie wykry¢ luki w systemach
uzytkownika niemal od razu poich
ujawnieniu.

Dlaczego warto wybraé¢
oprogramowanie Internet Scanner
oferowane przez IBM ISS?

IBM Internet Security Systems (ISS)
opracowat pierwszg wersje skanera
sieci ponad dziesiec lat temu. Jest to
zatem stabilny, skuteczny i sprawdzony
produkt. Poniewaz oprogramowanie
Internet Scanner jest przystosowane
do zarzadzania scentralizowanego,
firma moze sprawowac $cisty nadzor
nad catym swoim srodowiskiem
zabezpieczen. Rozwigzanie takie
utatwi rowniez spetnienie wymagan
formalnych, np. gdy firma musi przej$¢
audyt bezpieczenstwa systemow
informatycznych. Oprogramowanie

Internet Scanner dziata jako produkt
autonomiczny. Jednak w razie potrzeby
mozna je bezproblemowo zintegrowaé
z systemem SiteProtector oraz innymi
produktami IBM ISS i centralnie
zarzadzac na przyktad wieloma
skanerami zainstalowanymi

w placéwkach rozsianych po swiecie,
atym samym zoptymalizowac procesy
ochrony.

Platforma ochrony IBM
Oprogramowanie Internet Scanner
stanowi integralny sktadnik platformy
ochrony IBM, ktéra jest centralnie
zarzgdzanym rozwigzaniem proaktywnie
chronigcym systemy informatyczne.
Platforma ochrony IBM realizuje
czteroczesciowy proces, ktory
umozliwia:

1) Ocene zagrozen;

2) Ustalenie priorytetéw instalacji
aktualizacji oraz dziatan
ochronnych zmierzajgcych do
natychmiastowego ograniczenia
ryzyka;

3) Nieustanng ochrone wszystkich
warstw sieci;

4) Formalne wykazanie ograniczenia
ryzyka i zgodnosci ze standardami

bezpieczeiistwa.

Zapraszamy do blizszego zapoznania
sie zmozliwosciami oprogramowania
Internet Scanner. Firmom spetniajacym
okreslone warunki IBM ISS proponuje
skorzystanie z 30-dniowego okresu
prébnego. Aby umoéwic sig na
prezentacje prowadzong w siedzibie
klienta, nalezy wysta¢ wiadomos¢ na
adres: iss@pl.ibm.com.

Wiecej informaciji pod adresem:
ibm.com/pl/services
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SiteProtector i X-Force sg znakami towarowymi
International Business Machines Corporation w
Stanach Zjednoczonych i/lub w innych krajach.

Nazwy innych produktéw, przedsiebiorstw
i ustug moga by¢ znakami towarowymi lub
znakami ustug innych podmiotow.

Zawarte w niniejszym dokumencie odniesienia
do produktéw lub ustug firmy IBM nie
oznaczaja, ze IBM zamierza udostepnia¢ je we
wszystkich krajach.

Wszystkie dane na temat wydajnosci zawarte
w niniejszej publikacji uzyskano w konkretnym
Srodowisku operacyjnym w warunkach
opisanych powyzej i przedstawionych na
ilustracji. Wydajno$¢ uzyskiwana w innych
Srodowiskach operacyjnych moze by¢ inna, a
klienci powinni przeprowadzi¢ swoje wtasne
testy.
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