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Ochrona sieci z pomoca

systemu IBM Proventia Network

Intrusion Prevention System

System zapobiegania wiamaniom IBM Proventia Network
Intrusion Prevention System (IPS) powstrzymuje zagrozenia
internetowe zanim jeszcze zakidcg one dziafalnos¢
przedsiebiorstwa i zapewnia ochrong wszystkich trzech
warstw sieci: rdzenia, granicy i segmentow odlegtych.
Ochrona proaktywna - czyli uprzedzajgca zagrozenie
—jestistotg oferty IBM Internet Security Systems (ISS) i

jest realizowana dzieki wyjatkowej kombinacji wydajnosci,
zabezpieczen opartych na stale aktualizowanych
informacjach oraz wszechstronnego mechanizmu ochrony.

Dokonujgc oceny i wyboru technologii zapobiegania
wtamaniom, przedsiebiorstwa stajg czesto przed
koniecznoscig zréwnowazenia i optymalizacii
nastepujgcych szesciu dziedzin:

* wydajnosci;

* bezpieczeristwa;
* niezawodnosci;
* wdrozenia;

* zarzqdzania;

* poufnosci.

Proventia Network IPS wypada doskonale pod kazdym
wzgledem, charakteryzuje sie bowiem wysokg wydajnoscig
i dostepnoscig, tatwoscig wdrozenia i zarzgdzania, a przede
wszystkim zapewnia proaktywng, uprzedzajgcg ochrone.

Bezpieczenstwo, ale nie kosztem wydajnosci
Bezpieczenstwo powinno sprzyja¢ wydajnosci pracy,

a nie jg utrudniac

Wyspecjalizowana platforma sprzetowa systemu Proventia
Network IPS charakteryzuje sie duzg przepustowoscia,
matymi opéznieniami i krotkim czasem uruchamiania, przez
co jest niezawodnym gwarantem sprawnego i bezpiecznego
dziatania sieci. Oto cechy platformy sprzetowej decydujace
0 jej optymalnejwydajnosci:

* obstuga petnego spektrum przepustowosci
(od 10 Mb/s do 5 Gb/s);

* inteligentna gleboka inspekcja pakietow przy
wykorzystaniu technologii FlowSmart;

* limitowane opdznienia;

* przepuszczanie ruchu w wypadku bledu

systemowego lub braku zasilania.

Ochrona proaktywna warunkiem skuteczno$ci ochrony
Proventia Network IPS to system opracowany z myslg
o ochronie sieci przed réznymi kategoriami zagrozen:

* robakami;

* programami szpiegujgcymi;

* atakamiwykorzystujgcymi protokoly P2P;

* odmowami ustugi (DOS) i rozproszonymi
odmowami ustugi (DDOS);

* skryptamimiedzyserwerowymi;

e wstrzykiwaniem” instrukcji SQL (SQL injection);

* wyludzaniem informacji (phishing);

¢ przepelnieniem buforu

* niekontrolowanym przeglqgdaniem katalogow

serwera WWW.



Zaplecze dla systemu Proventia Network IPS stanowig
wyniki badan zespotu X-Force powotanego przez IBM
Internet Security Systems. IBM ISS, ze swojego globalnego
centrum operacyjnego, monitoruje poziom zagrozenia

w roznych regionach swiata i wykorzystuje zdobyte
informacje do wzmocnienia ochrony zapewnianej przez
system Proventia Network IPS.

Niezawodno$¢ nie podlega negocjacjom

Urzadzenia, przez ktore przeptywa ruch sieciowy, muszg
charakteryzowac sie najwyzsza niezawodnoscia. Proventia
Network IPS zawiera wysoko dostepne (aktywne/aktywne
lub aktywne/pasywne), wymienialne podczas pracy,
nadmiarowe zasilacze, a takze wymienialne podczas pracy
dyskitwarde.

tatwe wdrozenie korzystne dla pracy personelu
informatycznego

Architektura systemu Proventia Network IPS zakiada
dziatanie w warstwie 2, co eliminuje koniecznos¢
rekonfiguracji sieci. Ponadto administratorzy sieci

i zabezpieczen majg do wyboru trzy tryby pracy urzadzenia,
pozwalajgce na stopniowe zapoznawanie sie z coraz
bardziej zaawansowana funkcjonalnoscia:

* ochrona aktywna (tryb zapobiegania wlamaniom);

* wykrywanie bierne (tryb wykrywania wlaman);

* symulacja dziatlania (tryb ,,szkoleniowy”, w ktérym
zadne dane ani dzialania nie sq blokowane).

Scentralizowane zarzadzanie usprawnia ochrong

System Proventia Network IPS jest centralnie zarzgdzany

za posrednictwem systemu IBM Proventia SiteProtector.
SiteProtector umozliwia tatwe, a przy tym zaawansowane
konfigurowanie agentow Proventia i sterowanie nimi. Oferuje
ponadto mechanizmy raportowania, korelowania zdarzen

i alarmowania.

System poparty wiedzga specjalistyczng i znakomita pomoca
techniczng
IBM ISS jest liderem w dziedzinie wykrywania wtaman

i zapobiegania im. Cieszymy sie zaufaniem klientow,
uznaniem ekspertéw branzowych i posiadamy certyfikaty
potwierdzajgce nasze deklaracje dotyczace najwyzszej
jakosci systemu IPS iinnych rozwigzan zabezpieczajacych.
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Kolejnym priorytetowym zagadnieniem jest wsparcie dla
klientow. IBM ISS jest jedng z pierwszych firm z branzy
informatycznej uhonorowanej przez JD Power and
Associates?7 w ramach programu Certified Technology
Service and Support (CTSS) za , wyjatkowo wysoka
jakosc¢ obstugi klienta”. Réwniez jako jedna z pierwszych
organizacji z branzy zabezpieczen informatycznych dziat

IBM ISS otrzymat certyfikat Global Support Center Practices
(SCP) i jest cztonkiem rady stowarzyszenia Service Support
Professionals Association (SSPA).



Dodatkowe opcje i korzysci z zastosowania systemu Proventia Network IPS

Granulacja konfiguraciji strategii | * Z dokfadnosciag do konkretnych portow

» Zdoktadnoscig do znacznikow wirtualnej sieci lokalnej (VLAN)
* Z dokifadnoscig do adresu/zakresu adresow protokotu IP

Reakcje mechanizmu * Blokowanie
zapobiegania wtamaniom * Alarmowanie

* [gnorowanie

* Wpis w dzienniku
* E-mail

* Kwarantanna

* Simple Network Management Protocol
* Okreslona przez uzytkownika

Rejestrowanie ruchu ataku * Rejestrowanie pakietow ataku
* Zrzut TCP
Obstuga niestandardowych * Proventia OpenSignature (nabazie Snort 2.4)
sygnatur
Opcija Trust X-Force * Mozliwos¢ blokowania nowych zagrozen na podstawie zalecen ekspertow zespotu X-Force
Reguty firewalla Definiowanie reguf na podstawie:
* portu,
e adresu IP,
* typu pakietow.
Funkcjonalno$¢ kwarantanny * Mozliwosc¢ blokowania podejrzanego ruchu z konkretnego hosta w celu ograniczenia ryzyka

zainfekowania innych hostow

Kontrola dostepu Proventia » Dziata jako punkt kontroli dostepu w sieci, chronigc systemy komputerowe dziatajgce w sieci przy

uzyciu aktualnego agenta IBM Proventia Desktop Endpoint Security

,,Proventia Network Intrusion
Prevention System charakteryzuje
sie elastycznoscig konfiguracji
niezbednag do zapewnienia
ochrony bez zaklocania procesow

biznesowych.”

—Eric Ayotte, Network Security Solutions Group, M&T Bank Corporation.

»Mamy szereg urzqdzen IBM
Proventia. Nasze doswiadczenia

potwierdzajq ich niezawodnos

i wysokq wydajnosé.”

—John Libbeter, Capita Business Services




»Proventia utrzymuje
swojg pozycje lidera pod
wzgledem dokladnosci

wsrod testowanych
systemow IDS/IPS.”

—Bob Walder, Director, The NSS Group

(www.nss.co.uk)
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w Stanach Zjednoczonych i/lub w innych
krajach.

Nazwy innych produktéw, przedsiebiorstw
i ustug moga by¢ znakami towarowymi lub
znakami ustug innych podmiotow.

Zawarte w niniejszym dokumencie odniesienia
do produktéw lub ustug firmy IBM

nie oznaczajg, ze IBM zamierza udostgpniac
je we wszystkich krajach, w ktérych prowadzi
dziatalnosé.

Wszystkie dane na temat wydajnosci zawarte
w niniejszej publikacji uzyskano w konkretnym
$Srodowisku operacyjnym w warunkach
opisanych powyzej i przedstawionych

na ilustracji. Wydajnos¢ uzyskiwana w innych
$Srodowiskach operacyjnych moze by¢ inna,

a klienci powinni przeprowadzi¢ swoje wtasne
testy.

Frost Sullivan

SC Magazine

SC Magazine

NSS: wiecej informacji mozna znalez¢ pod
adresem www.nss.co.uk/certification/ips/
cetipsresults.htm.

NSS: wiecej informacji mozna znalez¢ pod
adresem www.nss.co.uk/certification/ips/
certipsrsults.htm.

Certyfikat ICSA Labs: wigcej informacji mozna
znaleZz¢ pod adresem www.icsalabs.com/.
Program certyfikacji technicznej i wsparcia
JD Power and Associates opracowany

we wspotpracy ze stowarzyszeniem Service
Support Professionals Association (SSPA).
Wiecej informacji mozna znalez¢ w serwisach
www.jdpower.com i wwwthesspa.com.
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