IBM Internet Security Systems

Ochrona prewencyjna
— Zmieniamy reguty
Z bezpieczenistwem jest tak:

Jesli nie dziatasz przed wystgpieniem
zagrozen, mozesz tylko reagowac na skutki



OCHRONA PREWENCYJNA: ZMIENIAMY REGULY

Wprowadzenie: Nowe reguty

13 sterprua 2005 r. w Internecte pojawit
ste ztosluvy robak o nazwie Zotob Bot.

W ciqgu kilku dni dotaczyto do niego

co naymniey kilkanascie innych robakow
wykorzystuyqeych luke w funkei Plug
and Play w oprogramowaniu firmy
Microsoft. Niektore = nich byty odmianami
robaka Zotob, inne catkowcie sie roznity.
Atak dotkngt m.in. najwieksze koncerny
medialne — CNN, ABC, NBC, Associated
Press czy The New York Times.

Tylko jedna firma oferujgca systemy zabezpieczen byta gotowa
— przed wystgpieniem zagrozenia.

Opisane zdarzenie nieco drastycznie ilustruje problemy, przed
jakimi stojg firmy intensywnie korzystajace z Internetu, ale réwniez
sugeruje rozwigzanie. W przypadku robaka Zotob, podobnie jak
we wczesniejszych dramatycznych atakach wiruséw takich jak
Sasser, Blaster czy Slammer, IBM Internet Security Systems miat
juz przygotowane skuteczne rozwigzania obronne. W ten sposéb
klienci firmy unikneli jakichkolwiek szkdd w sieci oraz zaktdcen

w biezgcym funkcjonowaniu firmy — nie tylko przy pierwotnym
ataku, ale rowniez ze strony pozniejszych odmian robaka.

To wtasnie dzigki owej zdolnosci opracowywania ,prewen-
cyjnych” rozwigzan ochronnych IBM Internet Security Systems
jest najbardziej zaufanym dostawcg systemow zabezpieczen dla
rzadu USA i podlegtych mu agend oraz firm z listy Fortune 500.
W odréznieniu od konwencjonalnych metod ochrony, gdzie
analiza i reakcja odbywa sie dopiero po zaistnieniu ataku,
ochrona prewencyjna zapobiega wystgpieniu zagrozen, zanim
w jakikolwiek sposob zaczng oddziatywac na sie¢. Do niedawna
IBM Internet Security Systems dostarczat swoj system meto-
dami recznymi, tzn. w sposob dos¢ skomplikowany. Procedura
udostepniania zostata jednak znacznie dopracowana i zautoma-
tyzowana, a takze umieszczona na prostej internetowej platformie,
dzieki czemu ten naprawde elitarny system zabezpieczen jest
teraz dostepny dla podmiotow réznej wielkosci.



To kompleksowe rozwigzanie jest okre$lane mianem platformy
ochronnej IBM Internet Security Systems. Za jej pomoca

IBM Internet Security Systems catkowicie zmienia zasady
zapewnienia ciggtosci dziatania firmy oraz zgodno4ci

z wymogami prawnymi/regulacyjnymi. Te nowe reguty
podnoszg poprzeczke w dziedzinie bezpieczenstwa,

stajgc sie praktycznie standardem odniesienia dla innych
systemow zabezpieczen:

e Prewencja’ jest lepsza od ,reakcji”. Przy wyrafinowanych
nowych formach atakéw internetowych firma moze poniesé
znaczne straty juz w kilka sekund. W takich warunkach
prewencja ma absolutnie kluczowe znaczenie, poniewaz
wreakeja” z definicyi nie bedzie wystarczajqeo szybka.

* Problem =z zapewnieniem bezpiecznego korzystania
z Internetu nie lezy w sieciach ani sprzecie, ale

w oprogramowaniu zainstalowarnyym w systemach ... a doktadniej

mawiqge, w lukach w zabezpieczeniach tego oprogramowania.
Jesli kluczem do skutecznej ochrony jest prewencya, to kluczem
do prewencyi jest umiejetnosé odnalezienia i zabezpieczenia luk,
zanim zostanq one wykorzystane. Metody ochrony bazujqce

na reagowaniu na ataki (tradycyjny model ochrony antywirusowey

polegagqcy na analizie i opracowywaniu rozwiqzari naprawczych

Juz po zaistnieniu atakéw) weiqz odgrywajq pewng role,

ale to wtasnie metody bazuyqcee na wezesniejszym wykrywaniu

luk wyznaczajq standardy efektywnosci systeméw zabezpieczeri.
¢ Prawdziwe bezpieczeristivo ma charakter dynamiczny

— lo nie jest przedmiol ani jedna = ,, funkcjonalnosci”

infrastruktury. Wraz z rosnqcym stopniem komplikacji

oprogramowania rosnie liczba i réznorodnosé zagrozer.

Od 1990 r. liczba aplikacyi pracujgeych na serwerach

{ urzqdzeniach sieciowych rosnie w tempie wyktadniczym,

co oznacza rownie szybkie pojawianie sie nowych,

zréznicowanych zagrozeni. Aby system zabezpieczeri

mozna byto uznaé za skuteczny, musi by€ on z gory na nie

przygotowany. Ochrona prewencyjna oznacza podejmowanie

dziatari przed wystqpieniem zagrozenia przez zastosowanie

stale ewoluwyqcych mechanizmoéw analitycznych oraz technik

opracowarnych w oparciu o bardzo nowatorskie i aktywne

metody badawcze.

* Ochrona prewencyjna — dziatanie przed wystapieniem
zagrozen. Ochrona prewencyjna zostata zaprojektowana tak,
aby chronié firme przed wystapieniem polencjalnych zagrozeri

* Prewencja redukuje koszly ochrony dzieki uproszczeniu
obstugi systemu zabezpieczeri. Firmy kupujq rozwiqzania
technologiczne, aby utatwié sobie Zycie, ale tradycyyne systemy
zabezpieczeri (instalowanie poprawek, systemy wykrywania
wlamari, zapory stectowe itd.) przysparzajq pracy. Owa praca
stanowt ponad potowe stale rosnqcych kosztéw ochrony
infrastruktury. Ograniczenie kosztow jest mozliwe tylko
dzieki udoskonaleniu systeméw zabezpieczeri. Ochrona
prewencyjna doskonale realizuje ten postulat.

* Lepsze rozwiqzanie. Ochrona prewencyjna dostepna
na zintegrowaney platformie pozwala wprowadzié
kompleksowy system zabezpieczeni, kiory jest nie tylko
bardzief skuteczny; ale réwniez mozna go rozbudowywaé
oraz centralnie nim administrowac.
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Biznesowa potrzeba strategicznego
podejscia do kwestii bezpieczeristwa
Internetu

Obecnie Internet to podstawowe narzedzie wykorzystywane
przez wiekszos¢ firm, co oznacza, ze bezpieczeristwo
korzystania z tego srodka moze decydowac o ich sukcesach
lub porazkach. Bezpieczeristwo Internetu ma ogromny wptyw
na skutecznos¢ zarzadzania wewnetrznymi sieciami, wpro-
wadzania nowych rozwigzar technicznych i aplikacji oraz
przestrzegania nowych wymogow prawnych i branzowych
Standarddw — i to wszystko w warunkach stale rosngcej
réznorodnosci i wyrafinowania zagrozerni. Biorgc pod uwage
skale problemu, zwykte rozszerzenie zasiegu niedoskonatego
systemu taktycznych i ,reaktywnych” punktowych rozwigzan
ochronnych nie jest Zadnym wyjsciem. Bezpieczeristwo uZyt-
kowania Internetu nalezy postrzegac jako absolutny wymog
w dziatalnosci firmy. Cel: Wprowadzenie skutecznych ,pre-
wencyjnych” rozwigzari ochronnych na zintegrowanej platfor-
mie, ktora obejmuje catg infrastrukture organizacji (serwery,
sieci i stacje robocze), daje sie tatwo rozbudowywac, dostar-
cza informacji analitycznych umoZzliwiajacych podejmowanie
odpowiednich dziatari oraz oferuje proste mechanizmy central-
nego administrowania.

Wykraczanie poza tradycyjne przekonania

i nieprzyjemne doswiadczenia

Mimo catej uwagi i srodkéw finansowych poswigcanych

na sprawy bezpieczenstwa obecne konwencjonalne rozwigza-
nia wypaczajg catg idee ochrony. Czesto drogie i skompliko-
wane systemy zabezpieczen przegrywajg w starciu z jednym,
nieprzewidzianym rodzajem ataku. W efekcie firmy sg wciaz
zmuszane do postawy reaktywnej — walki o naprawienie
szkdd i przywrdcenie sprawnoséci infrastruktury po zaistnieniu
ataku. Bezpieczenstwo korzystania z Internetu wptywa
praktycznie na wszystkie aspekty zarzadzania, migracji do
nowych rozwigzan technologicznych i rozwoju firmy, dlatego
cztonkowie najwyzszego kierownictwa muszg stale podnosi¢
wymagania stawiane systemom ochrony przed zagrozeniami
ptyngcymi z Internetu. Powinni oni zgda¢ zabezpieczen, ktore
sg skuteczne i fatwe w administrowaniu, a takze postrzegac¢
ich role w szerszym, bardziej strategicznym kontekscie.

Poprawa ochrony sieci w celu zapewnienia

wzrostu wydajnosci pracy

Od pewnego czasu obserwujemy intensywne poszerzanie
zasiegu sieci firmowych — i to nie przez obejmowanie kolejnych
oddziatow i pracownikéw zdalnych, ale réwniez dostawcow, klien-
tow, podwykonawcdw, innych zewnetrznych instytucji oraz osob
indywidulanych. Ponadto stale rozwijajg sig i upowszechniajg
nowe technologie takie jak tgcznos¢ bezprzewodowa, inteligen-
tne telefony czy wirtualne sieci prywatne. Postepujgca integracja
przynosi szereg wymiernych korzyéci, m.in. skrocenie tancuchow
dostaw, szybsze reagowanie na oczekiwania klientow, zmniejsze-
nie usterkowosci i ogdine redukcje kosztow w réznych aspektach
dziatalnosci. Niestety, konwencjonalne metody zabezpieczen
mogg sobie nie radzi¢ z galopujacym wzrostem liczby uzytkowni-
kow sieciowych, powodujgc udostepnianie kluczowych systemow
i danych ,uzytkownikom domyslnym”. Efektywny system ochrony
internetowej powinien gwarantowac¢ zabezpieczenie infrastruktury
ogolnofirmowej oraz umozliwia¢ rozszerzanie funkcjonalnosci
sieci 0 rozwigzania wspomagajgce wzrost wydajnosci pracy,
ograniczanie kosztow i skuteczng rywalizacje na dynamicznym
globalnym rynku.



Ochrona czegos$ wiecej niz tylko ciagtosci dziatania sieci
— ochrona optymalizacji wykorzystania jej przepustowosci
Przestoj w krytycznym momencie jest jak atak serca, co
wyjasnia, dlaczego osoby odpowiedzialne za dziatanie sieci
tak bardzo starajg sie ich unikngé. Z drugiej strony spadek
przepustowosci, ktory mozna przyréwnac do chronicznej,

ale mniej powaznej dolegliwoséci, jest regularnie tolerowany
mimo ostabiajgcego wptywu na dziatanie przedsiebiorstwa.
Ruch inicjowany przez nieuprawnione osoby i programy
zajmuje pasmo potrzebne do obstugi aplikacji o podstawowym
znaczeniu dla firmy.

Pogarsza efektywno$¢ dziatania sieci, zwieksza koszty
obstugi infrastruktury i stwarza szereg dodatkowych zagro-
zen dla bezpieczenstwa. Strategiczny system zabezpieczen
Internetu zawierajgcy m.in. mechanizmy wykrywania anomalii
i zapobiegania wtamaniom, funkcjonujacy na zintegrowanej
platformie chronigcy catg sie¢ poczawszy od jej samego
jadra, moze zapobiec zarowno przestojom, jak i spadkowi
przepustowosci.

Bezpieczeristwo uzytkowania Internetu
nalezy postrzegac jako absolutny wymog
w dziatalnosct firmy:.

Stosowanie nowych aplikacji bez wprowadzania

nowych rodzajéw ryzyka

Firmy regularnie stajg w obliczu problemoéw z bezpieczenstwem
wynikajacych z samej konstrukcji popularnych rozwigzan.
Problemy te ulegajg dodatkowemu wzmocnieniu na skutek
szybkiego upowszechniania sig coraz nowszych typdw aplikacii,
np. do komunikacji gtosowej z wykorzystaniem protokotu IP (VIP),
zarzgdzania relacjami z klientami (CRM) itd. Wiele tych nowych
technologii przyczynia sie do powstania nowych luk w infrastruk-
turze informatycznej, stwarzajgc nowe punkty wejsciowe czy bez-
posrednio komunikujac sie z podstawowymi aplikacjami obstugi
zaplecza. Podobnie jak w przypadku kazdej kolejnej

generacji rozwigzan technicznych, konwencjonalne systemy
ochronne majg ograniczong przydatnos¢. Zadaniem systemow
tradycyjnych jest zwalczanie znanych zagrozen, podczas gdy
zagrozenia tkwigce w najnowszych rozwigzaniach sg przewaznie
nieznane. Wtasnie dlatego strategiczny system ochrony interneto-
wej musi opiera¢ sie na identyfikowaniu zagrozen, a nie
reagowaniu na juz zaistniate ataki. Nie ma mozliwosci przewi-
dzenia wszystkich rodzajoéw atakow, jakie mogg byc¢ kierowane
przeciw nowo powstajgcym aplikacjom. Do$wiadczenia pokazujg
jednak, ze dzieki metodom aktywnej analizy i rozwojowi nowych
technologii istnieje mozliwo$¢ wykrywania i zabezpieczania luk
(stabych punktow), do ktorych prawdopodobnie bedg kierowane
ataki, oraz identyfikowania wzorcoéw zachowan wskazujgcych

na nowe, nieskatalogowane wczeéniej ataki.




OCHRONA PREWENCYJNA: ZMIENIAMY REGULY

Kontrolowany rozrost sieci potgczony

z optymalizacjq zarzadzania zabezpieczeniami

Wraz z powiekszaniem sieci zaczynajg sie w nich pojawiac
setki, a nawet tysigce aplikacji i urzadzen majacych chroni¢
przed coraz bardziej réznorodnymi atakami — gdzie przewaz-
nie owe aplikacje/urzgdzenia w ogole sie z sobg nie kontaktujg
ani nie koordynujg swoich dziatan. Takie warstwy rozproszo-
nych systemoéw istotnie zwigkszajg stopier komplikacji sieci
oraz podnoszg koszty zarzgdzania nimi i ich obstugi.

Ponadto taki konglomerat taktycznych uzupetnien nie jest w
stanie zapewni¢ odpowiedniej ochrony catosci infrastruktury,
poniewaz nie rozwigzujg one fundamentalnych stabosci na
poziomie ogoélnofirmowym. Wrecz przeciwnie — stanowig
nieomal zaproszenie dla potencjalnych napastnikow:

* Funkcjonalne ,biate plamy” miedzy aulonomicznymi
produktami tworzq idealne punkty wejsciowe
dla wiruséw i podobny<ch obiektow.

* Brak spajajacej bazy architekturowej lub technologic=-
nej, ktora utatwiataby wdrazanie aplikacyi.

* Brak centralnego obrazu i mozliwosci zarzadzania
roznymi produktami umozliwiajacymi efeklywne
sterowanie funkcjami i prowadzenie dla nich rejestrow
zdarzeri oraz niezdolnosé podawania doktadnych
informacji sprawozdawczych wymaganych przez
przepisy prawa.

Tu rébwniez odpowiedzig jest strategiczne, ,platformowe” podej-
Scie do kwestii zabezpieczenia przed zagrozeniami internetowy-
mi. Z samej definicji platforma umozliwia przyszte rozszerzenie
— 0 nowych uzytkownikéw i fizyczne lokalizacje — bez spadku
wydajnoéci dziatania ani istotnego wzrostu stopnia komplikacji
zarzadzania.

Skuteczny system ochrony utatwia

spetnienie wymogoéw regulacyjnych

Koniecznos$¢ spetnienia wymogdw regulacyjnych znacznie
podnosi oczekiwania wobec nowoczesnego systemu ochrony
internetowej. HIPAA, ustawa Sarbanes’a-Oxley’a, Nowa Umowa
Bazylejska czy ustawa Gramm-Leach-Billey mogg skutkowac roz-
nymi zobowigzaniami prawnymi i finansowymi. Ponadto ujawnie-
nie przypadkow nieprzestrzegania ktéregokolwiek z wymaganych
przepiséw lub ukrywania naruszenia zabezpieczen systemow
firmy moze spowodowac negatywny odbioér spoteczny i utrate
przychoddw lub pogorszenie wizerunku.

Pod wzgledem strategicznym system ochrony internetowe] powi-
nien sprawic¢, ze przestrzeganie wymogow regulacyjnych bedzie
niejako oczywiste z dwoch wzgledow:

* Przy sprawnym systemie ochrony nie powinny
wystepowac zadne naruszenia zabezpieczeri.

* Platformowa konstrukcja systemu ochrony internetowej
powinna aulomalycznie oferowacd funkcje wgladu
w dane i sprawozdawczosci umozliwiajace
dokumentowanie zdarzeri na potrzeby kontroli.



Ulotny swiety gral bezpieczenstwa

Czesc¢ firm na catym Swiecie bedzie zapewne dalej funkcjo-
nowac w fatszywym przeswiadczeniu, ze ich konwencjonalne
systemy zapewniajg wystarczajgca ochrone. Inne moga po-
przesta¢ na popularnym przekonaniu, ze pewnego ryzyka nie
da sie po prostu unikng¢, tzn. ze mozliwa jest tylko reaktywna
ochrona.

Idealistyczna wizja bezpieczenstwa mowi o rozwigzaniu, ktore
bedzie w stanie powstrzymac zagrozenia przed ich dotarciem
do systemoéw firmy — prewencyjne zapobieganie tak znanym,
jak i nieznanym atakom w sposob niedrogi i catkowicie auto-
matyczny.

W rzeczywisto$ci owa wizja jest catkowicie realna. Wymaga
po prostu stworzenia zintegrowanej platformy z funkcjami
dziatan prewencyjnych i zaawansowanymi mechanizmami
wyszukiwania luk. To jedyna realistyczna strategia, poniewaz
zapewnia realizacje trzech podstawowych wymogow:

¢ Skutecznie chroni przed szkodami spowodowanymi
naruszeniem zabezpieczen.

* Umozliwia planowanie systemow zabezpieczeri
i zarzqdzanie nimi w sposob dtugofalowy przez
stworzenie platformy wspierajqcej stale ewoluujqce
rozwigzania techniczne.

¢ Zawiera narzedzia pozwalajace oferowaé gwaranto-
wang ochrone dzicki ustugom zabezpieczeri udostep-
nianym ,na zqdanie”.

Weryfikacja pogladow na temat
zadan systemow zabezpieczen

Na poziomie funkcjonalnym problemy z zapewnieniem bezpie-
czeristwa przypominajg cieknacy dach przy coraz silniejszym
deszczu. Pytanie brzmi: Czy w celu powstrzymania przecieku
i usuniecia szkod wybierzesz rozwigzanie, ktore probuje
analizowac poszczegdine spadajgce krople, czy tez takie,
ktore odszuka i naprawi dziure w dachu?

Na poziomie strategicznym problem polega na stworzeniu takiego
systemu ochrony, ktdry bedzie wykraczat poza tatanie dziur w da-
chu. Pytanie brzmi: Jak informacje zebrane przez system ochrony
wykorzystac z pozytkiem dla firmy?

Aby naprawde zrozumie¢ charakter zagrozen

dla bezpieczenstwa, wystarczy przyjrze¢ sie uzywanemu
oprogramowaniu przypominajgcemu... szwajcarski ser

Firmy uzywajg najrozniejszych aplikacji: biurowych, do obstugi
funkcji zaplecza, sieciowych systemoéw operacyjnych itd.
Praktycznie wszystkie programy majg luki, tzn. btedy w kodzie
zrodtowym. Wraz ze wzrostem stopnia komplikaciji programoéw

i pojawiania sie coraz to nowych wersji oraz wydan dramatycznie
roénie ilos¢ kodu, a co za tym idzie — btedow. Stosujgc analogie
do przyktadu z deszczem, owe luki to ,dziury w dachu”. Rosngca
liczba luk w oprogramowaniu prowadzi do jeszcze szybszego
wzrostu liczby zagrozen, poniewaz teoretycznie kazda luka
moze by¢ celem réznych form atakéw. Wiele z tych metod
cechuje sie bardzo duzym stopniem wyrafinowania i szkodliwosci.
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Wyszukiwanie luk to jeden z kluczowych mechanizmow
zawartych w nowatorskiej platformie ochrony prewencyjnej
opracowanej przez IBM Internet Security Systems. Dzieki
identyfikowaniu luk przed wystgpieniem atakdéw system

IBM Internet Security Systems oferuje nieosiggalny dla innych
systemow poziom ochrony przed najwazniejszymi zagrozenia-
mi internetowymi. Technologia IBM Internet Security Systems
Virtual Patch™ eliminuje konieczno$¢ tak czestego awaryjnego
instalowania aktualizacji, chronigc ,dziurawe” oprogramowanie
do czasu, az trwate (docelowe) aktualizacje zostang spraw-
dzone i zainstalowane w ramach zwyktej, planowanej obstugi
serwisowej. W przyktadzie z deszczem technologia Virtual Pa-
tch przypomina ochronng plandeke zabezpieczajgcg cieknacy
dach do czasu, az uzytkownik dokona niezbednych napraw

w dogodnym dla siebie terminie.

Przy prewencji jako fundamencie platforma

ochronna generuje dane analityczne przydatne

w roznych aspektach dziatania firmy

Konstrukcja platformy ochronnej IBM Internet Security Systems
umozliwia centralny wglad i administrowanie catg infrastrukturg
zabezpieczen istniejacg w przedsigbiorstwie.

Dzieki temu bezpieczenstwo moze stanowic

jeden z kluczowych zasobow firmy.

System ten ma na celu:

* Wykrywanie i oznaczanie luk oraz podejmowanie
wobec nich odpowiednich dziatari zabezpieczajacych.

* Oznaczanie elementow systemu zabezpieczeri
i centralne zarzqdzanie tymi sktadnikami.

* Wykrywanie i dokumentowanie nowych uzytkownikow.

* Optymalizacja wykorzyslania przepuslowosci sieci.

* Dokumentowanie i zglaszanie warunkow i zdarzeri
dotyczacych bezpieczeristwa.

* Zarzqdzanie poprawkami w ramach rutynowej
obstugi serwisowej.

* Sprawne udostepnianie informacji dotyczacych bezpie-
czeristwa miedzy dziatami i obszarami funkcjonalnymi.

e Zmniejszenie liczby zgloszeri do dziatu pomocy
technicznej.

* Sprawniejsze lestowanie i weryfikowanie nowych aplika-
¢ji przed wdrozeniem w skali calego przedsiebiorstwa.

* Wdrazanie aplikacji ochronnych i zarzadzanie nimi
na jednej wspélnej platformie.

* Sprawniejsza realizacja proceséw zarzqdzania ryzykiem.



Platforma ochronna opracowana
przez IBM Internet Security Systems

¢ Poprawa dostepnosci i niezawodnosci sieci.

IBM Internet Security Systems jest szczegdinie dobrze
przygotowany do budowy kompleksowych systemow
ochronnych bazujgcych na mechanizmach prewencji,
poniewaz dysponuje trzema podstawowymi elementami:
1) znakomity dziat badawczo-rozwojowy,

2) globalny zasieg dziatalnosci,

3) zintegrowana platforma ochronna.

IBM Internet Security Systems obecnie jest jedng z czotowych
firm zajmujacych sie badaniami nad systemami zabezpieczen
i wprowadzaniem innowacji w tym zakresie — to wtasnie IBM
Internet Security Systems opracowat technologie identyfiko-
wania luk w oprogramowaniu, wykrywania wtaman i zapobie-
gania atakom. Dlatego na tle innych dostawcow systemow
zabezpieczen IBM Internet Security Systems jest szczegolnie
dobrze przygotowany do budowy systemow prewencyjnych

IBM INTERNET SECURITY SYSTEMS

ZESPOL
X-FORCE

CENTRA
OPERACYJNE

ZINTEGROWANE
PRODUKTY | USLUGI
KOMPLEKSOWE,
PROAKTYWNE
ZABEZPIECZENIA

tak potrzebnych dzisiejszym firmom intensywnie korzystajacym z
Internetu. Potgczenie jednostki badawczo-rozwojowej

IBM Internet Security Systems X-Force®, globalny zasieg centréow
operacyjnych i ustug outsourcingowych oraz znakomita platforma
ochronna IBM Internet Security Systems tworzg najbardziej
zaawansowane i kompletne warunki do budowy systemow
zabezpieczen, wprowadzajgc funkcje ochrony prewencyjnej

tak dotgd zaniedbywane przez rynek.

IBM Internet Security Systems X-Force

— forpoczta badawczo-rozwojowa

Aktywne, dogtebne badania nad zabezpieczeniami sg —

i zawsze byty — podstawg dziatania IBM Internet Security
Systems oraz produktow i ustug oferowanych przez firme.
Zespot badawczo rozwojowy X-Force® (X-Force) stosuje nowator-
skie metody badawcze ukierunkowane na aplikacje biznesowe,
aplikacje zaplecza i sieciowe systemy operacyjne tworzace stale
ewoluujgcy infrastrukture wspomagania sprzedazy. Ten niezrow-
nany zasob informacji o brakach w zabezpieczeniach réznych
programoéw stanowi fundament systemow ochrony prewencyjnej
tworzonych przez firme.

Centra operacyjne IBM Internet Security Systems

— nasze ,,ucho przy ziemi”

Dwadziescia cztery godziny na dobe, kazdego dnia IBM Internet
Security Systems zarzgdza infrastrukturg zabezpieczen wielu
najbardziej wyczulonych na tym punkcie firm i agend rzagdowych
na catym $wiecie. Nadzorowanie setek sieci rozproszonych

po catym $wiecie daje nam doktadne informacije o zjawiskach

i zdarzeniach zachodzgcych w Internecie, utatwiajgc identyfikowa-
nie nowych mozliwoéci atakow. Specjaliéci zatrudnieni w centrach
operacyjnych na catym $wiecie analizujg wymiane komunikatow

i podejrzany ruch w sieci. Obserwujg i analizujg techniki atakow,
uczac sie jednoczesnie ich odtwarzania, przewidywania i zatrzy-
mywania.




OCHRONA PREWENCYJNA: ZMIENIAMY REGULY

Platforma ochronna IBM Internet
Security Systems — nowy standard

W postaci platformy ochronnej IBM Internet Security Systems
stworzyt proste, catkowicie zintegrowane rozwigzanie, ktore
stawia mechanizmy prewencyjnego zabezpieczania w zasiegu
wszystkich instytucji dbajgcych o bezpieczenstwo.

IBM Internet Security Systems oferuje catg rodzine zaawanso-
wanych aplikacji i ustug, mogacych pracowa¢ autonomicznie
lub razem w postaci modutowego, zintegrowanego systemu.
Platforma ochronna IBM Internet Security Systems

to kompletny i niezwykle zaawansowany pakiet narzedzi two-
rzacy w petni kompleksowe rozwigzanie. Oprécz zaawansowa-
nych funkcji zapobiegania wtamaniom, wykrywania

anomalii, zapory sieciowej, obstugi wirtualnych sieci prywat-
nych, skanowania w poszukiwaniu luk oraz ochrony antywi-
rusowej zawiera takze znacznie usprawnione mechanizmy
ochrony poczty elektronicznej i filtrowania zawartosci stron
internetowych. Ponadto jest w stanie objg¢ catg infrastrukture
w firmie, oferujgc rozwigzania przeznaczone dla stacji
roboczych, serwerow, sieci i bram. Wszystkimi aplikacjami
zabezpieczen dostepnymi na platformie mozna bez
problemu zarzgdza¢ z dowolnego miejsca.
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Platforma ochronna IBM Internet Security Systems jest
dostarczana klientom na dwa sposoby. Mogg oni wybrac
miedzy samodzielng instalacjg i konfiguracja, a bezposrednim
monitorowaniem i zarzgdzaniem catg infrastrukturg sieciowg
w firmie przez IBM Internet Security Systems.

Rewolucyjna architektura oferujgca kompleksowe zabezpieczenie:

Jeden zbiorczy wglad w calq sieé¢ (ulatwiajacy
przestrzeganie wymogow regulacyjnych

i sprawozdawczosé)

Skalowalna platforma i ustugi

Korelacja i integracja wielu Zrodet danych
Elementy infrastruktury najlepsze w swojej klasie
Mozliwosé wspotdziatania = najnowoczesniejszymi
rozwiqzaniami lechnicznymi (np. Anomaly
Detection Service)

Zarzqdzanie zabezpieczeniami na zasadach
oulsourcingu w lrybie 24/7

Ograniczenie przestojow i oplymalizacja dziatania
systemow bez istotnych inwestycji w technologie
ani personel

Ustugi gwarantowanej zdalnej ochrony



Podsumowanie

Przedsiebiorstwa, w ktérych dziatalnosci Internet odgrywa
kluczows role, nie mogg sobie juz pozwoli¢ na poleganie
na metodach ochrony reaktywnej. Ryzyko ogromnych strat
spowodowanych przez wyrafinowane ataki, nowe
wymagania regulacyjne oraz gwafttownie rosngce koszty
zarzgdzania przestarzatymi systemami zabezpieczen

sg powaznym ostrzezeniem dla kierownictwa. Jedyng
strategig, ktdra skutecznie rozwigzuje te problemy, jest
ochrona prewencyjna. Ochrona taka wymaga niezwykle
zaawansowanych metod badawczych, uwaznego wychwy-
tywania tendencji i metod atakéw oraz jednolitej i rozsgdnej
cenowo platformy, na ktérej bedg dziataty specjalistyczne
aplikacje bazujgce na zgromadzonej wiedzy. Ochrona pre-
wencyjna to jedyny model rozwigzan, w ktorym uzytkownicy
dbajacy o bezpieczenstwo mogg rzeczywiscie interwenio-
wac przed wystgpieniem zagrozenia. Aktualnie IBM Internet
Security Systems jako jedyny na $wiecie moze dostarczaé
takie rozwigzania. Dysponuje rozlegtg wiedzg, nowatorskimi

metodami badawczymi i rozwigzaniami technicznymi potrzeb-

nymi zardbwno do budowy systemdw, jak i udostepniania ich
w formie tatwych w obstudze urzgdzen i programow lub na
zasadzie outsourcingu.
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Informacje o IBM Internet
Security Systems

IBM Internet Security Systems to zaufany doradca w dziedzinie
zabezpieczen dla tysiecy najwazniejszych Swiatowych firm

i agend rzgdowych, oferujgcy systemy prewencyjnej ochrony
sieci, serwerdw i stacji roboczych. Uznany lider w swoim sektorze,
oferuje zintegrowang dedykowang platforme chronigca przed
znanymi i nieznanymi zagrozeniami, zapewniajacg niezaktécone
dziatanie sieci oraz zabezpieczajgcg uzytkownikdéw przed atakami
internetowymi zanim jeszcze uderzg one w infrastrukture. Produkty
i ustugi oferowane przez IBM Internet Security Systems bazujg

na informacjach analitycznych gromadzonych przez zespoét
badawczo-rozwojowy X-Force — niekwestionowany $wiatowy
autorytet w dziedzinie badan nad brakami w zabezpieczeniach
programdw i zagrozeniami. Linie produktéw ochrony prewencyjnej
uzupetniajg kompleksowe ustugi IBM Managed Security Services.

Aby uzyskac¢ wiecej informacji o rozwigzaniach IBM Internet
Security Systems i systemach ochrony prewencyjnej,

odwiedz strone:

ibm.com/pl/services




IBM Polska Sp. z o.0.
Wigniowy Business Park
Ul. 1 Sierpnia 8

02-134 Warszawa

tel. +48 22 878 6777

fax: +48 22 878 6888

Wyprodukowano w Polsce
Wszystkie prawa zastrzezone

IBM i logo IBM sg zastrzezonymi znakami towarowymi
firmy International Business Machines Corporation
w Stanach Zjednoczonych i/lub innych krajach.

Ahead of threat, Virtual Patch oraz X-Force sg
zastrzezonymi znakami towarowymi Internet Security
Systems, Inc. w Stanach Zjednoczonych i/lub innych
krajach. Internet Security Systems, Inc. jest spotka
catkowicie zalezng od firmy International Business
Machines Corporation.

Nazwy innych firm, produktow i ustug moga by¢
znakami towarowymi lub znakami ustug nalezacymi
do innych podmiotow.

Referencje dotyczace produktow i ustug IBM zawarte
w niniejszej publikacji nie oznaczajg, ze IBM zamierza
udostepni¢ je we wszystkich krajach, w ktérych dziata
IBM.

* Gwarancja zwrotu pieniedzy (dla ustug
zdalnej ochrony — wytgcznie poziom Premium):
Jedli firma IBM Internet Security Systems nie wypemi
swoich zobowigzan z tytutu gwarancji zapobiega-
nia naruszeniom zabezpieczen w ktorymkolwiek
miesigcu kalendarzowym, konto Klienta zostanie
uznane petng miesieczng kwotg wtasciwej
miesigcznej optaty monitoringowej za kazde
zdarzenie niewypetienia tych zobowigzan.
Szczegoétowe informacje znajdujg sie w umowie
$wiadczenia ustug przez IBM Internet Security
Systems.



