Catodobowy i profesjonalny nadzor nad bezpieczeristwem
twoich systeméw IT z gwarancjg skutecznosci

Ustugi zdalnego zarzadzania bezpieczenstwem
infrastruktury IT —IBM Managed Security Services

Na czym polega skuteczna ochrona
Ochrona zasobéw informacyjnych

i systemow IT powinna pracowac

w trybie 24x7x365. Bardzo mato firm
moze pozwoli¢ sobie na zatrudnienie
odpowiedniej iloéci profesjonalistow,
aby mozna byto w trybie ciggtym
monitorowac stan bezpieczenstwa sieci
oraz we wtasciwym czasie skutecznie
reagowac na pojawiajgce sie ataki.
Hakerzy wykorzystujg niedoskonatosci
oprogramowania, staboéci protokotow
komunikacyjnych, btedy konfiguracyjne
itd. Zatem gtéwnym celem ochrony
powinno by¢ przeciwdziatanie atakom
bazujgcym natych lukach.

Skuteczna ochrona wymaga dostepu
do petnejwiedzy o najnowszych
technikach wtaman. Bez tej wiedzy

z perspektywy wewnetrznej sieci
trudno oszacowac ryzyka zwigzane

z konkretnym atakiem, a nawet odrozni¢
nietypowy ruch w sieci od dziatan
hakerow. Czeste pomytki moga
prowadzi¢ do blokowania wtasciwych
pakietdw, powodujgc opdznienia,
anawet zatrzymanie procesow
biznesowych i niezadowolenie klientdw.

Nalezy tez pamietac o zagrozeniu
natury psychologicznej. Zwykle
przedsiebiorstwa tatwiej wydajg
pienigdze na zakup produktdw
zwigzanych z bezpieczenstwem niz

na proces zarzadzania systemem
bezpieczenstwa zbudowanego z tych
produktéw. Taka dysproporcja nie
sprzyja ani skutecznoéci ochrony
systemow IT ani optymalizacii kosztow.

Managed Security Services

Ustugi Managed Security Services (MSS)
polegajg na powierzeniu profesjonalnej
firmie catosci lub czesci procesu
zarzadzania bezpieczenstwem
infrastruktury teleinformatycznej.

Ustugi MSS obejmujg proces
zarzadzania, dostep do zasobdw wiedzy
i konsultacje z najlepszymi ekspertami.
Wiekszos¢ ofert ustug MSS dostepnych
na rynku obejmuije tylko monitorowanie
bezpieczenstwa wybranych urzadzen
sieciowych. Jednak praktycznie

zadna oferta nie zapewnia w petni
kompleksowego systemu ochrony,
ktérego skutecznos¢ jest gwarantowana
karami pienigznymi. Poza zdalnym
zarzadzaniem podsystemami
bezpieczenstwa IT ustugi MSS
obejmujg takze regularne sprawdzanie
podatnosci sieci i serweréw

na najnowsze metody atakow.

Ustugi IBM Manged Security Services
(MSS) bazujg na wiedzy i doswiadczeniu
laboratorium badawczego X-Force,
ktdre jest czotowg komercyjng
organizacja zajmujaca sie zagrozeniami

ze strony Internetu i lukami zabezpieczen.

X Force monitoruje trendy w Internecie
i gromadzi informacje o problemach
bezpieczenstwa z ponad 5000 zrédet
w tym ze Srodowisk hakerdw.
Prowadzona przez X-Force lista
publicznie znanych atakow zawiera
dane wszystkich najgrozniejszych
atakow i jest regularnie aktualizowana.

Oceniasie, ze od 1996 r. X-Force we
wspotpracy z innymi laboratoriami
badawczymi, wykryt wigcej powaznych
luk w oprogramowaniu niz wszystkie
pozostate podmioty komercyjne razem
wziete. Specjalistyczna wiedza X-Force
jest baza, na ktérej zbudowano ustugi
MSS.

Powierzenie profesjonalistom procesu
zarzadzania bezpieczenstwem ma wiele
zalet:

« system bezpieczeristwa jest
zarzgdzany non-stop w trybie 24x7x365

« zapewniony jest bardzo wysoki poziom
skutecznosci przeciwdziatania atakom

o jakos$c i skutecznosc procesu
zarzgdzania jest mierzona
obiektywnymi wskaznikami
zdefiniowanymiw SLA

« bardzo mata liczba bteddéw w ocenie
szkodliwosci wykrytych incydentow

o koszty zwigzane z zarzgdzeniem
bezpieczeristwem IT sg proporcjonalne
doilosci zarzadzanych elementéw
i zakresu funkcjonalnosci, a nie do
ilosci etatow

« skutecznosc przeciwdziatania atakom
jest gwarantowana karami pienieznymi
okreslonymi w umowie na swiadczenie
ustugi

IBM MSS to profesjonalna ustuga

z gwarantowang skutecznoscig ochrony
systemow przedsigbiorstwa przed
zagrozeniami ptyngcymi z Internetu,
ktorej cena jest tylko utamkiem kosztow
zasobdw koniecznych do samodzielnego
zarzgdzania.



Zakres ustugi precyzyjne dopasowany
do potrzeb klienta

Oferta IBM ISS umozliwia szeroki

wybor opcji w zakresie ochrony,

jej funkcjonalnoécii rodzaju wsparcia
analitycznego. Ponizej sg opisane
najbardziej typowe opcje ustug IBM MSS.

Ustuga kompleksowej ochrony sieci—
Catodobowa ochrona sieci w trybie
24x7x365 obejmuje zarzadzanie
firewallem, wykrywanie wtaman

na podstawie sond IDS, ochrone
antywirusowa na styku z Internetem,
ochrone antyspamowg, blokowanie
stron WWW oraz bezpieczny zdalny
dostep poprzez VPN.

Ustuga ochrony serwerow— Ustuga jest
realizowana w czasie rzeczywistym

w trybie 24x7x365 i polega na wykrywaniu
wtaman i nieautoryzowanych dziatan

w serwerach réznych platform.

Do monitorowania zagrozen uzywa sie
sond oprogramowania IDS RealSecure.

Ustuga ochrony stacji roboczych—
Ustuga jest realizowana w czasie
rzeczywistym w trybie 24x7x365

i polega na monitorowaniu zagrozen
stacji roboczych i reagowaniu na nie.
Zakres ustugi poza kompleksowg
ochrong stacji moze takze obejmowac
monitorowanie wypetniania réznorodnych
wymogow regulacyjnych.

Ustuga zarzadzania firewallem i zdalnym
dostepem— Catodobowa ustuga polega
na zdalnym zarzadzaniu praca firewalla
oraz monitorowaniu bezpiecznego
zdalnego dostepu przez VPN.

Ustuga wykrywania luk zabezpieczer—
Ustuga obejmuje regularne skanowanie
serwerdw i urzgdzen sieciowych klienta
dostepnych z Internetu. Poza
skanowaniem ustuga obejmuje analize
wykrytych luk, gotowe propozycje ich
usuniecia oraz bezposrednig pomoc
eksperckg w ich usuwaniu.

Unikalnos$¢ ustugi IBM MSS
Gwarancja skutecznosci— ustugi MSS
majg na rynku unikalng gwarancje
skutecznosci ochrony: warunki

zdefiniowane w Service Level Agreement
(SLA) przewidujg rekompensaty
pieniezne za ataki, ktore przetamaty
ochrone. W przypadku najwyzszego
poziomu SLA za kazdy udany atak na
zasoby klienta IBM zwraca kwote
50tys. USD jesli ten atak znajduje sie
na prowadzonej przez X Force liscie
publicznie znanych atakdw. Dzigki
takiemu zobowigzaniu klienci majg
pewnosc¢, iz dostawca ustug MSS jest
zywotnie zainteresowany ochrongich
infrastruktury.

Wsparcie X-Force—- ustugi MSS

i konstrukcja ich infrastruktury techniczne;
bazuje na wiedzy i doswiadczeniu
X-Force. Ten potencjat zostat
wykorzystany do stworzenia

centrum $wiadczenia ustug

IBM MSS i jego wewnetrznych

procesow, skonstruowania algorytmow
automatycznego wykrywania

zagrozen oraz technik monitorowania.

Konsola wirtualnego centrum
zarzgdzania (portal Virtual Security
Operations Center - VSOC) —klient

ma bezposredni dostep do wszystkich
danych dotyczacych procesu
zarzadzania bezpieczenstwem swojej
infrastruktury oraz réznorodnych
raportdéw charakteryzujgcych problemy
bezpieczenstwa specyficzne dla niego.
Korzystajac z portala VSOC klient

ma petng kontrole na procesem
zintegrowanego zarzgdzania
bezpieczenstwem jego zasobdw.

Zarzadzanie urzgdzeniami rédznych
dostawcow- Do realizacji ustug

IBM MSS po stronie klienta moga by¢
uzyte urzadzenia i oprogramowanie
roznych producentow.

Wiecej informacji

Aby dowiedzie¢ sie wiecej

o oferowanych przez IBM ustugach
zdalnego zarzadzania bezpieczenstwem
infrastruktury IT skontaktuj sie z zespotem
IBMISS (iss@pl.ibm.com) lub odwiedz
strone internetowa;:

ibm.com/services/us/iss
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IBM i logo IBM sg znakami towarowymi

lub zastrzezonymi znakami towarowymi firmy
International Business Machines Corporation
w Stanach Zjednoczonych i/lub innych krajach.
Proventia i X-Force sg znakami towarowymi

lub zastrzezonymi znakami towarowymi firmy
Internet Security Systems, Inc. w Stanach
Zjednoczonych i/lub innych krajach. Internet
Security Systems, Inc. jest w petni zalezna filig
International Business Machines Corporation.

Nazwy innych firm, produktéw lub ustug moga
by¢ ich znakami towarowymi lub znakami
ustugowymi.

Zawarte w tym dokumencie odniesienia

do produktéw lub ustug IBM nie oznaczajg,
ze sg one dostgpne we wszystkich krajach,
w ktérych dziata IBM.

* Zwrot pieniedzy (dla ustug zdalnej ochrony
oferowanych przez IBM — wytgcznie
poziom Premium): Jesli IBM Internet Security
Systems nie wypetni swoich zobowigzan
z tytutu gwarancji zapobiegania naruszeniom
zabezpieczen, klient otrzyma 50 tys. USD
za kazdy przypadek niewypetnienia tych
zobowigzan. Szczegétowe informacje
znajdujg si¢ w umowie $wiadczenia ustug
przez IBM Internet Security Systems.



