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Cechy rozwigzania

Rozpoznawanie i ograniczenie ryzyka utraty
danych w punktach koricowych (na stacjach
roboczych).

Skuteczniejsze zapobieganie niewtasciwemu
wykorzystaniu danych poprzez monitorowanie,
nadzoér i blokowanie dziatan.

Ograniczenie zaangazowania ekspertow
klienta na etapach planowania, implementacii
i biezacej eksploatacii rozwigzania.

Ochrona danych

Ustugi IBM w dziedzinie
ochrony danych

w punktach koncowych
Oprogramowanie Verdasys Digital Guardian

Ochrona danych, ktéra nie utrudnia pracy zespolowej
Istnieje szereg Srodkéw technicznych umozliwiajacych trudne

do wykrycia wyniesienie danych z sieci firmowej — uzytkownicy moga
uzy¢ w tym celu laptopéw z nagrywarkami plyt CD i DVD, drukarek,
urzadzen typu Blackberry, pamigci flash (pendrive), poczty
elektronicznej z interfejsem WWW, a takze sieci bezprzewodowych.
Nawet gdy dane objete szczegdlna ochrona znajda sie w Srodowisku
nadzorowanym, moze doj$¢ do ich ujawnienia lub naruszenia. Dlatego
organizacje musza dysponowa¢ mechanizmami zapewniajacymi
widoczno$¢ informacji i przejrzystos¢ operacji na danych, aby skutecznie
je chronié przed utrata i niewlasciwym wykorzystaniem.

IBM, biorgc pod uwage powyzsze problemy, oferuje obecnie najlepsze
w swojej klasie rozwigzanie zapobiegajace utracie danych, przeznaczone
do ochrony w punktach konicowych sieci. Stanowi ono polaczenie
oprogramowania Verdasys Digital Guardian ze specjalnie
skonstruowanym pakietem ushug IBM w dziedzinie ochrony danych.
Oprogramowanie Verdasys Digital Guardian jest kompleksowym
rozwigzaniem do automatycznego wykrywania i klasyfikacji wrazliwych
danych na stacjach roboczych i serwerach oraz do monitorowania
danych w trakcie ich przesylania i wykorzystania. Ponadto
oprogramowanie moze w spos6b zautomatyzowany stosowaé
mechanizmy zabezpieczajace niezbedne do ochrony danych.
Rozwigzanie przyczynia si¢ do skutecznej implementacji firmowych
strategii i polityk bezpieczenistwa oraz ogranicza ryzyko utraty danych.

Spojne egzekwowanie wewnetrznych i prawnie
wymaganych strategii bezpieczenstwa

Przedsigbiorstwa, w ktérych kluczowe znaczenie ma ochrona
newralgicznych danych, potrzebuja strategii zapobiegania utracie danych
w punktach koficowych oraz zintegrowanego rozwigzania
umozliwiajacego:

* Wykrywanie i klasyfikacje danych.

* Centralne zarzadzanie strategiami.

® Adekwatne do poziomu ryzyka reagowanie na naruszenia strategii.

® Zautomatyzowane mechanizmy kontrolne.

* Powigzanie dziatan z generowanymi alertami i raportami.

® Zapewnienie globalnej przejrzystosci wykorzystania i polozenia danych.
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Strategia ochrony informacji skoncentrowana na
danych, a nie na systemach

Rozwigzanie IBM zapobiegajace utracie danych w punktach
koncowych pomaga w monitorowaniu i zabezpieczeniu
przeplywu newralgicznych danych w przedsigbiorstwie.
Oprogramowanie Digital Guardian dziata w miejscach,

w ktérych dane s faktycznie wykorzystywane, w czasie
rzeczywistym stosuje odpowiednie mechanizmy ochrony.
Klient z pomoca IBM moze zaimplementowa¢ platforme
zabezpieczajaca punkty konicowe, ktérej dzialanie zorientowane
jest na ochrong danych. Menedzerowie odpowiedzialni za sfere
biznesowa i informatyczng moga uzywaé takiego rozwigzania do:

* Wykrywania i klasyfikowania danych objetych szczegdlng
ochrong na podstawie kontekstu i tresci,

* Oceny ryzyka udostepniania danych objetych szczegdlng
ochrona i podejmowania na tej podstawie decyzji biznesowych
oraz budowania strategii bezpieczenstwa.

* Stosowania mechanizméw ochrony danych w punktach
konicowych w spos6b zgodny z przyjetymi strategiami,
pozwalajac przypisaé¢ odpowiedzialnos¢ uzytkownikom
konicowym 1 sprzyjajac dobrowolnemu przestrzeganiu zasad
bezpieczernstwa.

* Zapobiegania utracie danych w sposéb niezakl6cajacy pracy
zespolowej 1 wymiany informacji.

Rozwigzanie IBM zapobiegajace utracie i wyplywowi danych
w punktach koficowych moze monitorowaé, rejestrowac
dziatania, ostrzegad, szyfrowac dane, a w razie potrzeby
blokowa¢ niedozwolone czynnosci uzytkownikéw kornicowych
na stacjach roboczych, laptopach i serwerach (wewnatrz
organizacji i poza nig).
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Aktywny nadzér nad wykorzystaniem informacji
objetych szczegodlng ochrong

Oprogramowanie Verdasys Digital Guardian umozliwia
kontrole nad dostepem do informacji objetych szczegdlna
ochrong, a jednoczesnie nadzoruje i aktywnie kontroluje ich
wykorzystanie. Rozwigzanie to zapewnia:

® Wszechstronng ochrone danych realizowang zaréwno w sieci
korporacyjnej, jak i poza nia.

* Ogdlnokorporacyjng widoczno$é potozenia i wykorzystania
danych objetych szczegblng ochrona oraz pomoc
w podejmowaniu decyzji operacyjnych.

® Scentralizowane definiowanie i egzekwowanie strategii
obejmujacych nie tylko weryfikacje tozsamosci i dziatan, lecz
takze klasyfikacje danych na podstawie ich kontekstu i tresci.
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Serwer i konsola zarzadzania Digital Guardian
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* Adekwatne do ryzyka i zgodne z przyjeta strategia reakcje
na dzialania uzytkownikéw, w tym ostrzezenia, blokady i alerty
oraz zautomatyzowane szyfrowanie plikéw i wiadomosci
e-mail.

Ochrona danych tam, gdzie sq uzywane
Rozwigzania IBM oraz oprogramowanie Verdasys Digital
Guardian zapewniaja ochrone przed ujawnieniem lub
utrata danych w calym przedsiebiorstwie, oferujac takie
mozliwosci, jak:

* Wykrywanie i klasyfikacja danych — utworzone strategie
klasyfikacji danych sa egzekwowane przez bezpieczne,
niewidoczne oprogramowanie w punktach koncowych,

w oparciu o kombinacje klasyfikacji na podstawie kontekstu

1 tresci.

Monitorowanie ruchu danych i dzialan uzytkownikow

—agenci na podstawie kontekstu i treSci monitoruja oraz
rejestruja wszystkie dziatania uzytkownikéw obejmujace
interakgje z plikami, siecia, schowkiem, drukarkami,
podsystemami napedéw CD.

Zautomatyzowane stosowanie adekwatnych do ryzyka
mechanizméw kontrolnych — agenci, w oparciu

o klasyfikacje i analize operacji na danych stosuja odpowiednie
mechanizmy kontrolne, takie jak ostrzezenia, monity, wymog

uzasadnienia operacji, zautomatyzowane szyfrowanie lub
nawet zablokowanie transakgji na danych, zanim uzytkownik
narazi informacje na zagrozenie.

Szyfrowanie plikéw — automatyczne, zgodne z przyjeta
strategig szyfrowanie plikéw objetych szczegdlng ochrong
na dyskach lokalnych stacji roboczych, a takze na pamigciach

zewnetrznych i no$nikach CD/DVD.
Szyfrowanie poczty elektronicznej — opatentowana

technika szyfrowania tresci i zatacznikéw wiadomosci e-mail;
dziata automatycznie zgodnie z przyjet strategia oraz
obejmuje zarzadzanie kluczami szyfrowania. Zintegrowany
mechanizm szyfrowania poczty elektronicznej egzekwuje
strategi¢ bezpieczenstwa w sieci oraz w systemach poczty
z interfejsem WWW.
* Rejestrowanie dzialan i maskowanie w aplikacjach
— kontrola dostepu na poziomie p6l danych realizowana
poprzez ich maskowanie, spelniajaca formalne wymogi
dotyczace zapiséw kontrolnych w starszych aplikacjach
(z emulatorem terminala 3270), aplikacjach klient-serwer
i aplikacjach z interfejsem WWW.
Raporty kontrolne i wspomagajgce podejmowanie
decyzji — wszechstronne funkcje raportowania udostepniajace

zagregowane raporty zawierajace informacje o wykorzystaniu
danych w przedsiebiorstwie, raportowanie trendéw, raporty
grupowe i indywidualne, raporty o ,danych w spoczynku”,
raporty o zgodnosci ze strategiami oraz raporty operacyjne.
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¢ Badanie danych w postaci elektronicznej i raporty
na potrzeby postgpowarn dowodowych — zagregowane
raporty ze spraw zawierajace informacje o wykorzystaniu
danych w calym przedsigbiorstwie, w tym o dziataniach
realizowanych bez polaczenia z siecia (offline), dzialaniach
podwykonawcéw 1 partneréw.

Jak w pelni wykorzysta¢ potencjal rozwigzania?
Ushugi oferowane przez IBM pomagaja w pelnym wykorzystaniu
potencjatu rozwigzania do ochrony danych w punktach
koncowych. Uslugi te uwzgledniaja wyzwania, jakie wiaza si¢

z wdrozeniem kazdego zlozonego rozwiazania — takie jak
kontrola kosztéw i zakresu prac, sprawna implementacja oraz
ograniczenie zaangazowania kadrowego. Oferta IBM obejmuje
m.in. nastepujace ushugi:

* Warsztaty stuzqce okresleniu wymagan i opracowaniu
planu wdrozenia
Identyfikacja danych objetych szczegélng ochrong
i ryzykownych aplikacji oraz mierzenie wplywu ujawnienia
danych na prowadzong dziatalno$é.

¢ Oszacowanie potrzeb w zakresie ochrony danych
Ma na celu zdefiniowanie strategii zapobiegania utracie danych
oraz priorytetéw wdrozenia i testowania.

¢ Implementacja i projektowanie strategii
Planowanie projektu, architektury i strategii, testowanie
komponentéw, testowanie przedprodukcyjne, pomoc we
wdrozeniu i transfer wiedzy w fazie implementacji.

Dlaczego IBM i Verdasys?

IBM i Verdasys, Inc. wspélnie oferuja kompleksowe, wiarygodne
1 transparentne rozwigzanie zapewniajace ochrone¢ danych

w punktach koncowych. Klienci moga z pelnym zaufaniem
wdrazaé oprogramowanie Verdasys Digital Guardian, majac
do dyspozycji zaplecze merytoryczne i ustugowe dziatu IBM
Global Technology Services. Ustuga IBM do ochrony danych
w punktach koricowych, oparte na oprogramowaniu Verdasys,
obejmuje najlepsze rozwiazanie techniczne, strategiczne
doradztwo, analiz¢ ryzyka, ustugi wdrozeniowe i zarzadzanie
rozwigzaniem.



Wiecej informacii

Aby uzyskac¢ wigcej informacji o ustugach IBM w dziedzinie
ochrony danych w punktach koricowych oraz oprogramowaniu
Verdasys Digital Guardian, nalezy skontaktowaé sie

z przedstawicielem IBM, Partnerem Handlowym IBM lub
odwiedzi¢ strone www:

ibm.com/services/pl

Ponadto IBM Global Financing moze zaproponowaé
rozwiazania finansowe dostosowane do konkretnych potrzeb
informatycznych klienta. Wigcej informacji na temat
atrakeyjnych stawek, elastycznych planéw sptlat, kredytéw

oraz ushug odkupu i zagospodarowania zasobéw mozna znalez¢
pod adresem: ibm.com/financing/pl
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Wszelkie prawa zastrzezone

IBM, logo IBM i ibm.com s3 znakami towarowymi lub
zastrzezonymi znakami towarowymi International Business
Machines Corporation w Stanach Zjednoczonych i/lub

w innych krajach. Jesli powyisze nazwy oraz inne nazwy
znakéw towarowych IBM oznaczone zostaly przy ich pierwszym
wystapieniu w tym tekscie symbolem znaku towarowego

(® lub ™), oznacza to, ze w chwili opublikowania tej informacji
znaki te byly zarejestrowane w Stanach Zjednoczonych

przez IBM lub byly wlasnoscia IBM z mocy powszechnie
obowigzujacego prawa. Takie znaki towarowe moga by¢ réwniez
zarejestrowane w innych krajach lub podlegaé¢ warunkom
powszechnie obowiazujacego tam prawa. Aktualna lista znakéw
towarowych IBM dostepna jest w serwisie WWW IBM, w sekeji
»Copyright and trademark information” (Informacje o prawach
autorskich i znakach towarowych), pod adresem
ibm.com/legal/copytrade.shtml

Nazwy innych firm, produktéw lub ushug moga by¢ znakami
towarowymi lub znakami ushug innych firm. Zawarte w niniejszej
publikacji odniesienia do produktéw lub ushug firmy IBM nie
oznaczaja, ze IBM zamierza udostepniac je we wszystkich krajach,
w ktérych dziala.

Klient ponosi odpowiedzialno$é za przestrzeganie przepiséw
prawnych. Do obowiazkéw Klienta nalezy uzyskanie porady
kompetentnej kancelarii prawnej w zakresie wskazania
odpowiednich przepiséw i ich interpretacji, ktére moga mieé
wplyw na prowadzona przez Klienta dzialalnosé. Klient jest
réwniez odpowiedzialny za wszelkie inne dziatania, ktére winien
podja¢ w celu zapewnienia takiej zgodnosci. IBM nie zapewnia
porad prawnych oraz nie dokonuje ustaleri ani nie gwarantuje,
ze ushugi czy produkty IBM zapewnia zgodnos¢ dziatar
przedsigbiorstwa Klienta z przepisami.
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