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Pakiet IBM Proventia Network Multi-Function
Security — zunifikowane zarzadzanie
zagrozeniami i ochrona prewencyjna

Kompleksowa ochrona prewencyjna — teraz prosta
w obstudze i w atrakcyjnej cenie

Opracowany przez IBM Internet Security Systems
(ISS) system IBM Proventia® Network Multi-
Function Security (Proventia Network MFS)
zawiera szereg zaawansowanych, a przy tym
ekonomicznych narzedzi, ktére blokujg zagrozenia
internetowe jeszcze zanim dotrg one do sieci

i zaktdcg funkcjonowanie przedsiebiorstwa.

Rodzina produktéw IBM Proventia realizuje
prewencyjng ochrone srodowiska informatycznego
za pomocy aplikacji zatrzymujgcych ataki

oraz oprogramowania zabezpieczajgcego
pomagajgcego chroni¢ serwery i stacje robocze
przed zagrozeniami zewnetrznymi i wewnetrznymi.
Dopetnieniem oferty produktowej IBM ISS sg ustugi

konsultingowe i outsourcingowe dotyczgce
problematyki bezpieczenstwa.

Proventia Network MFS w jednym urzadzeniu
taczy najlepsze na rynku mechanizmy wykrywania
wtaman z narzedziami zapory sieciowej, ochrony
antywirusowej, filtrowania tresci WWW i zwalczania
spamu. Zapewnia ochrone na poziomie bram
sieciowych i wewnetrznych struktur sieci bez
uszczerbku dla przepustowosci ani dostepnosci.
Ponadto jest w stanie zwalczac¢ jednoczesnie
bardzo wiele réznych zagrozen — dostep ze strony
nieuprawnionych osob, ataki sieciowe, szkodliwe
oprogramowanie, zagrozenia mieszane, ataki
bazujgce na tresci, oprogramowanie szpiegujgce
czy oprogramowanie majgce na celu wytudzanie

informacji.



Dlaczego warto stosowaé zahezpieczenia wielofunkcyjne?

Zapory sieciowe i narzedzia antywirusowe to juz za mato.

Zagrozenia o charakterze mieszanym oraz wyrafinowani hakerzy
moga obejs¢ i pokonac te konwencjonalne metody obrony,
powaznie zakldcajgc dziatanie firmy.

Zarzadzanie zbiorem autonomicznych rozwigzan jest trudne i kosztowne.
Stosowanie szeregu niezaleznych rozwigzan majgcych zwalczaé
poszczegolne rodzaje zagrozen jest bardzo kosztowne

i nieefektywne, jesli rozne aplikacje nie wspotpracujg ze soba.

Dlaczego Proventia MFS?

Najlepsze dostepne na rynku moduty zabezpieczajgce sg naprawde
zintegrowane, a nie tylko tworzg luzno powigzany zbior narzedzi.

Kazda warstwa zabezpieczen zawarta w Proventia Network
MFS — zapora sieciowa/obstuga sieci VPN (IPSec/SSL),
ochrona antywirusowa, filtrowanie tresci WWW, zwalczanie
spamu i ochrona aplikacji — moze z powodzeniem petni¢ role
autonomicznego produktu. Jednoczesnie ich staranne potgczenie
w jeden pakiet pozwolito utworzy¢ bardzo zaawansowany,

a przy tym prosty w obstudze i konfiguracji zunifikowany system
do zarzadzania zagrozeniami.

Oferuje ochrone prewencyjng powstrzymujacg zagrozenia, zanim wyrzadza
jakakolwiek szkode.

Wykorzystujgc technologie wykrywania wtaman VirtualPatch
opracowang przez IBM ISS, Proventia MFS wychodzi

poza ochrone reakcyjng i wprowadza mechanizm ochrony
prewencyjne;j.

Bazuje na najnowoczesnigjszych rozwigzaniach technicznych.

Proventia korzysta ze wsparcia zespotu badawczo rozwojowego
X-Force® dziafajgcego w ramach IBM Internet Security Systems
— jednego z nielicznych na $wiecie, ktéry taczy badania nad
lukami w zabezpieczeniach z tradycyjnym analizowaniem atakow.
Dzieki specijalistycznej wiedzy zespotu X-Force system Proventia
Network MFS jest w stanie btyskawicznie zapobiega¢ ponad
1000 typow roznych atakow.

Pozwala zaoferowaé najlepsze w branzy warunki gwarancji ochrony.
Jesli klient dodatkowo korzysta z ustug ochrony zdalnej

oferowanych przez IBM, system jest oferowany z ,gwarancjg”
ochrony — najlepszg na rynku umowg $wiadczenia ustug
przewidujgcg zwrot 50 tys. USD w gotéwce za kazde naruszenie
zabezpieczen spowodowane skutecznym atakiem wymienionym
na liscie rozpoznanych atakow prowadzonej przez zespot
X-Force.

Jedna z najlepszych relacji ceny do funkcjonalnosci dostepnych na rynku.
Proventia Network MFS oferuje wysokg skutecznos¢ ochrony
przed zagrozeniami przy jednym z najbardziej atrakcyjnych
wspotczynnikdw cena/mozliwosci wsrdd rozwigzan dostepnych
na rynku.

Znakomite rozwigzanie dla przedsiebiorstw o rozproszonej strukturze.
Aplikacja umozliwia poszerzenie zasiegu ochrony prewencyjnej
na mate firmy i zdalne oddziaty dysponujgce matymi dziatami
informatycznymi.

Wspomaga ciggto$¢ dziatania firmy, oferujac nizszy catkowity koszt
uzytkowania.

Pakiet oferuje szereg korzysci w postaci najwyzszej klasy ochrony
przy utrzymaniu integralnosci systemoéw i sieci, nizszych kosztow
operacyjnych dzieki zoptymalizowaniu systemow informatycznych
oraz prostoty obstugi eliminujgcej koniecznosc¢ utrzymywania
wtasnych specjalistow od problematyki zabezpieczen.

Zapewnia zgodno$¢ z zewnetrznymi regulacjami PCI, SOX i HIPAA
Proventia MFS jest jedynym rozwigzaniem na rynku
certyfikowanym przez NSS Labs pod katem zgodnosci

ze standardem PCI DSS. Szczegotowe testy pokazaty,

ze Proventia MFS pokrywa 10 z 12 wymagan stawianych przez
PCI Council.

Potaczenie najlepszych na swiecie technologii zabezpieczei w jeden
produkt

Bazujac na platformie zapory sieciowej/obstugi sieci VPN
uzupetnionej o funkcje ochrony antywirusowej, filtrowania
zawartosci WWW, blokowania spamu i ochrony aplikaciji,
Proventia Network MFS tgczy zaawansowane systemy
zabezpieczen stosowane w skomplikowanych sieciach w jeden
kompaktowy, kompleksowy system:



Zapobieganie wfamaniom — IBM ISS to jeden z lideréw

w dziedzinie rozwigzan zapobiegajgcych wtamaniom. Pakiet
Proventia Network MFS oferuje poziom ochrony zastrzezony
jeszcze niedawno dla agend rzadowych i przedsigbiorstw z listy
Fortune 500.

Technologia IBM Virtual Patch® — Technologia Virtual Patch
eliminuje potrzebe natychmiastowego/awaryjnego stosowania
poprawek dzieki uszczelnieniu luk w zabezpieczeniach

na poziomie sieci.

Zapora sieciowa — Modut zapory sieciowej uzyskat

certyfikat laboratorium ICSA. Zawiera funkcje wymagane

w typowym Srodowisku korporacyjnym, obejmujgace m.in. reguty
zezwalania/blokowania wedtug adreséw/portow, nazwane listy
obiektéw oraz zarzgdzanie pasmem QoS.

Ochrona antywirusowa w oparciu o sygnatury — Modut ochrony
antywirusowej na poziomie bramy sieciowej analizuje w czasie
rzeczywistym pliki pochodzgce z witryn internetowych, poczty
internetowej, witryn pobierania i systemow poczty e mail.
Obejmuje swoim zasiegiem m.in. wszystkie ataki wymienione
na listach organizacji Wildlist1. Wirusy sg blokowane nawet
wtedy, gdy ochrona antywirusowa na stacji robocze;j

jest wytgczona/nieaktualna.

Ochrona antywirusowa w oparciu 0 wzorce zachowari

— Oferowany przez IBM ISS system zapobiegania infekcjom
wirusowym wykrywa i blokuje szkodliwe pliki, w tym
oprogramowanie szpiegujace, nieznane wirusy i nieznane
robaki, bez dostepu do najnowszych sygnatur. Wykorzystujac
system rozpoznawania bazujgcy na wzorcach zachowan system
antywirusowy jest w stanie blokowac¢ ponad 93% szkodliwych
plikdw mimo braku najnowszych sygnatur wirusow.

Filtrowanie tresci WWW — Z ponad 90 miliardami
skatalogowanych witryn internetowych baza danych filtra
internetowego Proventia WebFilter jest kilkukrotnie wigksza niz
wiekszos$¢ innych baz tego typu. Baza jest stale aktualizowana
— codziennie trafia do niej ponad 120 tys. adresow nowych stron
WWW.

Filtr antyspamowy — To zaawansowane narzedzie wykorzystuje
10 roznych metod wykrywania spamu, wykrywa spam

ze skutecznoscig 95% przy btednej identyfikacji poprawnych
wiadomosci jako spam na poziomie 1/10 000 i zapewnia
aktualizacje bazy danych spamu co cztery godziny. Aplikacja
sprawdza wiadomosci wzgledem zawartosci bazy danych i zbioru
réznych kategorii tekstu oraz poréwnuje adresy URL zawarte

w wiadomosciach e-mail z zawartoscig rozbudowanej bazy
danych filtra WWW.

Modut Najwazniejsze cechy

Zapobieganie wtamaniom Ponad 1000 blokad luk
w zabezpieczeniach chroni
przed 2500 roznymi atakami

Ochrona antywirusowa w
oparciu o sygnatury

120 tys. znanych wirusow
blokowanych przez mechanizm
sygnaturowy

Ochrona antywirusowa w
oparciu 0 wzorce zachowan

Blokada ponad 93% nieznanych
wirusow oraz atakoéw typu
,Zero day”

Filtr antyspamowy Blokowanie 95% cafego spamu

Ponad 9 miliardow
skatalogowanych adresow URL

Filtrowanie zawartosci stron
internetowych

Ochrona prewencyjna — dopasowana do unikatowych wymagan
klienta

Konfiguracje pakietu Proventia Network MFS sg przeznaczone
dla grup uzytkownikéw o roznej wielkosci. Obejmujg one
propozycje zaréwno dla duzych przedsiebiorstw, jak i firm
malych/uzytkownikdw pracujgcych w domu (SOHO) oraz
$rodowisk z pracg zdalng/ze strukturg lokalnych oddziatéw
(ROBO). Oprogramowanie IBM Proventia Management
SiteProtector™ umozliwia zarzadzanie roznymi aplikacjami

Z jednej centralnej lokalizacji.

* IBM Proventia Network MFS MX0804: maksymalnie 50
uzytkownikow

* IBM Proventia Network MFS MX3006: maksymalnie 500
uzytkownikow

* IBM Proventia Network MFS MX5110: maksymalnie 3000
uzytkownikow

Wiecej informaciji

Zobacz, jak oprogramowanie Proventia Network MFS moze
chroni¢ infrastrukture firmy przed zagrozeniami internetowymi
oraz uprosci¢ zarzgdzanie bezpieczenstwem. Aby zamowic
prezentacje na miejscu, skontaktuj sie z najblizszym biurem
IBM ISS (iss@pl.ibm.com). Wiecej informacji o produktach
ISS mozna uzyska¢ pod adresem:

ibm.com/smb/pl/issproventia
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Wszelkie prawa zastrzezone

IBM i logo IBM sg znakami towarowymi lub
zastrzezonymi znakami towarowymi firmy
International Business Machines Corporation
w Stanach Zjednoczonych i/lub innych
krajach.

Proventia, Virtual Patch i X-Force sg znakami
towarowymi lub zastrzezonymi znakami
towarowymi firmy Internet Security Systems,
Inc. w Stanach Zjednoczonych i/lub innych
krajach. Internet Security Systems, Inc. jest
w petni zalezng filig International Business
Machines Corporation.

Nazwy innych firm, produktéw lub ustug
mogg by¢ ich znakami towarowymi lub
znakami ustugowymi.

Zawarte w tym dokumencie odniesienia do
produktéw lub ustug IBM nie oznaczajg, ze
sg one dostepne we wszystkich krajach, w
ktérych dziata IBM.

Wszystkie dane pomiarowe zawarte w
niniejszej publikacji uzyskano w okreslonym
Srodowisku roboczym i warunkach
opisanych powyzej. Petnig one wytgcznie
role ilustracyjng. Wyniki uzyskane w innych
Srodowiskach moga sie réznic¢. Klienci
powinni przeprowadzi¢ witasne testy.

* Zwrot pieniedzy (dla ustug zdalnej ochrony
— wytacznie poziom Premium): Jesli IBM
Internet Security Systems nie wypetni swoich
zobowigzan z tytutu gwarancji zapobiegania
naruszeniom zabezpieczen, klient otrzyma 50
tys. USD za kazdy przypadek niewypetnienia
tych zobowigzan. Szczegétowe informacije
znajdujg sie w umowie $wiadczenia ustug
przez IBM Internet Security Systems.

** www.wildlist.org



