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IBM oferuje ochrone przed wyrafinowanymi i ztozonymi
zagrozeniami bezpieczenstwa dla sSrodowiska informatycznego

Pakiet ustug IBM stuzgcych minimalizacji zagrozen




CORAZ POWAZNIEJSZE ZAGROZENIA.
CORAZ LEPSZE ODPOWIEDZI.

Nie tak dawno temu typowa sie¢ in-
formatyczna miata zaledwie pare luk
i grozito jej tylko kilka form ataku.
Ruch mierzono w megabitach. Aplikacje
stuzyty do obstugi poczty elektronicznej

i przegladania zasobow Internetu, a do-
mysIng akcja dla polityki bezpieczenstwa
byto ,bloku;j”.

Po czym stopien ztozonosci dziatan firm

i infrastruktury informatycznej zaczat ros-
ng¢ — w tempie wyktadniczym. Réwno-
legle, rownie szybko zaczety sie pojawiac
nowe luki i zagrozenia.

Obecnie w sieciach sg przesytane giga-
bajty danych. Aplikacje sieciowe czesto
stanowig jgdro funkcjonowania przedsig-
biorstwa, a zasady polityki bezpieczen-
stwa przewidujg domysine zezwolenie

na dostep. Efekt? Ogromna podatnos¢

na ataki. Tysigce potencjalnych celéw i ko-
mercjalizacja zagrozen bezpieczenstwa.
Rosnie czestotliwos¢ atakow wykorzystu-
jacych luki w zabezpieczeniach, a ich for-
ma przybiera nieznany dotgd poziom
szkodliwosci. Ataki mogg by¢ bardzo dys-
kretne, a jednoczesnie bardzo dotkliwe.

Atak przebiega bardzo szybko. Za-
bezpieczenia muszg dotrzymywacé
mu kroku.

Jak firma moze sie broni¢? Reakcja

po ataku nie wystarczy. Po wykryciu

luki mozliwe jest jej wielokrotne wyko-
rzystanie. Nowoczesne ataki przebie-
gajg bardzo szybko, dlatego trzeba byc¢
na nie przygotowanym juz wczesniej.

Jest jednak mato prawdopodobne, aby
wigkszos¢ firm poradzita sobie z tym
wyzwaniem samodzielnie. Zapewnie-

nie bezpieczenstwa przez 24 godziny

na dobe 7 dni w tygodniu moze wymagac
zaangazowania od 6 do 9 os6b — tylko
dla jednego stanowiska. Nawet jednak
gdy personel jest dostepny, zapewnienie

odpowiedniego poziomu ochrony wyma-
ga dysponowania wyrafinowanymi na-
rzedziami i umiejetno$ciami, mozliwosci
reagowania na incydenty oraz dogtebne;
znajomosci najnowszych form atakow,
trenddw i technologii.

Ponadto rozwigzania o waskiej specjaliza-
cji nie sg w stanie chroni¢ przed nowymi
zlozonymi typami zagrozen. Obecne
zintegrowane $rodowiska wymagajg kom-
pleksowych i zaawansowanych metod
zabezpieczen, a takze aktywnych metod
prewencyjnej minimalizacji zagrozen.

Kompleksowy pakiet rozwigzan
ochronnych IBM.

IBM Internet Security Systems™ (ISS) oferu-
je zintegrowany pakiet rozwigzan majacych
na celu ochrone infrastruktury wspierajace;
dziatalno$¢ operacyjng przedsigbiorstw.
Pakiet zawiera takze rozbudowane funkcje
administracyjne umozliwiajgce skuteczne
zarzgdzanie zabezpieczeniami.

Korzysci finansowe

~ Kradziez tozsamosci g _—
-Kradziez danych kart kredytowych

. Oszustwa komputero e =
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Spam/wytudzanie informaciji
Oprogramowanie szpiegujace/wirusy
Konie trojanskie/robaki/szkodliwe opro-
gramowanie -
Programy typu ,rootkit” i sieci ;,botnet”

Zmieniajace sig techniki

IBM oferuje catosciowe rozwigzanie op-
arte na najwyzszej klasy ustugach kon-
sultingowych i outsourcingowych. Wyjat-
kowa wartosc¢ tych ustug jest rezultatem
wsparcia ze strony najlepszego w branzy
zespotu badawczo-rozwojowego oraz
umiejetnosci IBM w dziedzinie precyzyj-
nego ustalania potrzeb i tworzenia zinte-
growanych produktéw/ustug. Rozwigza-
nia dostarczane przez IBM koncentrujg
sie na pieciu podstawowych obszarach:

« Ustugi zabezpieczania danych: po-
magaja chroni¢ dane przed zagrozeniami
w trakcie przesytania oraz sktadowania

» Ustugi stuzgce minimalizaciji
zagrozen: pomagajg firmom zapobie-
gac zagrozeniom dzieki ochronie sieci
i punktow koncowych, zabezpiecze-
niom pozwalajgcym zachowac integral-
nos¢ aplikacji oraz ustugom zarzgdza-
nia lukami w oprogramowaniu

» Ustugi ochrony fizycznej: umoz-
liwiajg integracje systemu cyfrowego

Korzysci polityczne/wojskowe

~Ataki typu ,odmowa obstugi*
Cyberterroryzm %

. Ataki sponsorowane ‘przez rzady
paiistw
Zagrozenia wewnetrzne!

Zagrozenia w kontekscie kluczowej
infrastruktury sieciowej

Zakidcenia w dziataniu systemow/spa-
dek przepustowosci sieci

Naruszenie bezpieczenstwa aplikaciji
Naruszenie poufno$ci informacji

Profilowane ataki



nadzoru wizyjnego z siecig i systemami
informatycznymi

« Ustugi zarzadzania tozsamoscia
i dostepem: projektowanie, instalacja,
wdrazanie i serwisowanie zintegrowane-
go systemu zarzgdzania tozsamoscig

- Ustugi weryfikacji polityki zabez-
pieczen: ocena istniejgcych procedur
dotyczacych bezpieczenstwa w kontek-
Scie potrzeb biznesowych

Aktywna prewencyjna ochrona
Przy stratach finansowych, jakie wielu
firmom wcigz wyrzgdza rozne szkodliwe
oprogramowanie, ustugi IBM stuzgce
minimalizacji zagrozen moga pomoc
dopasowac infrastrukture zabezpieczen
do unikatowych potrzeb przedsiebior-
stwa. IBM koncentruje sig na 4 obszarach
majgcych zagwarantowac bezpieczny
dostep i ochrone:

» Ochrona sieci: umozliwia catoscio-
we zapobieganie zagrozeniom oraz
ich wykrywanie

Ochrona punktéw koncowych:
opieka nad punktami koncowymi sieci
oraz systemy zdalnego dostepu wy-
posazone w zaawansowane funkcje
bezpieczenstwa

Bezpieczenstwo aplikacji: pomoc
w zabezpieczeniu aplikacji i danych

w celu poprawy ogolinego stanu bez-
pieczenstwa

Zarzgdzanie bezpieczenstwem

i lukami w oprogramowaniu:
aktywne identyfikowanie informaciji

o stanie bezpieczenstwa systemow
firmy i przestrzeganiu wymogow regula-
cyjnych oraz odpowiednie zarzgdzanie
zagadnieniami w tych obszarach

.

.

Btyskawiczna ochrona — realizo-
wana wirtualnie

Unikatowym sktadnikiem systemu ofero-
wanego przez IBM jest funkcjonalno$¢
Virtual Patch®, ktdra pozwala chroni¢

zasoby informatyczne jeszcze przed zain-
stalowaniem poprawek. Jesli skanowanie
sieci ujawni istnienie luk, analityk z IBM
ISS moze zapewni¢ ochrone catej sieci lub
wybranych serwerow przez zablokowanie
mozliwosci wykorzystania luki do momen-
tu zainstalowania poprawki. Takie rozwig-
zanie znacznie poprawia 0going spraw-
nosc¢ dziatania firmy i obniza koszty.

tacznie ustugi zawarte w pakiecie stano-
wig zintegrowany system zabezpieczen
wspomagany przez rozlegte dziatania
badawczo-rozwojowe. Ponadto sg do-
starczane w sposob zapewniajgcy przed-
siebiorstwom mozliwos¢ wyboru i ela-
stycznos¢ w pozyskiwaniu skfadnikow
systemu ochrony.

Zespot badawczo-rozwojowy
X-Force

Motorem napedowym ustug IBM z za-
kresu bezpieczenstwa jest zespot ba-
dawczo-rozwojowy X-Force® dziatajgcy
w ramach IBM Internet Security Systems.
To jedna z najlepszych jednostek tego
typu na swiecie. Prace zespotu koncen-
trujg sie na analizowaniu i badaniu luk
oprogramowania w celu opracowania
prewencyjnych rozwigzan ochronnych.

Dzieki doktadnemu rozpoznaniu narzedzi
i metod konstruowania atakéw zespot
jest w stanie przygotowac produkty chro-
nigce przed catymi kategoriami zagrozen,
a nie tylko indywidualnymi atakami. Pro-
ces badawczo-rozwojowy obejmuje iden-
tyfikacje i analize luk, zebranie informaciji
z roznych innych zrédet badawczych,
ciagte monitorowanie i analizowanie za-
grozen internetowych na catym $wiecie
oraz btyskawiczne powiadamianie o po-
jawiajgcych sie aktualnie zagrozeniach.
Ustugi konsultingowe dla syste-
mow zabezpieczen

Pakiet ustug konsultingowych dla syste-
mow zabezpieczen obejmuje wszystkie

aspekty dziatan zwigzanych z minima-
lizacjg zagrozen — od projektowania
architektury i infrastruktury, przez opraco-
wywanie polityki bezpieczenstwa, audyt,
wspomaganie wewnetrznego personelu
klienta, az do pomocy w przestrzeganiu
wymogow regulacyjnych.

Konkretne ustugi mogg dotyczy¢ np. oce-
ny zgodnosci ze standardem PCI (Pay-
ment Card Industry), analizy brakéw

w realizacji normy ISO (International
Organization for Standardization) 17799
czy przestrzegania norm branzowych

i ustawowych — np. ustugi pomagajace
zapewnic przestrzeganie przepisow FFIEC
(Federal Financial Institutions Examination
Council), federalnej ustawy o zarzadzaniu
bezpieczenstwem informaciji (Federal
Information Security Management Act,
FISMA), ustawy Gramma-Leacha-Blileya,
ustawy o ciggtosci i rozliczaniu ubezpie-
czenia zdrowotnego (Health Insurance
Portability and Accountability Act, HIPAA),
ustawy Sarbanesa-Oxleya itd.

Ustugi zarzadzania bezpieczen-
stwem

IBM oferuje rowniez kompleksowy pakiet
ustug zdalnego zarzadzania bezpieczen-
stwem dla sieci, serwerdw i stacji robo-
czych, ale takze dla systemow wykrywa-
nia wiaman i zapobiegania wtamaniom,
zapor ogniowych, wirtualnych sieci pry-
watnych, systemdw poczty elektroniczne;
i ustug internetowych.

Celem ustug zarzgdzania bezpieczen-
stwem jest szybkie zapewnienie odpo-
wiedniego poziomu bezpieczenstwa,
ktory umozliwi firmom poprawe ciggtosci
funkcjonowania i wydajnosci pracy oraz
utrzymanie/poprawe stopnia przestrze-
gania roznych ustawowych wymogow.
Analizy IBM pokazaty, iz ustugi zarzadza-
nia bezpieczenstwem moga przyniesc
redukcije kosztow rzedu nawet 55%.



Dlaczego IBM?

Szeroki zestaw produktow i pakiet ustug
konsultingowych oraz outsourcingowych
oferowanych przez IBM zapewnia sku-
teczng minimalizacje zagrozen w otocze-
niu, gdzie ataki sg coraz lepiej zorganizo-
wane, wyrafinowane i ztozone.

Produkty IBM wspdtpracujace z syste-
mami réznych producentow umozliwiajg
nieprzerwane korzystanie z cafoscio-
wego systemu ochrony. Zespot X-Force
— jednostka badawczo-rozwojowa, ktorej
dokonania lezg u podstaw wszystkich
produktéw i ustug — to jedna z najbar-
dziej szanowanych na $wiecie organizaciji
zajmujgcych sie badaniem problematyki
bezpieczenstwa. Ponadto IBM ISS oferuje
umowy Swiadczenia ustug (SLA) prze-
widujgce proporcjonalne rekompensaty
za nieskuteczno$¢ ochrony, tzn. zwraca
w gotéwce kwote 50 tys. USD za kazde

naruszenie zabezpieczen spowodowane
skutecznym atakiem wymienionym na li-
$cie rozpoznanych atakéw prowadzone;j
przez zespot X-Force®. *

Wiecej informaciji

Aby dowiedzie¢ sie wigcej o ustugach
oferowanych przez IBM Internet Secu-
rity Systems oraz ustugach stuzacych
minimalizacji zagrozen, skontaktuj sig

z przedstawicielem handlowym IBM lub
odwiedz nastepujgcg witryne:

ibm.com/pl/services

IBM oferuje kompletne systemy zabezpieczen oczekiwane przez dzisiejsze przedsig-
biorstwa, budujac je na bazie réznorodnych ustug, oprogramowania i sprzetu:

Ustugi
Audyt bezpieczenstwa
Ustugi zapobiegania zagrozeniom i ich
minimalizacji — IBM ISS
Ustugi zarzadzania bezpieczenstwem
Nadzor z wykorzystaniem.cyfrowego
przekazu wideo
Ustugi zarzadzania tozsamoscig i do-
stepem
Ustugi dotyczace przestrzegania wymo-
gow regulacyjnych
Ustugi zabezpieczania danych

Oprogramowanie

 |BM Rational® Method Composer

« Pakiet oprogramowania IBM Tivoli®

» Pakiet oprogramowania IBM Proventia®
« Pakiet oprogramowania Consul

Sprzet

» Serwery IBM System z™, IBM System
p™ i IBM BladeCenter®

» Urzadzenia sieciowe Proventia
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IBM Polska Sp. z o.0.
Ul. 1 Sierpnia 8
02-134 Warszawa

tel. +48 22 878 6777
fax: +48 22 878 6888

Wyprodukowano w Polsce
Wszystkie prawa zastrzezone

IBM, logo IBM, BladeCenter, Internet Security
Systems, Proventia, Rational, SiteProtector,
System p, System z, Tivoli, Virtual Patch

i X-Force sa znakami towarowymi firmy
International Business Machines Corporation

w Stanach Zjednoczonych i/lub innych krajach.

Nazwy innych firm, produktéw lub ustug moga
by¢ ich znakami towarowymi lub znakami
ustugowymi.

Zawarte w tym dokumencie odniesienia

do produktéw lub ustug IBM nie oznaczaja,
ze sg one dostepne we wszystkich krajach,
w ktérych dziata IBM.

* Zwrot pieniedzy (dla ustug zdalnej ochrony
oferowanych przez IBM — wyfacznie

poziom Premium): Jedli IBM Internet Security
Systems nie wypetni swoich zobowigzan

z tytutu gwarancji zapobiegania naruszeniom
zabezpieczen, klient otrzyma 50 tys. USD

za kazdy przypadek niewypetnienia tych
zobowigzan. Szczegdtowe informacje znajduja
sig w umowie $wiadczenia ustug przez IBM
Internet Security Systems.



