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1 はじめに 

 

本レポートは、IBM®が提供しているセキュリ

テ ィ ー 運 用 管 理 サ ー ビ ス 「 IBM Managed 

Security Services（MSS）」の世界 9 拠点（日本、

オーストラリア、カナダ、米国 3 拠点、ベルギー、

ブラジル、インド）にある監視センター（セキュリ

ティー・オペレーション・センター：SOC）で検知

したデータを元に、日本の SOC（東京 SOC）が、

主に日本国内の企業環境における脅威動向を

独自に分析して作成しています。 

SOC は、各拠点が密接に連携してバーチャ

ルにひとつの SOC として機能し、世界規模で

監視活動を行っています。これらの SOC には、

訓練されたセキュリティー・エンジニアが常駐し、

世界のどこで何が起きているかをリアルタイム

に把握しながら、お客様のネットワークを 24 時

間 365 日監視しています。 

 

 

 

 

 

 

 

 

SOC で把握しているこれらの情報は、セキュ

リティーポリシーを策定する際の参考情報や、

広く一般における情報セキュリティに関する知

識向上の一助となるものと考え、本レポートを作

成いたしました。 

次章では 2009 年下半期のインターネット脅

威状況の概要を説明します。3～5 章では、2 章

で概説した内容の中から、特に注目すべき個

別の脅威動向を詳解します。6 章では大きな話

題となった脆弱性の内容を紹介します。 

 

 

 

日本アイ・ビー・エム株式会社 

マネージド・セキュリティー・サービス 

セキュリティー・オペレーション・センター
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2 2009 年下半期におけるインターネット脅威状況 

 

最初に、日本 IBM セキュリティー・オペレーション・センター（東京 SOC）が 2009 年下半期に確認したインター

ネット上の主な脅威を紹介します（表 2-1）。 

 

表 2-1  2009 年下半期に東京 SOC で確認した主なインターネット脅威 

確認日 概要 脅威対象 

2009 年 7 月 13 日 Microsoft® Office Web コンポーネントの脆弱性を利用したゼロデイ攻撃を確認 クライアント 

2009 年 7 月 29 日 BIND に新たな脆弱性（CVE-2009-0696）が公開される サーバー 

2009 年 8 月 26 日 核密約のニュースに便乗したスパムメールを確認 クライアント 

2009 年 9 月 7 日 SMBv2 に新たな脆弱性(MS09-050)が公開される サーバー 

2009 年 9 月 9 日 
TCP/IP の脆弱性（CVE-2008-4609）への対応状況が各製品ベンダーより発表さ

れ、広く報道される1 
サーバー 

2009 年 9 月 25 日 SQL インジェクション攻撃の増加を確認 サーバー 

2009 年 10 月 13 日 
Adobe® Reader/Acrobat の脆弱性を狙う攻撃の増加を確認（Gumblar.X による

Web サイト改ざんが原因） 

クライアント/

サーバー 

2009 年 10 月 26 日 Gumblar.X によるクライアントへの攻撃が一時停止したことを確認 
クライアント/

サーバー 

2009 年 11 月 5 日 Gumblar.X によるクライアントへの攻撃再開を確認 
クライアント/

サーバー 

2009 年 12 月 1 日 JustExploit を利用したクライアントへの攻撃を確認 クライアント 

2009 年 12 月 10 日 Gumblar と類似した Web サイト改ざんが増加していることを確認 
クライアント/

サーバー 

2009 年 12 月 12 日 
Gumblar.X によって改ざんされた Web サイトの攻撃コードが消去されたことを確

認 

クライアント/

サーバー 

2009 年 12 月 16 日 Adobe Reader/Acrobat の脆弱性(CVE-2009-4324)を狙うゼロデイ攻撃が発生 クライアント 

 

 

 サーバーへの脅威 

今期、最もサーバーの脅威となったのはドライブ・バイ・ダウンロード2攻撃を目的とした Webサイト改ざんです。改

ざんを受けた Web サイトは後述するクライアントへの攻撃に悪用されるため、Web サイトの運営者は改ざんの被害

者であると同時に、クライアント PC へのマルウェア3感染攻撃の加害者となってしまいます。 
                                                   
1 同脆弱性は 2008 年 9 月にスウェーデンのセキュリティベンダ「Outpost21」によって報告されていました。 

Outpost21 http://www.outpost24.com/news/news-2008-10-02.html 
2 ドライブ・バイ・ダウンロード（Drive-by download）とは、Web サイトを閲覧したユーザーに無許可にソフトウェアをインストールさせよう

とする行為を意味します。一般に「誘導型攻撃」「受動的攻撃」と定義される攻撃手法の一部です。またドライブ・バイ・アタック

（Drive-by attack）と呼称する場合もあります。 
3 正規のシステム所有者の意図に反して不正な動作を行うソフトウェアを一般にマルウェアと呼びます。具体的にはウィルス、バックド

ア、キーロガー、トロイの木馬、スパイウェア、アドウェア等の総称です。 
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2009 年 3 月にも同様の Web サイト改ざんが発生しており、一連の攻撃は 3 月～5 月の間に発生していたものが

「Gumblar」、今期 10 月～12 月初旬まで行われていたものが「Gumblar.X」と呼ばれています。Gumblar および

Gumblar.X 攻撃ではクライアント PC から奪取した FTP アカウントを用いた Web サイト改ざんが報告されており、国

内でも多数の Web サイトの被害が報告されています。 

一連の Gumblar/Gumblar.X 以外にも、特定の攻撃組織が実施しているか、あるいは特定の攻撃ツールキットを

利用したと推測される Web サイトへの攻撃が確認されています。攻撃の中には、2009 年 3月以前から継続している

ものも存在します。Gumblar に比べると小規模ですが 2009 年 12 月 10 日には、この攻撃が急増しており、国内の

Web サイトの改ざん被害が報告されています。 

Gumblar が大々的に報道されたために FTP を利用した Web サイト改ざんが大きく注目されていますが、依然とし

て SQL インジェクションによる改ざんも継続しており、9 月 25 日には一時的な攻撃数の増加を確認しています。 

また、9 月には、TCP の脆弱性（CVE-2008-4609）が大きく報道されました。これは TCP のプロトコル規格に基づ

いた問題であり、多くのネットワーク機器やオペレーティングシステムを対象とした DoS（Denial of Service）攻撃が

可能な脆弱性でした。東京 SOC では、2010 年 1 月までにこの脆弱性を悪用した攻撃は確認していません。 

 

 クライアント PC への脅威 

サーバーへの脅威で紹介した Gumblar やその類似攻撃の目的は、ドライブ・バイ・ダウンロードと呼ばれる手法

によってクライアント PCをマルウェアに感染させることです。そのため、一連の攻撃によって多くのクライアント PCが

被害を受けました。また、2009 年上半期に引き続き、Microsoft や Adobe のドキュメント・リーダー（ブラウザー・プラ

グイン）の脆弱性を対象としたゼロデイ攻撃4が発生し、大きな影響を及ぼしています。 

 

 本レポートの内容 

本レポートでは、東京 SOC における検知状況から、今期話題となった Gumblar などの「ドライブ・バイ・ダウンロー

ド攻撃」、Web サイトに対する一般的な攻撃手法である「SQL インジェクション攻撃」、公開サービスへの総当り攻撃

である「SSH/FTP サービスへのブルートフォース攻撃」、そして広範なシステムが対象となった TCP の脆弱性

（CVE-2008-4609）を初めとする 3 つの脆弱性を取りあげ、解説します。 

                                                   
4  修正パッチなどの有効な対策が未提供の脆弱性を対象とした攻撃を「ゼロデイ攻撃」と呼称します。   
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3 ドライブ・バイ・ダウンロードを目的とした Web サイト改ざん 

 

ドライブ・バイ・ダウンロードとは、Web サイトを閲覧した PC に無許可にソフトウェアをインストールさせようとする行

為を意味します。攻撃者は改ざんした Web サイトを利用して、Web サイト閲覧者を対象にこの攻撃を行います。

2008 年頃からクライアント PC にマルウェアを感染させるための手段として多用されるようになりました。 

従来、ドライブ・バイ・ダウンロード攻撃を行うための Web サイト改ざん行為は、主に SQL インジェクション攻撃に

よって行われていました5。しかし、2009 年に入ってからは SQL インジェクション攻撃の件数は減少し、代わりに、盗

み出した FTP アカウントを悪用されて Web サイトが改ざんされる事例が増加しました。 

2009 年 3 月から 5 月にかけて、「zlkon.lv」「gumblar.cn」「martuz.cn」といった特定の攻撃サーバーへクライアント

を誘導する不正な文字列を挿入する大規模な改ざんを行った Gumblar と呼ばれる一連の攻撃はその一例です6。

この一連の攻撃で利用されたマルウェアは、日本国内で最初に改ざんが報告された Web サイトにちなんで「GENO

ウィルス」とも呼ばれました。 

 

3.1 攻撃の検知状況 
3.1.1 Gumblar.X 

2009 年下半期は、10 月 12 日頃からドライブ・バイ・ダウンロード攻撃の増加を確認しました。これは、Gumblar.X

と呼ばれる一連の攻撃によるものです7。この攻撃で利用されるマルウェアは、前述の Gumblar で感染するマルウェ

アと同様の特徴を持っていたため、10 月からの一連の攻撃は Gumblar.X と呼ばれるようになりました。 
Gumblar.X 攻撃は、攻撃者が短期間に改ざん Web サイトのコードを変化させ続けていたため、東京 SOC での検

知状況も日々変化していました。 

 

0

50

100

150

200

250

300

350

400

450

500

2
0
0
9
/
1
0
/
0
1

2
0
0
9
/
1
0
/
0
8

2
0
0
9
/
1
0
/
1
5

2
0
0
9
/
1
0
/
2
2

2
0
0
9
/
1
0
/
2
9

2
0
0
9
/
1
1
/
0
5

2
0
0
9
/
1
1
/
1
2

2
0
0
9
/
1
1
/
1
9

2
0
0
9
/
1
1
/
2
6

2
0
0
9
/
1
2
/
0
3

2
0
0
9
/
1
2
/
1
0

2
0
0
9
/
1
2
/
1
7

2
0
0
9
/
1
2
/
2
4

2
0
0
9
/
1
2
/
3
1

クライアントアプリケーションを狙う
攻撃
ウイルスダウンロード

2009/11/19
ウイルス感染が停止し
たことを確認

2009/12/21
改ざんサイトの攻撃コード
が消去される

2009/10/27～11/5
改ざんサイトも攻撃コード
が一時的に無害化される

2009/10/13
Webサイト改ざ
んが始まる

 

図 3-1  Gumblar.X 攻撃の検知数推移 

                                                   
5 SQL インジェクション攻撃については次章参照 
6 本レポートにおいても、2009 年 3 月から 5 月にかけて、「zlkon.lv」「gumblar.cn」「martuz.cn」という名前の攻撃サーバーによって

行われた一連のドライブ・バイ・ダウンロード攻撃と、この攻撃に関わる一連の Web サイト改ざん攻撃を、便宜上「Gumblar 攻撃」と呼

称します。 
7 前注と同じく、2009 年 10 月から 12 月にかけて行われた、一連のドライブ・バイ・ダウンロード攻撃と、この攻撃に関わる一連の Web
サイト改ざん攻撃を、便宜上「Gumblar.X 攻撃」と呼称します。 
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表 3-1  Gumblar.X 攻撃検知状況の推移 

2009 年 10 月 13 日 

2009 年 5 月の Gumblar 攻撃の際に改ざんされた複数のサイトが、再度改ざんされていることを

確認。それに伴い、Gumblar.X 攻撃によってマルウェアに感染させられる事例が多数発生してい

ることを検知 

2009 年 10 月 27 日 一時的に改ざん Web サイトのクライアント攻撃コードが無害化されたことを確認 

2009 年 11 月  5 日 再び攻撃コードが有害化されたことを確認 

2009 年 11 月 19 日 クライアントへの攻撃は継続しているが、マルウェアのダウンロードが発生しなくなったことを確認 

2009 年 12 月 21 日 改ざん Web サイトに挿入されていたコードが削除されたことを確認 

 

東京 SOC では、2009 年 5 月の Gumblar 攻撃の際に改ざんされた複数のサイトが、Gumblar.X 攻撃の際にも再

度改ざんされていたことを確認しています。これは、5 月の Gumblar 攻撃の際に改ざんされた Web サイトのうち、マ

ルウェア感染クライアントの復旧や FTP アカウントの変更などの対応が不十分であった環境が、再度悪用されてし

まったものと推測しています。 

Gumblar.X 攻撃によるクライアントへのマルウェア感染の被害は、10 月 13 日から 11 月 19 日までの約 1 ヵ月間

継続していました。また、Web サイト改ざんは 12 月 21 日までの約 2 ヵ月間継続していました。 

図 3-2 は、Gumblar.X 攻撃によって改ざんされた Web サイトの IP アドレスを国別に集計したものです。改ざんさ

れた Web サイトが最も多く存在した国はアメリカ合衆国です。日本は 4 番目でした。日本国内でマルウェア感染被

害が拡大したのは、国内に多数の改ざんサイトが存在したことが主な原因だったと考えられます。たとえば、2009

年前半に大きな話題となった Conficker ワームでも、日本国内の感染ノードはわずかに全世界の 0.5%8を占める程

度でした。Gumblar.X の攻撃では日本国内の被害の割合が、相対的に非常に高かったといえます。 

また、改ざんされた Web サイトで利用されていたドメイン名の多くが「.com」ドメインです（図 3-3）。「.com」ドメイン

は「.co.jp」ドメインのように登録時に登記簿謄本などの提出が必要ないため、セキュリティ管理に多くのリソースを割

り当てる余裕のない比較的小規模な組織、もしくは個人によって幅広く利用されていることも、理由のひとつである

と考えられます。 
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図 3-2 改ざん Web サイトの IP アドレスが属する国別割合             図 3-3 改ざん Web サイトのドメイン別割合 

 

                                                   
8 IBM インターネット セキュリティ システムズ：2009 年上半期 Tokyo SOC 情報分析レポート 
  http://www-935.ibm.com/services/jp/index.wss/consultantpov/secpriv/b1333715?cntxt=a1010214 
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3.1.2 他のドライブ・バイ・ダウンロード攻撃 

Gumblar/Gumblar.X 以外にも、多くのドライブ・バイ・ダウンロード攻撃が確認されています。東京 SOC では、特

に 2009 年 3 月頃から継続して行われている一連の攻撃を確認しています。攻撃コードの内容や、JavaScript ファイ

ルのファイル名、マルウェア・ファイルのダウンロード・パスなどの特徴から、Gumblar/GumblaｒX とは別の一連の攻

撃と推測し、追跡しています。図 3-4 は、この攻撃の検知件数の推移です。Gumblar 攻撃のような大規模な発生は

確認されていませんが、2010 年 1 月現在も、この攻撃は継続しています。 

2009 年 12 月から 2010 年 1 月にかけて、国内の複数の Web サイトが改ざんされる事例が発生しましたが、これ

は、この攻撃に関連するものです。この攻撃はドライブ・バイ・ダウンロードを目的とする攻撃ベクトルや Web サイト

の 改 ざ ん 手 法 な ど が 類 似 し て い る た め 「 Gumblar の 亜 種 」 な ど と 報 道 さ れ て い ま す 9 が 、 厳 密 に は

Gumblar/Gumblar.X とは異なる内容の攻撃です。 
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図 3-4  Gumblar と類似した攻撃検知件数の推移 

 
3.1.3 不正な PDF ファイルの検知数 

ドライブ・バイ・ダウンロードによってクライアントにマルウェアを感染させる場合、攻撃者は複数のクライアント・ア

プリケーションの脆弱性を同時に攻撃することで、マルウェアの感染率を高めます。東京 SOC では、その中でも特

に Adobe Reader/Acrobat が標的とされやすいアプリケーションであることを確認しています。図 3-5 は、Adobe 

Reader/Acrobat を狙う攻撃コードが仕込まれた PDF ファイルの検知数の推移です。2009 年中に確認されている

PDF ファイルを利用した攻撃の 2 回のピーク（3～5 月、10～12 月）はそれぞれ一連の Gumblar/Gumblar.X 攻撃の

時期と合致することからも、2009 年中に東京 SOC で検知したドライブ・バイ・ダウンロード攻撃の大部分が

Gumblar/Gumblar.X に関連したものであったことが伺えます。 

                                                   
9 攻撃の際に Web サイトの 8080/TCP ポートへ接続されることから、「Gumblar.8080」と呼ばれることもあるようです。 

（日本シーサート協議会 http://www.nca.gr.jp/2010/netanzen/index.html ） 
また、挿入されるコードに「/*CODE1*/」「/*GNU GPL*/」「/*LGPL*/」「/*handle exception*/」「/*Exception*/」といった特徴的

な文字列が含まれることから、これらの文字列を用いて一連の攻撃を呼称することもあります。 
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図 3-5  不正な PDF ファイルの検知数推移 

 
3.2 攻撃の内容 

3.2.1 Gumblar.X 攻撃の仕組み 

まず攻撃者は、インターネット上の企業の Web サイトやレンタル・サーバーを利用して公開されている Web サイト

を多数改ざんして攻撃に利用します。この改ざんサイトは以下の 2 つの用途に分かれています。 

 

(1) 攻撃用改ざん Web サイト(Infector) 

→訪れたユーザーが使用するクライアント・アプリケーションの脆弱性を攻撃して、マルウェアに感染させる 

(2) 誘導元改ざん Web サイト(Redirector) 

→訪れたユーザーを自動的に『攻撃用改ざん Web サイト』に誘導する 

 

攻撃者は Web 閲覧者を自動的に『攻撃用改ざん Web サイト』へ誘導するためのコードを、『誘導元改ざん Web

サイト』に挿入しています（図3-6 ①）。このような誘導コードが導入された Web サイトをブラウザーで閲覧すると（図

3-6 ②）、ブラウザーが自動的に『攻撃用改ざん Web サイト』にアクセスしてしまいます（図 3-6 ③）。以下は、攻撃

者によって挿入された誘導コードの一例です。 

 

 

『攻撃用改ざん Web サイト』に誘導された後、さらに以下のような攻撃コードがダウンロードさせられます。 
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このコードは、プログラムを読みにくくするための「難読化」という手法を用いて記述されていますが、ブラウザー

はこの命令を解釈し、不正な PDF ファイルや SWF ファイルをダウンロードしてしまいます（図 3-6 ③）。攻撃者は、

IDS/IPS やウィルス対策ソフトの検知回避のためにこのような「難読化」と呼ばれる手法を利用しています。 

ダウンロードした PDF ファイルや SWF ファイル内には Adobe Reader や Adobe Flash Player の既知の脆弱性を

悪用してマルウェアを感染させようとする攻撃コードが含まれています。クライアント・アプリケーションに攻撃対象と

なっている脆弱性が存在した場合、マルウェアに感染します（図 3-6 ⑤）。 

 

クライアントアプリケ
ーションを攻撃する
コードや、ウイルス
が設置された改ざ
んWebサイト

攻撃用改ざんWeb
サイトにユーザーを
誘導するためのコ
ードが含まれた改
ざんWebサイト

② クライアントが改ざんさ
れた一般のWebサイトにア

クセスする

③ 改ざんWebサイトの不正な
コードにより、自動的に不正な
Webサイトにアクセスしてしまう

感染 ⑤ 攻撃コードの対象とな
る脆弱性が存在するとウ
イルスに感染してしまう

④ 不正なPDFファイルなど
をダウンロードしてしまう

クライアント

コントロールサーバー
WebサイトをFTP経由で
改ざんするための攻撃
者が管理するサーバー

誘導元改ざんWebサイト

攻撃用改ざんWebサイト

改ざん

改ざん

Webサーバー

クライアントで管理し
ているWebサーバー

① 盗んだFTPアカウントを
利用してWebサーバーのコ

ンテンツ改ざんを行う

感染

クライアント

コントロールサーバー

⑥ 感染したウイ
ルスがFTPアカ
ウントを送信

誘導元改ざんWebサイト

攻撃用改ざんWebサイト

Webサーバー

改ざん

⑦ コントロールサーバーか
ら盗まれたFTPアカウント
を利用してWebサーバーの

コンテンツ改ざんを行う

⑧ 改ざんされたWebサイト
はクライアントへのウイルス
感染のために利用される

クライアントにウイルスが感染する流れ Webサイトが改ざんされる流れ

クライアントで管理し
ているWebサーバー

 

図 3-6  Gumblar.X 攻撃の仕組み 

 

この攻撃によって感染したマルウェアは、外部のサーバーに対して情報を送信します。以下は、その通信の一例

です。 

 

 

 

ファイル名の後に、ランダムな文字列が見られるのが Gumblar.X で利用されるマルウェアの行う HTTP 通信の特

徴です。また、一般的な HTTP ヘッダーでは存在しない「SS:」や「Xost:」などの文字列が確認できます。同マルウェ

アはクライアントで利用している FTP アカウント情報を盗聴し、このような HTTP 通信で外部のサーバーに送信する

ことが報告されています（図 3-6 ⑥）。 
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2010 年 1 月までに東京 SOC で確認した、Gumblar.X の情報送信先に利用されているサーバーの IP アドレスは

以下のとおりです。 

 

表 3-2 Gumblar 情報送信先 IP アドレス一覧 

IP アドレス一覧 

195.24.76.250（Luxemburg） 67.215.246.34（USA） 67.215.238.194（USA） 

94.229.65.174（UK） 67.212.81.67（Canada） 91.213.121.160（Ukraine） 

115.100.250.112（China）   

 

攻撃者は、マルウェアに感染したクライアントから収集した FTP アカウントを悪用して新たな Webサイトを改ざんし

（図 3-6 ⑦）、『誘導元改ざん Web サイト』や『攻撃用改ざん Web サイト』として利用します。 

Gumblar.X 攻撃は、このような攻撃サイクルを用いることで、多数のクライアント PC や、Web サイトに被害を及ぼし

ました。 

 

3.2.2 Gumblar.X の脅威 

Gumblar.X 攻撃では、クライアント PC にマルウェアを感染させるためにクライアント・アプリケーションの既知の脆

弱性を利用していました。そのため、クライアント・アプリケーションをすべて最新のバージョンにしていれば、マル

ウェアに感染することはありません。しかし、東京 SOC の検知情報から、Gumblar.X 攻撃によって攻撃を受けた

ユーザーの 51％がマルウェアをダウンロードしてしまっていることが確認されています10（図 3-7）。これは、約半数

の環境では、既知の脆弱性が存在するアプリケーションを利用し続けており、『攻撃用改ざんサイト』から送信され

る攻撃コードの影響を受けてしまっていることを表しています。 

 

51% 49%
影響なし

ウイルスダウンロード
発生

 

図 3-7  Gumblar.X によってクライアント PC への攻撃が成功しウィルスダウンロードが発生した割合 

 

多くの企業ではクライアント PC として利用する Windows® システムのパッチ管理を行っています。そのため、

Windows OS の脆弱性に攻撃を受けてマルウェアに感染する事例は減少しています。しかし、現在攻撃者がマル

ウェア感染に利用する脆弱性は OS ではなくブラウザーのプラグインなどのクライアント・アプリケーションに存在す

るものです。前述の通り、東京 SOC の検知情報からは、Gumblar.X 攻撃では Adobe Reader や Adobe Flash Player

                                                   
10 ウィルスをダウンロードしてもウィルス対策ソフトが検知した場合は感染を防ぐことができるため、ウィルスのダウンロードがそのまま

ウィルス感染行為の成功を意味するものではありません。 
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が狙われていたことが確認されています。 

また、『攻撃用改ざん Web サイト』には、一度アクセスしてきたクライアント PC の IP アドレスを記録することで、同

じ IP アドレスに対して複数回攻撃を行わない仕組みや、『誘導元改ざん Web サイト』を経ずに直接マルウェアをダ

ウンロードする試みを排除する仕組みが備えられていたことを確認しています。このように攻撃コードやマルウェア

の分析を妨げる対策が行われており、さらにダウンロードされるマルウェアの内容も連日のように更新されていたこ

とでウィルス対策ソフトのシグネチャー作成が遅れていたことも、感染被害が拡大した要因と考えられます。 

なお、3.1.1 で紹介したとおり、Gumblar.X 攻撃は 2009 年 12 月に事実上終了しています。しかし、東京 SOC で

は、Gumblar.X 攻撃によって感染したマルウェアを駆除できていない事例を多数確認しています。自宅でマルウェ

アに感染した PC を社内に持ち込むことで、マルウェアに感染していたことが発覚するケースも確認されています。 

 

3.2.3 Gumblar と Gumblar.X の違い 

2009 年 3～5 月頃に確認された Gumblar と、10～12 月に確認された Gumblar.X には大きな違いが 1 点ありま

す。それは、クライアント・アプリケーションに攻撃を行い、マルウェアに感染させようとする攻撃サーバー

（Gumblar.X の場合『攻撃用改ざん Web サイト』）の数です。3～5 月の攻撃では、クライアントの誘導先となる攻撃

サーバーは「gumblar.cn」や「martuz.cn」などの特定のサーバーでした。10 月の攻撃では、改ざんされた Web サイト

が誘導先の攻撃サーバーとして利用されていたため、大量に存在しました。 

5 月時点では、攻撃サーバーが「gumblar.cn」や「martuz.cn」など攻撃者の用意したものに限られていたため、

URL フィルタリングや、IP アドレスでのアクセスコントロールが可能でした。しかし 10 月からの攻撃では、攻撃サー

バーがすべて改ざん Web サイトになったため、完全に把握することが困難となり、同様の対策の実効性が著しく低

下しました。 
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る脆弱性が存在するとウ
イルスに感染してしまう
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Webサイトにアクセスしてしまう

④

クライアントアプリケーションを攻撃す
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撃者の管理するWebサイト
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図 3-8  Gumblar 攻撃と Gumblar.X 攻撃の違い 
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3.2.4 他のドライブ・バイ・ダウンロード攻撃 

東京 SOC では、Gumblar.X 攻撃終了後も、いくつかの改ざんされた Web サイトは継続してドライブ・バイ・ダウン

ロード攻撃に利用されていることを確認しています。これは、セキュリティー管理が不十分な Web サイトがたまたま

複数の攻撃の対象となったか、あるいは、Gumblar.X 攻撃を行った攻撃勢力が他の攻撃勢力に改ざん Web サイト

の情報を譲渡したものかと考えられます11。2010 年 1 月時点では、双方の攻撃について明確な関連が確認されな

いため、前者の可能性が高いものと推測しています。 

図 3-9 は、Gumblar.X 攻撃に利用されていた改ざん Web サイトに新たに埋め込まれていた攻撃ツールです。こ

のような攻撃ツールは、Gumblar.X の攻撃と同様にクライアントにインストールされたアプリケーションの脆弱性に対

して攻撃を行います。クライアントに脆弱性が存在する場合、マルウェアに感染する可能性があります。 

攻撃者は、クライアントにマルウェアを感染させる際や、データベースの情報を漏洩させる際に、アンダーグラウ

ンドで売買される攻撃ツールを利用することがあります。このような攻撃ツールは多数存在し、インターネット上で攻

撃が増加する要因となっています。こういったツールは図3-9のような洗練された管理画面を備えるなど、一般のア

プリケーションと同様にユーザーの操作を容易にする工夫がなされています。 

 

  

図 3-9  Gumblar.X 攻撃によって改ざんされたサイトで確認された攻撃ツール 

（Gumblar.X 収束後の攻撃で利用されたもの） 

 

次に、今期確認された Gumblar.X 以外の主なドライブ・バイ・ダウンロード攻撃として、3.1.2 で言及した一連の攻

撃について、その流れを詳解します。 

具体的な攻撃の流れは、Gumblar/Gumblar.X と変わりません。攻撃者が改ざんした Web サイトを閲覧したユー

ザーが、以下のような不正なサーバーに誘導された結果、クライアントアプリケーションに攻撃をうけて、マルウェア

に感染します。 

 

                                                   
11 Gumblar.Xの攻撃勢力が使用するツールキットを変更した可能性も考えられます。しかしながら、2009年12月時点では攻撃の成

功率に大きな変化も見られず、積極的にツールキットを変更しなければならない理由が考えにくいため、東京 SOC では、この可能性

は高くないものと考えています。 
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をダウンロードしてしまう
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イルスに感染してしまう
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・不正なPDFファイル
⇒ ChangeLog.pdf
⇒ readme.pdf

・ウイルスファイル
⇒ Welcome.php
⇒ load.php
⇒ main.php  

図 3-10  Gumblar と類似した攻撃の流れ 

 

改ざんされた Web サイトには次のような文字列が挿入されます。これは、不正な Web サイトにユーザーをリダイレ

クトするコードです。 

 

 

 

 

この攻撃では、2009 年 12 月 16 日に公開された Adobe Reader/Acrobat の脆弱性が悪用され、2010 年 1 月 14

日に対応パッチが公開されるまでゼロデイ攻撃が発生していました。2010 年 1 月以降も国内外でこの脆弱性を悪

用する攻撃は継続しているので、注意が必要です。 

 

3.3 ドライブ・バイ・ダウンロード攻撃への対策 
3.3.1 クライアント PC の対策 

クライアント PC をマルウェアに感染させないためには、クライアント PC の OS およびブラウザー、ブラウザー・プラ

グインを最新の状態に保つことがもっとも重要です。以下は東京 SOC の検知状況から、最近の攻撃でよく悪用され

ることが確認されている脆弱性ですが、2010 年 1 月末日時点では全ての脆弱性について修正パッチまたは修正

バージョンのアップデートが公開されています。 

 

・ Adobe Reader/Acrobat の脆弱性（CVE-2008-2992、CVE-2009-0927、CVE-2009-4324） 

・ Java の脆弱性（CVE-2008-5353） 
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・ Microsoft Internet Explorer の脆弱性（CVE-2010-0249） 

・ Microsoft Data Access Components の脆弱性（CVE-2006-0003） 

・ Microsoft Access Snapshot Viewer の脆弱性（CVE-2008-2463） 

 

Adobe のプラグインや Java 実行環境などは、PC 購入時にプリインストールされているケースが多いため、一般の

ユーザーにとっては、バージョン管理どころかアプリケーションがインストールされていることすら把握していない場

合があります。ビジネス環境では、個々の脆弱性に対応するのではなく、利用アプリケーションを適切に管理し、常

に最新バージョンを維持する環境を構築することが重要です。 

なお、上記の CVE-2009-4324 や CVE-2010-0249 などの脆弱性については、0-day 攻撃が発生しました。パッチ

未公開の脆弱性については、Windows OS の DEP 機能を有効化することや、Adobe Reader/Acrobat の JavaScript

機能を無効化する12ことで、攻撃の影響を低減することが可能です。 

また、Adobe Reader/Acrobat でゼロデイ攻撃が発生した際に、別の PDF ビューアーの利用を促すベンダーが見

受けられます。これは一時的な対応としては有効ですが、他の PDF ビューアーにも脆弱性は存在することを理解し

ておく必要があります。東京 SOC では実際に、このようなサード・パーティーの PDF ビューアーの脆弱性が攻撃さ

れていることを確認しています13。他の PDFビューアーを利用する場合でも、脆弱性の有無を把握し、対策を講じる

ことが重要です。 

万が一マルウェアに感染した場合に、この状態に気づかず放置してしまうと、FTP アカウント情報の漏洩が再発

し続けます。マルウェアがアップデートされることで、アカウント情報の漏洩以外の被害が発生する可能性もありま

す。ウィルス対策ソフトの更新と定期的なフルスキャンを管理することを推奨します。 

 

3.3.2 サーバーおよびアカウント管理の対策 

運営している Web サイトが改ざんされ、ドライブ・バイ・ダウンロード攻撃に悪用されてしまうと、クライアント PC へ

のマルウェア感染行為に加担した加害者となってしまいます。このため、Web サイト管理者は、改ざんを防ぎ、万が

一改ざんされてしまった場合には、速やかにこれを検知して修正しなければなりません。 

主な Web サーバーの改ざん手法としては、Gumblar/Gumblar.X のようにクライアントに感染させたマルウェアに

よってアカウント情報を盗み出して悪用する方法と、SQL インジェクション攻撃によって Web サイトと連動したデータ

ベースを改ざんする方法がありますが、本節では前者の対策を紹介します14。 

 

(1) FTP 等の管理通信の接続元を限定する 

Gumblar/Gumblar.X では、改ざんのために国外のホストから Web サイトへ接続してきていたことが報告され

ています。自社のクライアント PC を踏み台にするような方法をとられた場合には効果が期待できませんが、

これまで行われてきた改ざんについては、FTP などの管理接続の送信元を特定のネットワークに限定するこ

とで対処することが可能です。 

 

                                                   
12 Adobe： セキュリティ速報 APSA09-07 - Adobe Reader および Acrobat に関するセキュリティ情報 

http://www.adobe.com/jp/support/security/advisories/apsa09-07.html 
13 IBM インターネット セキュリティ システムズ：PDF ビューアーの脆弱性を狙う攻撃【SOC Report】 
  http://www-935.ibm.com/services/jp/index.wss/consultantpov/secpriv/b1332537?cntxt=a1010214 
14 SQL インジェクション攻撃の対策については 4 章参照 
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(2) FTP を利用しない 

FTP は転送データや認証セッションの暗号化機能を持たない脆弱なプロトコルです。FTPS15や SFTP16と

いった他の、より安全なデータ転送プロトコルへ移行することで、Gumblar/Gumblar.X 攻撃で行われたような、

マルウェアによるトラフィック盗聴の影響を回避することが可能です。 

 

(3) 管理用システムの用途を限定する 

Web コンテンツのアップデートに利用する端末を限定し、通常の社内ネットワークから隔離して、他の用途

に利用しないようにすることによって、その端末がドライブ・バイ・ダウンロード攻撃の被害を受ける可能性を

低減することができます。これにより、FTP などの管理通信を行う端末がマルウェアに感染してアカウント情

報が漏洩するリスクを下げることが可能です。 

Web コンテンツの更新を外注しているような環境ではこの対応が難しい場合もありますが、外注先から直接

サーバーへアップロードさせるのではなく、本番サーバーへの転送処理だけは自社の端末から行う手順を

定めている企業もあるようです。 

 

(4) Web コンテンツの更新を管理する 

万が一 Web サイトが改ざんされてしまった場合に、それを速やかに把握するためには、コンテンツの更新を

管理し記録する仕組みを設けておくことが重要です。理想的には、この記録と合致しない意図しない更新

（改ざん）を検出する仕組みが求められます。 

 

(5) アカウント情報を定期的に変更する 

アカウント情報の漏洩はマルウェアによる盗聴以外の原因によっても発生します。大きな組織では、情報漏

洩を完全に把握することは難しいので、アカウント情報の漏洩有無に関わらず、パスワードや証明書などの

認証情報を定期的に更新することで、漏洩した情報を用いた改ざん行為のリスクを低減することが可能で

す。 

 

3.3.3 IDS/IPS によるマルウェア・ダウンロードの検知・防御 

不正なサイトから送信される攻撃コードが「難読化」されており、ネットワークトラフィックから攻撃そのものを識別

することが難しいため、一般的にクライアント PC へのドライブ・バイ・ダウンロード攻撃を IDS/IPS で検知することは

困難と考えられています。 

しかし、IPS/IDS で Web サイトから送信されたコンテンツが「難読化されていること」を検知することは可能です。

攻撃の一連の流れを踏まえ、このような「難読化されていること」を示すイベントや、「バイナリファイルが転送された

こと」を示すイベントを相関分析することで、疑わしいマルウェア・ダウンロードを検知することが可能です。 

                                                   
15 File Transfer Protocol over SSL/TLS の略で、FTP で送受信するデータを SSL または TLS で暗号化するプロトコルです。 

16 SSH File Transfer Protocol の略で、SSH の仕組みを利用してファイルを送受信するプロトコルです。 
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4 SQL インジェクション攻撃 

 

SQL インジェクション攻撃は、Web アプリケーションへの入力を介して Web アプリケーションと連動するデータ

ベースに不正な SQL 命令を実行させ、データベースに格納された情報の不正取得や改ざんを行うことを目的とし

た攻撃です。ドライブ・バイ・ダウンロードを目的とした Web サイト改ざんや、Web サイトに保存された情報の不正閲

覧など、Web サイトを対象として広く悪用される一般的な攻撃といえます。 

 

4.1 攻撃の検知状況 
4.1.1 検知件数の推移 

東京 SOC では、2008 年から 2009 年初頭にかけて、Web サイト改ざんを狙った大規模な SQL インジェクション攻

撃を度々確認していましたが、2009 年下半期には大規模な攻撃は確認されませんでした（図 4-1）。 
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図 4-1  SQL インジェクション攻撃の検知件数の推移 
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図 4-2  SQL インジェクション攻撃元 IP アドレス国別割合（左：2009 年 1～6 月  右：7～12 月） 
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SQL インジェクション攻撃減少の背景として、攻撃者の戦略の変化が考えられます。SQL インジェクション攻撃に

よる Web サイト改ざんは、サイトを訪れたクライアントを別の悪意あるサイトへ自動的に誘導するためのリンクを埋め

込むことを目的としていました。 

しかし、2009 年 3 月頃から、マルウェアを使ってクライアント PC から Web サイト管理用のアカウント情報を盗み出

し、このアカウント情報を使って Web サイトを改ざんする攻撃が拡大しています。SQL インジェクション攻撃は、通信

内容に攻撃用の SQL 命令が含まれるという特徴と、検知技術の向上により、通信系路上での攻撃検知が比較的

容易であるのに対し、正規のアカウント情報を利用した侵入は攻撃かどうかの判別が困難です。そのため、攻撃者

がより検知されにくい後者の攻撃に戦略を切り替えている可能性が考えられます。 

 

4.1.2 新たに確認された攻撃内容 

2009 年 9 月 29 日には、これまでとは異なる SQL インジェクション攻撃を確認しました。 

この攻撃は、以前まで確認されていた攻撃と同様に、Web サイトの改ざんを目的とした攻撃でした。しかし、これ

までのように悪意ある Web サイトへのリンクを埋め込むのではなく、既に埋め込まれているリンクを消去し、改ざん前

の状態に戻すことを目的としていました。 

 

 

 

 
 

 
 

攻撃者は、この攻撃によって次の改ざん攻撃のための準備を行ったものと考えられます。 

2008 年における SQL インジェクション攻撃の増加により、SQL インジェクション攻撃自体が広く知られるように
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なったために Webアプリケーション側の対策が進む一方、現在も対策がなされておらず、SQLインジェクション攻撃

が容易に成功するサイトも存在しています。このようなサイトの中には、既に改ざんの被害により、埋め込まれた古

いリンクが残った状態になっているものもあります。 

攻撃者は今回の攻撃によって現在も SQL インジェクション攻撃が成功するサイトを確認すると共に、既に埋め込

まれている古いリンクを削除して、よりターゲットを絞った次の改ざん攻撃の準備を行ったものと推測しています。 

 

4.2 SQL インジェクション攻撃への対策 
基本的な対策は、Web アプリケーションに不備を残さないことです。Web アプリケーションに問題がなければ、

SQL インジェクション攻撃による被害を受けることはありません。具体的な回避方法としては、データベースへ送信、

実行する内容のチェックと無害化、例えばバインド・メカニズムの導入といったことが挙げられます。実装につきまし

ては、情報処理推進機構（IPA）の提供する「安全なウェブサイトの作り方」17などの資料を参照の上、稼働環境ごと

にご検討ください。 

また、提供しているサービスや Web アプリケーションの仕様等の事情により、根本的な対策を行うことが難しい場

合や、コストの捻出に時間が掛かる場合は、IPS や WAF18を導入し適切に運用することで Web アプリケーションへ

の攻撃を防ぐことができます。 

どのような手段で対策を行う場合であっても、ミドルウェアなどに起因する未知の脆弱性や、その他の意図しない

不備などを悪用されてしまうリスクが排除しきれないため、複数の手段を用いて攻撃に備えること（多層防御）を強く

推奨します。 

                                                   
17 IPA 安全なウェブサイトの作り方 

http://www.ipa.go.jp/security/vuln/websecurity.html 
18 Web Application Firewall の略 
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5 ブルートフォース攻撃 

 

ブルートフォース攻撃とは、パスワード認証を用いる公開サービスに対して任意の手法で生成したアカウントとパ

スワードの組み合わせでログイン試行を繰り返し、有効な組み合わせを推測する攻撃を意味します。辞書を元にパ

スワードを生成することから「辞書攻撃」と呼ばれることもあります。東京 SOC では特に広く使用されている SSH と

FTP サービスへのブルートフォース攻撃の状況を注視しています。 

 

5.1 SSH サービスへのブルートフォース攻撃の検知状況 
国内における攻撃の検知数は 8 月中旬を境にそれ以前と比較して若干減少しており、8 月以降はほぼ横ばいで

した。反面、攻撃元 IP アドレス数は 8 月中旬以降微増傾向にあります。これは、攻撃元 IP アドレスごとのログイン試

行回数を減らすことで、サーバーや IDS/IPS にブルートフォース攻撃として識別されることを回避しようとする攻撃

者側の意図によるものと考えられます。 
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図 5-1  SSH ブルートフォース攻撃の検知数推移 
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5.2 FTP サービスへのブルートフォース攻撃の検知状況 
2009 年 4 月以降から、国内における攻撃検知数、攻撃元ノード数ともに減少傾向にあり、6 月～9 月に一旦微増

したものの、10 月以降さらに減少傾向となりました。 

FTP アカウント情報を盗み出し公開 Web サイトの改ざんに悪用する Gumbar/Gumblar.X（2009 年 3～5 月、10～

12 月）の拡散が大きな話題となりましたが、ブルートフォース攻撃の減少傾向との具体的な関連は確認されていま

せん。 

 

0

500,000

1,000,000

1,500,000

2,000,000

2,500,000

3,000,000

3,500,000

2
0
0
9
/
0
1
/
0
1

2
0
0
9
/
0
1
/
1
5

2
0
0
9
/
0
1
/
2
9

2
0
0
9
/
0
2
/
1
2

2
0
0
9
/
0
2
/
2
6

2
0
0
9
/
0
3
/
1
2

2
0
0
9
/
0
3
/
2
6

2
0
0
9
/
0
4
/
0
9

2
0
0
9
/
0
4
/
2
3

2
0
0
9
/
0
5
/
0
7

2
0
0
9
/
0
5
/
2
1

2
0
0
9
/
0
6
/
0
4

2
0
0
9
/
0
6
/
1
8

2
0
0
9
/
0
7
/
0
2

2
0
0
9
/
0
7
/
1
6

2
0
0
9
/
0
7
/
3
0

2
0
0
9
/
0
8
/
1
3

2
0
0
9
/
0
8
/
2
7

2
0
0
9
/
0
9
/
1
0

2
0
0
9
/
0
9
/
2
4

2
0
0
9
/
1
0
/
0
8

2
0
0
9
/
1
0
/
2
2

2
0
0
9
/
1
1
/
0
5

2
0
0
9
/
1
1
/
1
9

2
0
0
9
/
1
2
/
0
3

2
0
0
9
/
1
2
/
1
7

2
0
0
9
/
1
2
/
3
1

0

10

20

30

40

50

60

70

80

攻撃検知数

攻撃元IPアドレス数

攻撃検知数

 
図 5-2  FTP ブルートフォース攻撃の検知数推移 

  
5.3 ブルートフォース攻撃への対策 

ブルートフォース攻撃については、アクセス制御とアカウント管理による対策が有効です。以下に対策の具体例を

紹介します。 

 

(1) 連続試行を遮断する 

ブルートフォース攻撃では、パスワードがある程度複雑であれば、攻撃の過程で認証の試みが複数回行わ

れます。サーバー・アプリケーションの設定変更や、サーバー本体または接続経路に設置した Firewall や

IPS などの機能を利用することで、連続した認証試行を検知し、該当する対象からの接続要求を一定時間

（または永遠に）遮断します。遮断に至るまでの閾値や遮断期間の設定に検討が必要です。 

 

(2) サービスへの接続元を限定 

接続要求元が限られている場合は、接続元を制限することで、ブルートフォース攻撃に晒される可能性を

低減できます。 

 

(3) パスワード管理を徹底する 

万が一パスワードを推測され、サービスが不正に悪用されてしまっていても、定期的にパスワードを変更し

ていれば、影響が低減される場合があります。また、管理ツールを利用して、ユーザーが設定するパスワー

ドの長さや複雑さなどに一定の基準を設け、推測されにくいパスワードの利用を強制します。 
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(4) パスワード認証をやめる 

SSH プロトコルでは、公開鍵認証などパスワード以外の認証方式を利用することで、ブルートフォース攻撃

の影響を排除することが可能です。ただし、公開鍵認証方式を利用するのであれば、公開鍵の配布方式や

秘密鍵の管理手順を策定しておく必要があります。 

FTP プロトコルについても、FTPS や SFTP への移行することで、公開鍵認証を利用することが可能です。 
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6 話題となった脆弱性 

 

本章では、今期公開された脆弱性のうち、特に対象範囲の広かった TCP/IP の脆弱性（CVE-2008-4609）と

BIND の脆弱性（CVE-2009-0696）、そして Windows Vista に関連する脆弱性として大きな話題となった SMBv2 の

脆弱性（MS09-050）について解説します。 

 

6.1 TCP/IP の脆弱性（CVE-2008-4609） 
2009 年 9 月、複数の OS ベンダーやネットワーク機器ベンダーより TCP の脆弱性（CVE2008-4609）への対応状

況が発表され、大きく報道されました。 

この脆弱性は TCP の規格に基づいた問題であり、多くのシステムを対象とした DoS 攻撃を可能にするものです。

該当する脆弱性は、スウェーデンのセキュリティー・ベンダーである「Outpost24」により約１年前に報告されており、

2009 年 9 月、主要ベンダーの対応準備が整った段階で再度報道されたものでした。 

 

6.1.1 攻撃の特徴 

「Outpost24」のセキュリティー研究者は、この脆弱性を実証する Sockstress というツールを作成しましたが、この

ツールは非公開とされています。 

この攻撃は、TCP サービスを提供するサーバーに、大量のセッションを維持させることでリソースを消費させるも

のです。攻撃の詳細は公表されていませんが、ここではこの攻撃の特徴を紹介します。 

 

 ゼロウィンドウサイズ 

TCP には、ウィンドウサイズというパラメータがあります。これは、TCP 接続ホストがコネクションごとに利用可能な

受信バッファーのサイズを示すものです。接続された TCP コネクションにおいてこのウィンドウサイズが 0 である（ゼ

ロウィンドウサイズ）という通知を受けた相手ホストは、データの送信をいったん中断し、再度ウィンドウサイズが更新

されるのを待ちながら、定期的に状態の確認を繰り返します。 

この仕組みを悪用して、攻撃対象のサーバーに大量のゼロウィンドウのコネクションを保持させるのが本攻撃の

特徴です。具体的には、以下のような流れでサーバーに大量のコネクションを保持させます。 

 

[1] 攻撃クライアントから対象サーバーに対して TCP 接続を確立する 

[2] 攻撃クライアントが、[1]の接続のウィンドウサイズを 0 に指定する 

[3] 対象サーバーは、[2]を受けてデータの送信を中断する 

[4] 対象サーバーは定期的にウィンドウサイズを問い合わせる（クライアントから応答がある限り繰り返して実施） 

[5] [1]-[2]を繰り返すことで、サーバー側で大量の TCP 接続が保持されるため、新規接続を受け付けられない状

態に陥る 

 

また、攻撃対象のサーバーと大量のコネクションを確立するためには、この攻撃を行うクライアント側でも大量のリ

ソースが必要になります。特に個別の接続ごとに 3 ウェイハンドシェイクのステータスを追跡することは、クライアント

にとって大きな負荷となります。 

この問題を解消するために、Sockstress では Client-side Syn Cookie という仕組みを用います。これは、攻撃クライ
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アントからコネクションを確立する際に、初期シーケンス番号（ISN）の中にコネクション情報を埋め込んで利用する

ものです。具体的には、以下のような仕組みを用いることで、クライアント側で接続ステータスを保持することなく、

サーバーからの応答パケットに含まれる情報だけを元に、TCP 接続を確立します。 

 

[1] 攻撃クライアントは、適当に用意した 32 ビットの乱数と、接続に利用するコネクション情報（IP アドレスとポート

番号）を XOR 演算し、この結果を ISN として利用する 

[2] [1]の Syn 要求へのサーバーからの Syn-Ack 応答は、応答確認番号の値が[1]の ISN+1 となる 

[3] クライアントは[2]の応答確認番号からコネクション情報を逆算し、Ack パケットを生成して 3 ウェイハンドシェイ

クを完了する 

 

なお、Syn Cookie という仕組みはサーバー側で利用するために考案された仕組みです19。サーバー側の負荷を

低減し、Syn flood 攻撃などから保護することが本来の目的でした。 

 

6.1.2 攻撃の検知状況 

東京 SOC では、2010 年 1 月までに、本脆弱性を悪用した攻撃は確認していません。これは、本脆弱性の問題が

大きく報道され、対策の重要性がある程度浸透したことなどが関係しているものと推測しています。 

 

6.1.3 対策 

本件の脆弱性（CVE-2008-4609）は、TCP のプロトコル規格を応用した攻撃手法であるため、パッチなどで完全

に解消するものではありません20。また、ゼロウィンドウサイズそのものは RFC793、RFC1122 で定義されたステータ

スであるため、このようなコネクションを一律に遮断することはできません。 

公開サーバーの管理者は、ベンダーの提供するパッチや各種設定変更などの緩和策を適用した上で、Syn 

Flood などの他の Flood 系攻撃と同じく、同時コネクション数や単位時間当たりの新規コネクション数を監視するな

ど、サーバーのリソースを管理することで、この脆弱性に対応する必要があります。 

 

6.2 BIND の脆弱性（CVE-2009-0696） 
2009 年 7 月 29 日、BIND に新たな脆弱性が確認されました。BIND とは、インターネット上で広く利用されている

DNS サーバー・アプリケーションです。そのため、BIND に脆弱性が確認されると多くの環境に脅威となります。 

今回確認された脆弱性は BIND の Dynamic Update 機能に存在します。Dynamic Update とは、サーバーが所有

するゾーン情報を直接変更することなく、自動的に更新する機能です。 

この脆弱性を悪用すると、細工した Dynamic Update パケットを DNS サーバーに送信することで、DNS サービス

をリモートから停止させることが可能です。なお、この脆弱性は、Dynamic Update 機能を無効にしていても影響を

受けます。named.conf にてプライマリー・サーバーの設定をしているすべてのシステムに影響があります。 

 

                                                   
19 Server-side Syn Cookie または単に Syn Cookie と呼ばれます 
20 ベンダー各社も「影響を緩和する方法」としてパッチを公開しています 
  http://www.microsoft.com/japan/technet/security/bulletin/ms09-048.mspx 
  http://kbase.redhat.com/faq/docs/DOC-18964   ほか 
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6.2.1 脆弱性の詳細 

DNS では、ドメイン名と関連付けられる IP アドレスや、その情報を保持する時間などをリソース・レコードとして記

録します。リソース・レコードでは、次の情報を保持します。 

· ドメイン名 

· TTL （Time To Live：データ保持時間） 

· クラス （プロトコルファミリー種類） 

· タイプ （リソースのタイプ） 

· データ長 （リソース・レコード長） 

 

この脆弱性は、DNS サーバーでキャッシュされているリソース・レコードを、Dynamic Update パケットを利用して

上記のレコードのいずれかの値を「ANY」に変更しようとすることで悪用することが可能です。 

通常の Dynamic Updateパケットには、更新対象のレコードを指定するPREREQUISITESセクションと、更新内容

を指定する UPDATE セクションが含まれます。「ANY」という値は前者のセクションでのみ指定されるべきであり、後

者のセクションで設定されるべきではありません。 

受信したパケットに基づいてリソース・レコードをセットする dns_db_findrdataset()関数では、「ANY」という値が設

定されていないことを前提にしているため、万が一「ANY」という値を受け取った場合は処理を停止するようになっ

ています21。このため、dns_db_findrdataset()関数が呼び出される以前に、UPDATE セクションで設定された値に

「ANY」が含まれていないことを検査する必要があります。しかし、脆弱性を含むバージョンの BIND の実装では、

事前に検査する仕組みとなっていないため、dns_db_findrdataset()関数内で、処理を停止してしまいます。 

以下は、DNS サーバーに攻撃を実行し、サービスが停止した際に出力されるログです。 

 

Jul 30 13:18:17 localhost named[24696]: db.c:579: REQUIRE(type != ((dns_rdatatype_t)dns_rdatatype_any)) failed 

Jul 30 13:18:17 localhost named[24696]: exiting (due to assertion failure) 

 

Type: ANY

 

図 6-1  攻撃実行時のパケットキャプチャ 

 

                                                   
21 assert マクロによって実装しています。 
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6.2.2 攻撃の検知状況 

東京 SOC では、2010 年 1 月までにこの脆弱性を利用した攻撃を確認していません。これは、国内では脆弱性の

公開直後から ISP などによる対応が迅速に進められ、早い時期に攻撃の有効性が低減したためではないかと推測

しています。なお、国外の SOC では複数の攻撃事例が確認されています。 

 

6.2.3 対策 

本脆弱性は、BIND アプリケーションをバージョン 9.4.3-P3、9.5.1-P3 および 9.6.1-P1 以降にアップデートすること

で修正することが可能です。また、アップデートの実施までに時間を要する場合は、IPS による防御が有効です。 

 

6.3 SMBv2 の脆弱性（MS09-050） 
2009 年 9 月 7 日、SMB（server message block）バージョン 222に新たな脆弱性が確認されました。当初は、この脆

弱性を悪用することで、リモートからシステムを停止させること（DoS 攻撃）のみが可能であると報告されていました。

しかし、弊社のセキュリティー研究機関である X-Force®の調査では、この脆弱性を利用することでリモートから任意

のコードが実行可能なことを確認しています23。 

この脆弱性は、SMB パケットを処理する SRV2.SYS カーネル・ドライバー内の Smb2ValidateProviderCallback()

関数の処理に存在します。SMB Negotiate Protocol Request パケットの SMB ヘッダーを細工した不正なパケットを

送信することで、システムを不正に操作することが可能です。 

 

6.3.1 脆弱性の詳細 

図6-2は、SMB ヘッダーの構造です。SMB ヘッダー内には、Pid High （プロセス ID の上位桁）というフィールド

が存在します。このフィールドには通常、“0x00 0x00”が入力されます。今回の脆弱性は、このフィールドに不適切

な値を入力することで悪用することが可能です。 

 

0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 
1 2 3 

Protocol 

Command Status 

  … Flags Flags2 

Pid High Security Signature 

Tid 

  … 

Pid 

Uid Mid 

  … Unused 

 

図 6-2  SMB ヘッダーの構造  
                                                   
22 SMB とは、Windows でファイル共有やプリンタ共有を行うプロトコルです。Microsoft Windows 7 および Vista、Server 2008 では

SMBｖ2 が利用可能です。 
23 IBM Internet Security Systems ： Microsoft Windows SRV2.SYS Remote Code Execution 

http://latam.iss.net/threats/347.html 
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図 6-3 は、攻撃の実行例です。この脆弱性を悪用することで、攻撃対象を停止させ、BSOD（Blue Screen of 

Death）画面を出力させることが可能です。 

  

図 6-3  検証結果 （左：攻撃成功時のターゲットシステム上の画面  右：攻撃パケット） 

 

6.3.2 攻撃の検知状況 

日本国内では、この脆弱性を悪用した攻撃は確認されていません。しかし、国外の SOC ではこの攻撃を検知し

ている事例が複数あります。 

国内でこの脆弱性を悪用した攻撃が確認されていない理由として、脆弱性の対象となる Microsoft Windows 

Vista および、Windows Server 2008 の企業での利用が広がっていないことが考えられます。攻撃対象となるシステ

ムが少ないため、実際の攻撃が行われにくい状況であると推測しています。 

 

6.3.3 対策 

本脆弱性には、対策パッチがリリースされています24。また、全対象システムへのパッチ適用に時間を要する場

合は、IPS による防御が有効です。 

SMB の脆弱性については、過去にワームのネットワーク感染に悪用され、インターネット上で大規模な感染が発

生する原因となったことがあります。2008 年末から 2009 年にかけて話題となった Conficker ワームも SMB の脆弱

性（MS08-067）を悪用して感染拡大していました。現在、東京 SOC の検知情報からは、日本国内の企業内ネット

ワークで Conficker ワームの感染を確認することはなくなりましたが、国外では未だにこのワームに感染する事例が

確認されています。 

SMB の脆弱性を悪用して拡散するワームは、いったん社内ネットワークに侵入を許してしまうと完全に駆除する

ために多くの時間と労力を要することになります。現時点でパッチ未適用の環境があるようなら、迅速な適用処理を

強く推奨します。 

 

 

 

                                                   
24 マイクロソフト セキュリティ情報 MS09-050 - 緊急 SMBv2 の脆弱性により、リモートでコードが実行される (975517) 
   http://www.microsoft.com/japan/technet/security/bulletin/MS09-050.mspx 
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7 まとめ 

 

2009 年下半期、情報セキュリティーの分野で最

も大きな話題となったのは、「ガンブラー」騒動でし

た。年末には「ガンブラー」という言葉が IT 系メディ

アのみならず、一般のメディアでも広く報道される

ようになりました。それに伴い、「ガンブラー」という

言葉は、もともとの語源（攻撃に利用されたサー

バーのドメイン名）を離れ、一般的なドライブ・バイ・

ダウンロード攻撃の意味で使われたり、同攻撃で

感染するマルウェアの意味で使われたりと、メディ

アや個々のベンダーの都合に合わせ、多様な意

味で用いられるようになりました。 

大胆で扇情的な報道に、普段情報セキュリ

ティーに注意を払わないユーザーに、セキュリ

ティーの重要性を意識させる効果があることは事実

です。しかし一方で、「ガンブラー」の意味する対象

が曖昧になってしまい、対策を実施すべき対象

（ウィルス？FTP アカウント？ドライブ・バイ・ダウン

ロード？）が不明瞭な報道なども見受けられまし

た。 

結局のところ、一連の攻撃は「ドライブ・バイ・ダ

ウンロード」「マルウェアによる情報漏洩」「なりすま

しによる FTP サーバーの不正利用」などの組み合

わせにすぎません。話者の都合による恣意的な

ネーミングに惑わされることなく、攻撃メソッドを正し

く理解し、淡々と対策していくことが大切です。 

 

情報セキュリティーの分野では日々新たな脆弱

性や攻撃手法が公開され、様々な脅威が取沙汰さ

れますが、多くの場合、これらには適切な対策また

は回避策が存在します。 

ビジネスにインターネットを利用する環境では、

最新の脅威について、その本質をいち早く見極め、

自身のビジネス環境に見合った対策を実施するた

めの体制を維持することが重要です。 

 

IBM では、このような情報セキュリティーに対す

る脅威によってもたらされるリスクを低減するための

対策を、現実的な方法で実現する必要があると考

えています。そして、具体的なセキュリティー対策

を導入から運用まで一貫して提供しています。 

マネージド・セキュリティー・サービスでは、ネット

ワーク・レイヤーにおけるセキュリティー対策の運用

サイクルを効率的に進めるための「MPS（マネージ

ド・プロテクション・サービス）」や、さらに導入しやす

い価格の「MPS Lite」など、複数のサービス・ライン

ナップを揃えています。 

これらのサービスでは、Proventia®シリーズを利

用して、専門の技術者が 24 時間 365 日 監視／運

用／管理を行います。情報セキュリティーに関する

リスクを軽減させるための手段として利用をご検討

いただければ幸いです。 

IBM は、社会的な基盤へと成長した情報システ

ムを守るため、高度化・多様化を続ける脅威に対し

て常に”Ahead of the Threat”を実現する製品と

サービスを提供することで情報社会の発展を支援

していきたいと考えています。 

 

 

【注意】当レポートで紹介した対策は、利用環境によって他のシステムへ影響を及ぼす恐れがあります。また、

攻撃は日々変化しており、必要となる対策もそれに応じて変化するため、記載内容の対策が、将来にわたっ

て効果があるとは限りません。対策を行う際には十分注意の上、自己責任で行ってください。なお、IBM はこ

れらの対策の効果を保証するものではありません。 
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