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Aiuta ad adottare un approccio integrato per la sicurezza aziendale basato

Su best practices

4

IBM Information Security Framework

IBM Information Security Framework

Gepwprmince

Thraat mitigation Transaction and data iningrity
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Apphcaton sedetly

Punti salienti

e Semplifica e velocizza la
pianificazione e I'esecuzione
dei programmi di sicurezza
aziendale

e Fornisce un approccio
integrato e completo per
creare dei programmi di
sicurezza che rispondono alle
necessita del business

o Permette I'autovalutazione per
aiutare a identificare i difetti e
sviluppare iniziative per
migliorare il livello di sicurezza

Puo essere difficile stabilire un
sistema di sicurezza aziendale
appropriato e completo che possa
anche perseguire gli obiettivi di
crescita del business. Le minacce
agli assets informatici sono varie e
in costante evoluzione, cosi come
sono diversi i prodotti, strumenti e
metodi disponibili per aiutarvi a
fronteggiarle.

Tuttavia, quello che & un livello di
sicurezza adeguato per un sistema
IT o un processo di business pud
essere insufficiente per un altro.

L’IBM Security Framework &
disegnato per aiutarvi a creare un
sistema di sicurezza che fronteggi le

minacce, i rischi e soddisfi le esigenze
quotidiane del business; allo stesso
tempo fornisce un modo per
migliorare il livello di sicurezza al
passo con I'evoluzione del vostro
contesto competitivo. Trattandosi di un
modello integrato per la information
security e di uno strumento di
valutazione, I'Information Security
Framework é offerto assieme ai servizi
IBM di pianificazione e valutazione per
la sicurezza e la privacy.

E disegnato per permettere una
migliore comprensione del vostro
programma di sicurezza, per fornire
una roadmap efficace di
miglioramento e per permettervi di
misurare il successo del

programma.

Semplifica la pianificazione e
I’esecuzione del vostro
programma di sicurezza
aziendale.

L'IBM Information Security
Framework & un’approccio
integrato omnicomprensivo basato
su best practices. E basato sulla
nostra ricerca, sul nostro ampio
portfolio di servizi di sicurezza e
sulla leadership nel realizzare
assessments e nello sviluppare e
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supportare soluzioni di sicurezza
per clienti globali.

Il framework affronta i seguenti
temi chiave della sicurezza:
e Governance
e Privacy
e Threats Mitigation
e Transaction and Data Integrity
e |dentity e Access Management
e Application Security
e Physical Security
e Personnel Security

Crea un programma di sicurezza
allineato con le richieste del
business

Per aiutarvi a sviluppare programmi
di sicurezza integrati che vadano
incontro ai vostri obiettivi di business,
il modello di information security e lo
strumento di assessment vi
permettono di determinare il livello
del vostro attuale sistema di
sicurezza. IBM misura la vostra
capacita di risposta rispetto ad
ognuno dei temi chiave della
sicurezza rispetto al modello di
sicurezza IT aziendale: principi,
politiche, processi, standards,
procedure, architetture e prodotti.
Per ogni aspetto della sicurezza il
modello fornisce una classificazione:
iniziale, base, adeguato, efficiente e
ottimale. Questo processo di analisi
dettagliata considera l'intero
ambiente di sicurezza, non solo
componenti individuali, e aiuta ad
assicurarvi una accurata valutazione
del vostro sistema di sicurezza.
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Permette self-assessment per
aiutarvi a identificare i difetti

Lo strumento di assessment
dell’Information Security Framework
vi aiuta a determinare i potenziali
rischi associati ad ogni aspetto del
vostro sistema di sicurezza. Questo
strumento fornisce una roadmap per
individuare le azioni da
intraprendere per muoversi verso il
livello di sicurezza adeguato per il
vostro business.

Fa leva sull’esperienze del team
globale IBM

A differenza dei fornitori di
sicurezza che provvedono a
soluzioni puntuali per risolvere una
specifica minaccia o processo, IBM
fornisce un portfolio integrato di
competenze consolidate, incluso
I'Information Security Framework,
che vi offre un approccio sistemico
e end-to-end alla sicurezza
aziendale. Le nostre esperienze e il
nostro modello innovativo possono
aiutarvi a gestire e mitigare i rischi
ai tuoi assets informativi e a
perseguire nuove iniziative di
business in modo piu sicuro e
prevenire proattivamente problemi
di sicurezza.

Per ulteriori informazioni

Per saperne di piu sullIBM
Information Security Framework,
contattate il vostro rappresentante
IBM o visitate:

ibm.com/services/it

IBM ltalia S.p.A.

Circonvallazione Idroscalo
20090 Segrate

La home page di IBM ltalia si trova
all'indirizzo ibm.com/it

IBM, il logo IBM , il logo On Demand
Business e il pulsante ON sono marchi
di International Business Machines
Corporation negli Stati Uniti e/o in altri
paesi.

Altri nomi di societa, prodotti e servizi
possono essere marchi o servizi di
altre societa.

Ogni riferimento a prodotti, programmi
o servizi di IBM non implica la volonta,
da parte di IBM, di rendere tali prodotti,
programmi o servizi disponiili in tutti i
paesi in cui IBM opera. Ogni riferimen-
to a prodotti, programmi o servizi di
IBM non implica che possano essere
usati solo prodotti IBM. Al loro posto
puo essere usato qualsiasi prodotto,
programma o servizio equivalente dal
punto di vista funzionale.

Questa pubblicazione ha scopo
unicamente informativo.Le informazioni
sono soggette a modifiche senza
preavviso. Per le informazioni piu
aggiornate sui prodotti e sui servizi
IBM, si prega di contattare I'ufficio
vendite o il rivenditore IBM locale.

IBM non fornisce assistenza legale,
contabile o di controllo, e non
rappresenta o garantisce che i suoi
prodotti o servizi sia conformi alla
legislazione vigente. | clienti sono
responsabili dell’osservanza di ogni
legge e obbligo normativo applicabile
comprese le leggi e le norme nazionali.
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