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Schnellere Reduzierung von
Sicherheitsrisiken mit IBM Proventia
Network Enterprise Scanner

Reduzieren Sie Ihr Risiko und schiitzen
Sie Ihre ertragsorientierten Geschafts-
prozesse und -systeme

Der Erfolg lhres Unternehmens beruht
auf einer fundierten Kenntnis Ihres Netz-
werks und einer effektiven Sicherung
der Systeme, die Ihre Mitarbeiter, Kun-
den, Investoren und Partner unter-
stutzen. Die Systeme zur Schwach-
stellenanalyse von gestern machen
Platz fur die Systeme fur Schwach-
stellenmanagement und -absicherung
von heute. Diese sorgen fUr optimalen
Schutz und eine schnelle Risikoredu-
zierung, indem sie fur die Aktivitaten
des Schwachstellenmanagements
Prioritaten vergeben.

Durch die Ermittlung von Risiken, die
Priorisierung und Zuordnung von
Schutzaktivitaten sowie die Erstel-
lung von Ergebnisberichten hilft
Ihnen der IBM Proventia Network
Enterprise Scanner (Enterprise
Scanner), die Verfugbarkeit Ihrer
ertragsorientierten Services zu
verbessern und den Schutz ihrer
Unternehmensressourcen zu opti-
mieren. Durch die Automatisierung
des Prozesses fur Schwachstellen-
management und -absicherung
reduziert der Enterprise Scanner
zudem die Risiken, die die Verfug-
barkeit inres Netzwerks bedrohen,
und tragt so zu einer Zeit- und
Kostenersparnis bei.

Das Management des Prozesses zur
Absicherung von Schwachstellen ist
eine groBe Herausforderung fur Unter-
nehmen jeder GroBe. Die Funktiona-
litat des Enterprise Scanners hilft
Ihnen, Aktivitaten zur Risikoredu-
zierung nach ihrer Prioritt zu ordnen
und die Ergebnisse innerhalb lhres
Unternehmens zu kommunizieren.

Vielleicht haben Sie bereits Tausende
oder sogar Millionen in lhre I T-Infra-
struktur, in Systeme und Tools, die

fur Asset-Tracking, eine vereinfachte
Durchftihrung von Anderungen und
die Unterstutzung der Benutzer nétig
sind, investiert. Der Enterprise Scanner
wurde so konzipiert, dass Sie lhre
vorhandene IT-Infrastruktur und Ihre
bestehenden Prozesse weiter nutzen
und so den Wert ihrer bisherigen
Investitionen steigern kénnen.

Der Schutz Ihrer Systeme mit Hilfe
von Patches ist notwendig, dauert
aber seine Zeit. Bis zum Einspielen
der Patches sind Ihre Systeme mog-
licherweise ungeschutzt. Wenn der
Enterprise Scanner zusammen mit
anderer Sicherheitssoftware von IBM
eingesetzt wird, ordnet er die Akti-
vitaten, die die Risikoreduzierung
beschleunigen, nach ihrer Prioritat
und optimiert den Schutz des
Netzwerks.

Der Schutz Ihrer geschaftskritischen
Informationen und die Reduzierung
der Risiken, die Ihre Netzwerkein-
heiten, Betriebssysteme und Anwen-
dungen bedrohen, haben sicher
auch bei lhnen mit die héchste
Prioritat. Virtual Patch-Technologie
von IBM schutzt praventiv gefahrdete

Systeme und Segmente. Auf diese
Weise benétigen Unternehmen
keine Notfall-Patches und kénnen
die normalen Prozesse flr das
Anderungsmanagement befolgen.
Nutzen Sie den Enterprise Scanner
zusammen mit dem IBM Proventia
Network Intrusion Prevention System
(IPS) und optimieren Sie so den
Schutz Ihres Unternehmens.

Seit Uber zehn Jahren bietet Internet
Security Systems (ISS) Unternehmen
und Sicherheitsprufern Tools fur die
Schwachstellensuche. Der Enterprise
Scanner verfugt Uber ein erweitertes
Spektrum an Priftools und ermoglicht
es Ihnen damit, Schwachstellenin
Ihrem System professionell zu managen
und abzusichern.

Durch das System fur Schwach-
stellenmanagement und -absiche-
rung von IBM Internet Security
Systems kénnen lhre fur Sicherheit,
Netzwerk und Systeme zustandigen
Mitarbeiter effektiv zusammenar-
beiten und proaktiv Risiken aus-
schalten. Damit kann sich lhr Unter-
nehmen auf das Kerngeschaft
konzentrieren.

Hinter den Kulissen: Wie IBM Internet
Security Systems Schutz durch
Scannen und Blockieren hietet

Da die Anbieter von Betriebssystemen
und Anwendungen vor der Bereit-
stellung von Patches haufig lang-
wierige Sicherheitstests durchfuhren,
stehen diese Patches meist nicht
rechtzeitig genug zur Verflgung,

um vor Angriffen zu schutzen.



Durch Scannen und Blockieren wird

es Ihnen moglich, die vollstandige Kon-
trolle Uber den Schutz Ihrer Ressour-
cen zu erhalten. Zuerst scannen Sie

Ihr Netzwerk mit dem Enterprise Scanner,
um geféhrdete Bereiche zu ermitteln,
die fur Angriffe anfallig sind. Danach
planen Sie fur alle betreffenden Kompo-
nenten innerhalb eines verfligbaren
Wartungsfensters die Implementierung
eines Ublichen Patch-Schutzes. Ab-
schlieBend sorgen Sie fur den sofortigen
Schutz Ihrer Infrastruktur — vom Gateway
Uber den Kernbereich bis hin zu den
entferntesten Endpunkten —indem Sie
die Konfiguration der Proventia-Schutz-
funktionalitat optimieren.

Proventia Network Enterprise Scanner
Process

Was ist ein System fiir Schwachstellen-
management und -absicherung?
Schwachstellenmanagement und
-absicherung ist ein kontinuierlicher
Prozess zum Schutz wertvoller Kunden-
informationen, kritischer Netzwerkkom-
ponenten und geistigen Eigentums.
Wéhrend er die Risikoreduzierung
Uberwacht und verifiziert, ermittelt er
schnell Schwachstellen im System,
schlagt MaBnahmen flr deren
Behebung vor und blockt Angriffe ab.

Der Enterprise Scanner bietet einen
bewahrten Sicherheitsprozess, um
Aufgaben wie die Ermittlung von
Schwachstellen, die Nachverfolgung
der Behebung, die Blockierung

von Angriffen und die Auswertung
gefundener Schwachstellen sowie
der ausgefthrten MaBnahmen mittels
Berichten durchzufihren. So werden
viele manuelle Eingriffe fir das
Schwachstellenmanagement unnétig.

IBM Internet Security Systems hietet
exzellente Netzwerksicherheit

IBM Internet Security Systems bietet
durchgéngige Sicherheit flr alle
Geschéftsbereiche. Unsere Plattform,
die vom IBM Proventia Management
SiteProtector-System zentral verwaltet
wird, ist eine der wenigen wirklich inte-
grierten Lésungen, die Netzwerk-, Server-
und Desktopschutz mit Schwachstellen-
management und -absicherung kombi-
nieren.

Weitere Informationen

Mit dem Enterprise Scanner behalten
Sie lhr Netzwerk im Blick und sind

den Gefahren immer einen Schritt
voraus. Wenn Sie weitere Informationen
wUlnschen, wenden Sie sich bitte an
lhren IBM ISS-Ansprechpartner oder
besuchen Sie uns unter:

ibm.com/services/de/iss

..'Ii

IBM Deutschland GmbH
70548 Stuttgart
ibm.com/de

IBM Osterreich

Obere DonaustraBe 95
1020 Wien
ibm.com/at

IBM Schweiz
Vulkanstrasse 106
8010 Zurich
ibm.com/ch

Die IBM Homepage finden Sie unter:
ibm.com

IBM, das IBM Logo und ibm.com sind einge-
tragene Marken der IBM Corporation.

Proventia, RealSecure, SiteProtector und Virtual
Patch sind Marken der IBM Corporation in den
USA und/oder anderen Landern.

Weitere Unternehmens-, Produkt- oder Service-
namen kénnen Marken anderer Hersteller sein.

Vertragsbedingungen und Preise erhalten Sie

bei den IBM Geschaftsstellen und/oder den

IBM Business Partnern. Die Produktinformationen
geben den derzeitigen Stand wieder. Gegenstand
und Umfang der Leistungen bestimmen sich
ausschlieBlich nach den jeweiligen Vertragen.

Alle in dieser Veréffentlichung genannten
Leistungsdaten wurden in einer bestimmten
Betriebsumgebung und unter den beschriebenen
Bedingungen erzielt und dienen nur zur
Veranschaulichung. Die Ergebnisse, die in
anderen Betriebsumgebungen erzielt werden,
kénnen daher erheblich von den hier erzielten
Ergebnissen abweichen.
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