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I Inhait Uberblick

Wissen Sie, ob Ihr Unternehmen auf ungeplante Ausfélle vorbereitet ist

3 Ermittlung Ihrer Risikofaktoren und flexibel auf solche Ausfélle reagieren kann? Ist sichergestellt, dass
* Geschéaftsorientierte Risiken geplante Ausfalle auf ein Minimum beschrankt werden kénnen und nicht
e Datenorientierte Risiken zu ungeplanten Ausféllen fuhren? Ist Ihr Unternehmen in der Lage, in
e Ereignisorientierte Risiken Krisensituationen, ob von Menschen oder Naturkatastrophen verursacht,
Sicherstellung ausfallsicherer Geschéftsablaufe  rasch die notwendigen MaBnahmen zu ergreifen und so kostspielige
Ausarbeitung einer wirksamen Business Ausfallzeiten zu vermeiden? Was ist, wenn das Unvorstellbare geschieht?
Continuity- und Business Resilience-Strategie In diesem Fall kann IBM durch die folgenden MaBnahmen dazu beitragen,
10 GroBere Ausfallsicherheit durch Schutz Ihre Marktposition zu schitzen und mégliche UmsatzeinbuBen zu
Ihrer Daten vermeiden:
12 Reduzierung der Dauer und Haufigkeit von
Ausfallzeiten durch erhohte Verfligbarkeit e Bewertung Ihrer Risiken
Ihrer Infrastruktur e Ausarbeitung einer maBgeschneiderten Business Resilience-Strategie
13 Effizientere Wiederherstellung zum Schutz e Schutz lhrer geschéftskritischen Informationen bei gleichzeitiger
Ihres Unternehmens und Ihrer Marktposition Sicherstellung des einfachen Zugriffs mit hoher Verfugbarkeit auf
15 Warum IBM? diese Informationen

e Ermoglichung der Fortfuhrung der Geschéftsprozesse bzw. einer
schnellen Wiederherstellung mit einer definierten Kapazitat in einem

Katastrophenfall

Unternehmen stehen heute unter enormem Druck, unter anderem bedingt
durch groéBere wechselseitige Abhangigkeiten in der Lieferkette, die stan-
dig wachsende Zahl gesetzlicher Bestimmungen und ein von raschen
Veranderungen gepragtes Geschéftsumfeld, das sich auf viele geogra-
fische Standorte erstreckt und von traditionellen Filialgeschéaften bis zu
Online-Shops die unterschiedlichsten Facetten beinhaltet. Vor diesem
Hintergrund massen Unternehmen ihre Leistung steigern, eine hohe
VerflUgbarkeit beibehalten und Datenintegritat sicherstellen. Um diese
Anforderungen auf einem globalen Markt erfillen zu kdnnen, mussen
Unternehmen heute &uBerst widerstandsfahig sein und mit einer Vielzahl
von Risiken rechnen. Gleichzeitig sollten sie flr unerwartete Ausfalle jeg-
licher Art gewappnet sein und flexibel mit solchen Ausfallen umgehen kén-

nen, wahrend sie stets bereit sind, sich neue Chancen zunutze zu machen.



I Unternehmen miissen heute duBerst wider-
standsfahig sein und mit einer Vielzahl von
Risiken rechnen.

I \Venn es darum geht, lhren Geschaftspartnern
—und lhren Kunden —erstklassigen Service
und hohe Zuverlassigkeit zu bieten, kénnen
Sie nichts dem Zufall tiberlassen.
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Die meisten ungeplanten Betriebsunterbrechungen sind auf Ausfélle in
der Infrastruktur oder auf Bedienerfehler zurlickzufihren, doch es gibt
noch eine Vielzahl weiterer méglicher Ursachen, darunter plétzliche Strom-
ausfalle, Naturkatastrophen oder internationale Vorfalle. Ohne Frage kann
jedes dieser Vorkommnisse mit erheblichen Kosten verbunden sein und
den unterbrechungsfreien Betrieb der IT und damit der Geschéftsprozesse
beeintrachtigen. Diese ungeplanten Betriebsunterbrechungen kénnen
darUber hinaus weit reichende Konsequenzen haben, die Ihren Umsatz,
Ihre Marktposition und letzten Endes sogar den Fortbestand Ihres Unter-
nehmens gefahrden. Vorausdenkende Fuhrungskréfte sind bereits alar-
miert. Sie erkennen, dass die Wahrscheinlichkeit und Anzahl der verschie-
denen Arten von Risiken, die zu Unterbrechungen des Geschéftsbetriebs
fuhren kénnen, gréBer sind als gemeinhin angenommen. Wenn Sie die
Existenzfahigkeit Ihres Unternehmens auch kinftig sichern wollen, ist die
EinfUhrung einer proaktiven, umfassenden Business Resilience-Strategie

unerlasslich.

Ermittlung Ihrer Risikofaktoren

Unter Business Resilience versteht man die Hochverfligbarkeit und Ausfall-
sicherheit von Geschaftsprozessen und -anwendungen. Dieses Konzept
hat inzwischen sowohl fur Fihrungskréfte als auch weitere Verantwortliche
hochste Prioritat, und das aus gutem Grund. Auf einem zunehmend ver-
netzten Markt ist jedes Unternehmen zu jeder Zeit anféllig fur Risiken jeder
Art und Ausprégung — und diese Risiken gefahrden auch Ihr Unternehmen.
Als Mitglied der Fuhrungsriege lhres Unternehmens durfen Sie sich nicht
in falscher Sicherheit wiegen. Sie haben schlieBlich hart daran gearbeitet,
Ihr Unternehmen — und dessen guten Ruf — aufzubauen. Daher kénnen
Sie nichts dem Zufall Uberlassen, wenn es darum geht, Geschéftspartnern
und Kunden erstklassigen Service und hohe Zuverlassigkeit und Investoren

maximalen Shareholder-Value zu bieten.

Um heute die hohen Erwartungen von Kunden erflllen zu kénnen, muss Ihr
Unternehmen — samt seiner Infrastruktur, Daten und Mitarbeiter — ein hohes
MaB an Verfugbarkeit, Flexibilitét, Widerstandsfahigkeit und Sicherheit auf-
weisen. Gleichzeitig mussen Sie in der Lage sein, sich nahtlos an verander-
te gesetzliche Bestimmungen anzupassen, die in lhrem eigenen Land und
in allen anderen Landern, in denen Sie tatig sind, gelten — anderenfalls
riskieren Sie Strafen. Und falls eines der vielen verschiedenen Risiken ein-
tritt, denen Ihr Unternehmen ausgesetzt ist, missen Sie schnell und effizient
handeln, um den normalen Geschéftsbetrieb wiederherzustellen.
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I Wussten Sie, dass ...
o ...vonallen Unternehmen, die von einem

Katastrophenfall betroffen sind, mehr als
40 Prozent sofort und weitere 25 Prozent
innerhalb von zwei Jahren vom Markt
verschwinden?"

e ... ein durchschnittliches Unternehmen
nach einem gravierenden Katastrophen-
fall in den ersten sechs Tagen mindestens
25 Prozent des Tagesumsatzes verliert
und sich die Umsatzverluste auf tiber
40 Prozent belaufen, wenn ein Katastro-
phenfall bis zu 24 Tage anhalt?!

e ... 93 Prozent der Unternehmen, bei denen
es zu einem erheblichen Datenverlust
kommt, innerhalb von fiinf Jahren vom
Markt verschwinden?!

e ... Stromausfélle und IT-Ausfélle die
wichtigsten Ursachen gravierender
Betriebsunterbrechungen sind??

Verschiedene Arten von Risiken
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Ihr Unternehmen muss widerstandsféhig und nach allen Arten von Ausféllen rasch wieder
voll einsatzbereit sein.

Da es immer mehr Arten von Risiken gibt, ist die Ausarbeitung einer

soliden Business Resilience-Strategie wichtiger denn je fur den kanfti-

gen Erfolg Ihres Unternehmens.

Wie kénnen Sie diese komplexe Herausforderung meistern und einen
Business Resilience-Plan erstellen, der dank seiner Flexibilitat den sich
standig andernden Anforderungen Ihres Unternehmens gerecht wird?
Dafur brauchen Sie eine interdisziplindre, unternehmensweite Business-
Resilience-Strategie, die alle Arten von Risiken einkalkuliert und mit wirk-
samen MaBnahmen auf diese Risiken reagiert. Die Risiken lassen sich

in folgende Kategorien einteilen:

Geschiiftsorientierte Risiken beeintrachtigen den unterbrechungsfreien
Geschéftsbetrieb (Business Continuity) und strategische Geschafts-
ablaufe. In diese Kategorie gehéren Ausfalle oder eine Uberlastung von
Anwendungen infolge von Marketingkampagnen zur Bedarfsgenerierung.
Diese Risiken kédnnen unternehmensweite Auswirkungen haben, die zu
VerstoBen gegen Vorschriften, Governance-Regeln und Vorgaben fur Ver-
flgbarkeit, Sicherheit und Leistung sowie zu unerwlnschten Zugriffen auf
geschéaftskritische Services fuhren konnen. Werden diese Risiken nicht



I Wussten Sie, dass ...

e ... die Kosten eines Ausfalls von
IT-Systemen oder eines Datenverlusts
bei Finanzinstituten haufig mehrere
Millionen US-Dollar pro Stunde betragen??

e ... mehrals ein Viertel aller Unternehmen
in den letzten flinf Jahren einen Katastro-
phenfall erlebt hat?3

e ... 76 Prozent der Unternehmen einen Katas-
trophenfall gemeldet oder eine gravierende
Unterbrechung ihrer Geschéftsabldufe erlebt
haben??

e ... 38 Prozent der groBen Unternehmen
schdtzen, dass ein Ausfall flir die Dauer
eines kompletten Arbeitstages zu Umsatz-
einbuBen in Hohe von 500.000 US-Dollar
fihrt, und 15 Prozent in einem solchen Fall
sogar mit Verlusten von mindestens 2 Mio.
US-Dollar rechnen?*
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in einem Business Continuity-Plan angemessen bertcksichtigt,
muUssen sich die Unternehmensfuhrung und weitere Verantwortliche
ernste Sorgen machen. Eine verlassliche Business Resilience-Losung
kann lhr Unternehmen vor dieser Art von Risiken schitzen, denn sie
geht Uber die einfache Wiederherstellung Ihrer IT-Infrastruktur hinaus
und sorgt auch dafur, dass Ihr Unternehmen stets handlungsféhig
bleibt und mit Branchen- und Gesetzesvorgaben konform ist. Eine
solche Losung stellt sicher, dass berechtigte Benutzer jederzeit und

Uberall Zugang zu den benétigten Geschaftsdaten erhalten.

Datenorientierte Risiken Uberschneiden sich mit geschéftsorientier-
ten Risiken. Sie betreffen alle Daten Ihres Unternehmens und sind
auf eine Vielzahl verschiedener Ursachen zurtickzuftihren, darunter
Plattenausfalle, Datenbeschadigungen, Viren oder sogar ein extremer
Anstieg der Datenmenge. Sie beeintrachtigen sowohl die Kontinuitat
als auch die Infrastruktur, Prozesse, Mitarbeiter und Systeme, die
daflr sorgen, dass die Daten und Informationen lhres Unternehmens
fur Geschéftsablaufe und Konformitatsprtfungen sowie auf behord-
liche Anforderung zur Verfligung stehen. Zum Schutz vor datenorien-
tierten Risiken bendtigen Sie eine Losung, mit der Sie geschéftskriti-
sche Daten und Informationen effizient sichern und schnell abrufen
kénnen, wann und wo immer nétig. Sie mussen auBerdem sicher-
stellen, dass lhre Daten standig verfigbar und vor Viren, Diebstahl
und sonstigen Verlusten geschitzt sind.

Ereignisorientierte Risiken fuhren zu Unterbrechungen der Arbeit
der Mitarbeiter, Prozesse, Anwendungen oder Infrastruktur eines
Unternehmens. Diese Risiken haben ihre Ursache in Stromausfallen,
Naturkatastrophen, Pandemien, Branden, Diebstahlen oder in
IT-Ausféllen, die z. B. infolge von unzureichender Prifung einer
Fehlerkorrektur entstehen. Um diese Risiken zu mindern, muss |hr
Unternehmen in der Lage sein, seine Aktivitaten durch die Umgehung
des unmittelbar betroffenen Bereiches fortzuflihren und einen wirk-
samen Plan fur die Wiederherstellung im Katastrophenfall (Disaster
Recovery) und fur das Krisenmanagement umzusetzen. Diese Stra-
tegie stellt die Sicherheit und Verfugbarkeit wichtiger Mitarbeiter,
Netzwerke, IT-Services und Einrichtungen lhres Unternehmens
sicher, sodass die Ziele lhres Unternehmens im Hinblick auf die

Wiederherstellung erfullt werden kénnen.
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Sicherstellung ausfallsicherer Geschédftsablaufe

Die IBM Business Continuity and Resiliency Services helfen Ihnen dabei,
operative Risiken proaktiv zu erkennen, zu erfassen und zu managen.
Dadurch sind Sie in der Lage, unterbrechungsfreie Geschaftsablaufe
sicherzustellen, das Image lhres Unternehmens zu schitzen und sich lhren
Kunden und Partnern weiterhin als verlasslicher Anbieter und Lieferant zu
prasentieren. Ihr Unternehmen bleibt handlungs- und wettbewerbsfahig —
ganz gleich, ob Sie auf ein Risiko reagieren oder sich an Veranderungen
auf dem Markt anpassen. Die IBM Services reichen von Unterstitzung
bei der Business Continuity-Planung bis zur Erstellung maBgeschneider-
ter Lésungen fur Verfugbarkeit, Datenschutz und Disaster Recovery,

die auf lhre speziellen Geschaftsanforderungen zugeschnitten sind. IBM
kann lhnen die ganze Bandbreite an Losungen anbieten, die Sie fur die
Entwicklung einer umfassenden Business Resilience-Strategie bend-
tigen. Mit Business Resilience-Losungen, die auf Ihr Geschéaftsmodell,
Ihre Standorte und lhre Erfordernisse abgestimmt sind, unterstitzt Sie
IBM beim Entwurf eines wirksamen Business Continuity-Plans und einer
zugehorigen Lésung, die genau richtig fur Ihr Unternehmen ist. Und mit
Ressourcen auf lokaler, regionaler und globaler Ebene helfen wir Ihnen
dabei, die Vorteile eines effektiven Business Continuity-Plans zu erkennen
und zu nutzen. Im Einzelnen unterstitzen wir Sie bei folgenden Aufgaben:

e Analyse der Auswirkungen und Kosten von Ausfallzeiten sowie anschlie-
Bende Bewertung und Beseitigung von Defiziten

e Ermittlung der fur Ihr Unternehmen geltenden gesetzlichen und branchen-
spezifischen Bestimmungen, die sich standig &ndern, und Unterstitzung
bei der Ausarbeitung eines Plans zur Einhaltung dieser Bestimmungen

e Bewertung von Mdéglichkeiten zur Starkung lhrer Geschaftsprozesse,
sodass Ihre Kunden und Geschéftspartner auch im Fall unerwarteter
Ausfalle in Kontakt mit lhrem Unternehmen bleiben und Ihre Markt-
position unangetastet bleibt

e Sicherstellung der wirksamen Sicherung und einfachen Wiederherstel-
lung lhrer Daten

e Sicherstellung, dass lhre Mitarbeiter ihre Arbeit auch wahrend Ausfall-
zeiten fortsetzen kdnnen

e Schutz lhrer Marktposition dank der herausragenden Erfahrung von IBM
bei der Einleitung von NotfallmaBnahmen und der Wiederherstellung im
Katastrophenfall
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Viele Service-Provider beanspruchen heute eine marktfihrende Position
oder globale Reichweite fur sich. Wenn es jedoch an die Integration einer
Losung geht, die verschiedene Technologien und Anbieter sowie Standorte
auf der ganzen Welt umfasst — einer Lésung, die sowohl reaktive als auch
proaktive Strategien bertcksichtigt —, kann es kaum ein anderer Anbieter
mit IBM aufnehmen. Praktisch kein anderes Unternehmen kann auf so viele
Business Resilience-Center oder dedizierte Business Continuity-Experten
weltweit zurtickgreifen wie IBM. Wir sind in der Lage, Ihren wichtigsten Mit-
arbeitern im Notfall so viele voll ausgestattete Arbeitsplatze zur Verfigung
zu stellen, wie nétig sind, um den Geschaftsbetrieb Ihres Unternehmens
aufrechtzuerhalten. Unsere Glaubwurdigkeit beruht auf unserer jahrzehnte-
langen Erfahrung in der Sicherstellung kontinuierlicher Geschaftsablaufe —
in unserem eigenen Unternehmen und bei Kunden aus jeder Branche und
allen Teilen der Welt. Diese Botschaft knnen Sie Kunden, Behdérden und
den zu ihrer Lieferkette gehdrenden Partnern vermitteln, die sicher sein
wollen, dass Sie auf alle Eventualitdten vorbereitet sind.

Zum Portfolio der IBM Business Continuity and Resiliency Services

gehdren folgende Angebote:

e IBM Resiliency Consulting Services bieten Unterstltzung bei der
Bewertung, dem Entwurf, der Umsetzung und dem Betrieb wirksamer
unternehmensweiter Programme in den Bereichen Risikomanagement
sowie Business Continuity und Resiliency. Damit konnen Sie Ihre Ge-
schéaftsaktivitaten in Gang halten und Ihre Ziele erreichen.

e IBM Information Protection Services unterstitzen Sie dabei, Ihre
geschéftskritischen Daten gemaR gesetzlichen Vorgaben und geschéft-
lichen Anforderungen zu schitzen, zu managen und zu sichern. So
kdnnen Sie einen Plan fur das Sichern, Aufbewahren und Abrufen von
Daten in die Tat umsetzen, der auf den von lhnen festgelegten Prioritaten
basiert —und den Benutzern praktisch jederzeit und Uberall im erweiter-
ten Unternehmen Zugriff auf Informationen ermdéglichen.

e IBM Managed Resiliency Services helfen lhnen bei der Reduzierung
der Kosten von Ausfallzeiten. Mit diesen Services profitieren Sie von einer
schnelleren Wiederherstellung und erhalten eine IT-Infrastruktur, die eine
gleichmaBig hohe Serviceverflugbarkeit und Kontinuitat gewahrleistet.

e |IBM Disaster Recovery Services unterstitzen Sie dabei, mit wirksamen
MaBnahmen auf Ausfalle zu reagieren und den Geschaftsbetrieb nach
solchen Ausfallen wiederaufzunehmen. Mit diesen Services kénnen Sie
den Zeit- und Kostenaufwand im Zusammenhang mit der Wiederherstel-
lung des Geschéftsbetriebs — einschlieBlich der Arbeitsumgebung und IT
—sowie dem Krisenmanagement und KrisenmaBnahmen verringern.
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I Sic bendtigen eine unternehmenswesite
Business Resilience-Strategie, die alle
Artenvon Risiken berticksichtigen und
mit wirksamen MaBnahmen auf diese
Risiken vorbereitet ist.

Ausarbeitung einer wirksamen Business Continuity- und
Business Resilience-Strategie

Stellen Sie sich und Ihrem Team die folgenden Fragen: Wie gut kennen wir
die Risiken, denen unser Unternehmen ausgesetzt ist? Haben wir sie voll-
standig erfasst? AuBerdem missen Sie die tatséchlichen Kosten von Aus-
fallzeiten fur Ihr Unternehmen berdlcksichtigen. Wie gut ist Ihr Unternehmen
darauf vorbereitet, zugesicherte Service-Levels trotz widriger Ereignisse zu
erflllen? Verfugen Sie Uber die nétigen erfahrenen IT-Mitarbeiter, Techno-
logien und Fachkenntnisse, um einen Plan fur den Umgang mit der Vielzahl
von Risiken auszuarbeiten, denen Ihr Unternehmen ausgesetzt ist? Kann
Ihr Unternehmen Branchenstandards, gesetzliche Bestimmungen oder
Vertragsbedingungen mit Kunden tats&chlich einhalten, obwohl sich diese
standig andern? Ist Ihr Unternehmen wirklich ausfallsicher?

Risikobewertung

Auswirkungsanalyse Implementierung und

Dokumentation

Priifung, Anpassung,
Verbesserung

Sie mussen eine Business Resilience-Strategie erarbeiten, die auf lhre speziellen geschaft-
lichen Anforderungen zugeschnitten ist.
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Die IBM Resiliency Consulting Services, die Teil unseres umfassenden
Ansatzes sind, kdnnen eine ganzheitliche Bewertung der Risiken auf
jeder Ebene lhres Unternehmens — darunter Strategie und Ziele, Orga-
nisation, Prozesse, Anwendungen und Daten — sowie eine Beurteilung
lhrer physischen IT-Infrastruktur und Einrichtungen beinhalten, wie

in der folgenden Abbildung dargestellt. Wir unterstitzen Sie bei der
Bewertung und Diagnose von Risiken und deren Ursachen und geben
spezielle Empfehlungen zum Umgang mit diesen Risiken ab. Auf
dieser Basis kénnen Sie damit beginnen, eine solide Grundlage fur
Business Resilience zu schaffen. Mithilfe eines Architektur-Frame-
works kénnen Sie die vorgegebenen Ziele fur Service-Levels und
Risikotoleranz erfullen. Mit diesem Framework ist Ihr Unternehmen
auBerdem in der Lage, sich effizient an sich st&dndig &ndernde gesetz-
liche Bestimmungen anzupassen und deren Einhaltung nachzuwei-
sen. IBM unterstutzt Sie mit bewahrten Verfahren bei der Bewertung
und Planung, um eine auBerst effektive Business Resilience-Strate-
gie und -Konzeption fur Ihr Unternehmen zu erarbeiten, bereitzustel-
len und umzusetzen. Wir kdnnen lhnen zudem fortlaufende Services
anbieten, die Sie beim Management Ihrer Business Resilience-Ldsung
unterstutzen und die sicherstellen, dass lhre IT-Infrastruktur und lhre

Geschéftsprozesse aufeinander abgestimmit, flexibel und sicher sind.

Geschéfts- Daten- Ereignis-
orientiert orientiert orientiert
. . o
Strategie und Ziele
'L'; ‘ :;J ;'7;;
o U‘H‘Z\_,’MF‘\_\J‘H‘N
Organisation
—
=

Prozesse

Anwendungen und Daten

Technologie

Einrichtungen

Die IBM Resiliency Consulting Services unterstttzen Sie bei der Analyse der Ausfallsicherheit
Ihres Unternehmens auf sechs verschiedenen Ebenen, um Schwachstellen zu ermitteln.
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I Den meisten Unternehmen fehlt es am
notigen Know-how, um die auf das gesamte
Unternehmen verteilten geschéftskritischen
Datenangemessen bewerten, sichern, spei-
chern und schiitzen zu kénnen.

I Umgang mit dem immensen Anstieg
des Datenvolumens
Die Datenmenge nimmt heute extrem schnell
zu—sie wird von 281 Exabytes™ im Jahr 2007
auf 1800 Exabytes im Jahr 2012 anwachsen.®

*Ein Exabyte ist eine MessgroBe fiir Informationseinheiten oder
Speicherkapazitat, die einer Quintillion Bytes entspricht.

GrdBere Ausfallsicherheit durch Schutz Ihrer Daten

Wissen Sie, welche Daten am wichtigsten fur Ihr Unternehmen sind?
Werden diese Daten sicher aufbewahrt? Kénnen Ihre Mitarbeiter und
Kunden auch im Fall eines unerwarteten Ausfalls auf einfache Weise auf
diese Daten zugreifen? Ihre Daten sind mehr als nur unternehmenseigene
Informationen — sie definieren lhr Unternehmen und sind das intellektuelle
Kapital lhres Unternehmens. Wenn Sie diese Daten verlieren oder auch
nur Teile dieser Daten nicht zuganglich sind, kdnnen die Folgen verhee-
rend sein. Kunden, Geschéftspartner und staatliche Behérden messen
die Leistung Ihres Unternehmens haufig daran, wie schnell und einfach
sie das bekommen, was sie von Ihnen verlangen — sie wollen rund um
die Uhr von praktisch jedem beliebigen Standort auf die gewdnsch-

ten Daten zugreifen kénnen. Den meisten Unternehmen fehlt es jedoch
am nétigen Know-how, um die auf das gesamte Unternehmen verteilten
geschéftskritischen Daten — ganz gleich, ob sie sich im Rechenzentrum,
in der Firmenzentrale, in einer entfernten Niederlassung oder auf dem
Laptop eines Mitarbeiters befinden — angemessen bewerten, sichern,
speichern und schitzen zu kénnen. Sie missen wissen, wie und wo
geschéftskritische Informationen gesichert werden sollen, wahrend Sie
berechtigten Benutzern, darunter Kunden, Mitarbeitern und Geschafts-
partnern, auBerst sicheren Zugriff auf diese Daten ermdglichen. Fir den
Fall eines erheblichen Datenverlustes infolge eines Ausfalls benétigen Sie
eine Strategie und einen Plan fur die Wiederherstellung, um daftr zu sor-
gen, dass lhre geschéftskritischen Informationen Ihrem Unternehmen so
schnell wie moéglich vollstandig wieder zur Verfligung stehen. So schutzen
Sie das Image Ihres Unternehmens und bewahren sich Ihren Marktanteil.

Mit den IBM Information Protection Services konnen Sie diese Ziele errei-
chen, denn diese Services unterstitzen Sie beim Schutz Ihrer geschéfts-
kritischen Daten, unabhangig davon, wo diese sich befinden. Die Services
beinhalten die Umsetzung eines wirksamen, kosteneffizienten Business
Resilience-Plans, der auf den von lhnen festgelegten Prioritaten fur das
Sichern, Aufbewahren und Abrufen von Daten basiert. IBM nutzt erstklas-
sige Technologien fur die Automatisierung, um Ihnen praktisch jederzeit
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und Uberall Zugriff auf Informationen im erweiterten Unternehmen zu
verschaffen, und stellt gleichzeitig fortlaufende Services fir Uberwachung
und Support bereit. Wir bieten Ihnen verschiedene Services flr den
Schutz von Daten an — Remote-, Vor-Ort- oder kombinierte Services —,
aus denen Sie die fur lhre Anforderungen passende Losung auswahlen
kénnen. Mit diesen Services kénnen Sie die Effizienz und die Erfolgs-
quoten bei der Datensicherung und -wiederherstellung verbessern. Dank
unserer Erfahrung, die wir beim Management von mehr als 24 Petabytes
an Daten fur mehr als 3.400 Kunden weltweit gewonnen haben, kénnen
Sie sicher sein, dass IBM das nétige Know-how und die erforderlichen

Ressourcen fur den Schutz Ihrer Informationen mitbringt.

Erweiterung einer Disaster Recovery-Losung durch
Datenschutzservices

Eine groBe Lebensmittelkette musste sicherstellen, dass der Betrieb
wichtiger operativer Geschaftssysteme auch im Fall von Unterbrechun-
gen oder Katastrophen kontinuierlich aufrechterhalten werden konnte.

Mit den IBM Business Continuity and Resiliency Services konnte das
Unternehmen die Wiederherstellungszeit verkirzen und so seine Ziele
erfullen. Im Rahmen der Services wurde eine bereits vorhandene
Disaster Recovery-Lésung durch Remote Data Protection Services
erganzt. Mit dieser Lésung kann das Unternehmen Systemimages in
einem Datensafe im IBM Business Resilience-Center in New York auf-
bewahren, wobei der vorhandene Servicevertrag Uber IBM Disaster

Recovery Services genutzt und ausgeweitet wurde.

Vorteile:

e Kurzere Wiederherstellungszeit und niedrigere Kosten fur Band-
sicherungen

e Erhohte Ausfallsicherheit durch Einbeziehung des Datenschutzes

in den Business Continuity-Plan des Unternehmens
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Reduzierung der Dauer und Héufigkeit von Ausfallzeiten durch
erhdhte Verfiigbarkeit Ihrer Infrastruktur

Womit kann sich |hr Unternehmen auf einem hart umkampften Markt her-
vorheben? Unterstltzt Ihr Business Resilience-Plan die Verfugbarkeit, die
Ihr Unternehmen braucht? Kann Ihr Unternehmen flexibel mit einer Viel-
zahl moéglicher Risiken umgehen, die die Verfigbarkeit gefahrden, auch
zum Beispiel Ausfalle in der IT-Infrastruktur und Bedienerfehler? Wenn lhr
Unternehmen erfolgreich sein soll, mUssen Sie fur auBergewdhnlich hohe
Leistung und kontinuierliche Verfugbarkeit weltweit sorgen. Anderenfalls
verargern Sie lhre Kunden, Geschéftspartner und Mitarbeiter — und ris-
kieren Kundenverluste, UmsatzeinbuBen und einen erheblichen Image-
schaden. Wenn Sie vereinbarte Service-Levels nicht erfullen, schadet dies
nicht nur der Beziehung zu lhren Kunden, sondern auch der Produktivitat
Ihrer Mitarbeiter und der korrekten Einhaltung der sich standig &ndernden
gesetzlichen Bestimmungen.

Die IBM Managed Resiliency Services sind darauf ausgelegt, die Haufig-
keit und Dauer von Infrastrukturausfallen zu verringern. Mithilfe dieser
Services kénnen Sie die festgelegten Service-Level-Ziele praktisch ohne
jegliche Ausfallzeiten erfullen. Durch das konsistente Management Ihrer
geschéftskritischen Prozesse, IT-Systeme, Betriebsumgebungen und Netz-
werke unterstltzt Sie IBM beim Aufbau einer widerstandsfahigeren Infra-
struktur, die unterbrechungsfreie Geschéftsablaufe und sich andernde
Service-Level-Ziele unterstitzt. So kdnnen Sie kostspielige Ausfallzeiten
und hohe Wiederherstellungskosten vermeiden. Sie kbnnen jedoch nicht
nur Ausfallzeiten minimieren, sondern auch die Infrastruktur vereinfachen
und die Nutzung von IT-Ressourcen verbessern. Damit schaffen Sie Mehr-
wert fur Ihr Unternehmen, indem Sie Vorgaben fur die IT-Verfugbarkeit und
Service-Levels erflllen oder sogar Ubertreffen. lhre IT-Mitarbeiter werden
entlastet und kdnnen sich auf wichtige Projekte und Innovationen konzen-
trieren, die Umsatz schaffen. Ihr Unternehmen ist dafir gerUstet, Bedarfs-
spitzen besser zu bewéltigen, gesetzliche Vorgaben einzuhalten und
Governance-Grundsatze zu unterstitzen. All dies sind Faktoren, mit denen
sich die finanziellen Folgen von Unterbrechungen des Geschéftsbetriebs
minimieren lassen. lhr Unternehmen wird flexibler und kann verénderte
gesetzliche Bestimmungen und neue Geschaftsanforderungen besser
erfdllen. Anstatt nur defensiv auf Marktschwankungen zu reagieren, kann
es sich proaktiv auf Veranderungen einstellen.
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I Die IBM Disaster Recovery Services unter-
stiitzen Sie dabei, sich effizient auf Ausfalle —
ganz gleich, wie umfangreich diese sein
mogen —vorzubereiten, darauf zu reagieren
und nach solchen Ausféllen rasch wieder
voll einsatzbereit zu sein.

Effizientere Wiederherstellung zum Schutz lhres Unternehmens
und Ihrer Marktposition

Ist Ihr Unternehmen belastbar genug, um vollig unerwarteten oder auch
ganz gewohnlichen Unterbrechungen wie z. B. Stromausféllen standzu-
halten und sich rasch von solchen Vorféllen zu erholen? In den letzten
Jahren hat das hdhere Risiko von Ausfallen, verbunden mit den Auswir-
kungen von 6ffentlichen Regularien auf die Wirtschaft dazu gefthrt, dass
Strategien fur Disaster Recovery und Krisenmanagement unverzichtbar fur
Unternehmen geworden sind. Heute sind immer mehr Unternehmen sol-
chen Risiken ausgesetzt und wissen, welche kostspieligen und weit-
reichenden Folgen es hat, wenn wesentliche Funktionen im Katastrophen-
fall nicht sofort einsatzbereit sind — Folgen, die sich negativ auf Infrastruk-
tur, Mitarbeiter, Kunden, Prozesse und tagliche Ablaufe auswirken.

Die IBM Disaster Recovery Services unterstitzen Sie dabei, sich effizient
auf Ausfélle — ganz gleich, wie umfangreich diese sein mégen — vorzu-
bereiten, darauf zu reagieren und nach solchen Ausféllen rasch wieder
voll einsatzbereit zu sein. So kénnen Sie im Notfall richtig handeln und
negative Folgen mildern. Auf der Basis unserer fundierten Erfahrung und
Kompetenz entwerfen und prifen wir einen wirksamen Plan, mit dem
Sie Ihre speziellen Ziele in puncto Wiederherstellung erreichen kénnen.
Auch wenn Sie in lhrer Region bislang von einer bestimmten Katastro-
phe verschont geblieben sind, war ein IBM Kunde an einem anderen
Standort wahrscheinlich schon einmal davon betroffen. IBM unterstutzt
mehr als 12.000 Kunden weltweit und hat in der Zusammenarbeit mit
diesen Kunden gelernt, welche Verfahren am effektivsten sind und
nahtlos mit Ihren Geschéftsprozessen verbunden werden kénnen —
einschlieBlich der Prozesse, die Sie mit Ihrer Lieferkette verbinden.
Wir kénnen Sie dabei unterstltzen, lokale, regionale und globale Aus-
falle, die Ihren Plan zur Wiederherstellung beeintrachtigen kénnten, zu
verfolgen, zu bewerten und mit entsprechenden MaBnahmen darauf zu
reagieren. Mit mehr als 150 Business Resilience-Centern weltweit, die
auf einer Flache von insgesamt 460.000 gm mehr als 40.000 tempora-
re Arbeitsplatze bereitstellen, sorgen wir dafir, dass Ihr Unternehmen
schnell wieder einsatzbereit ist. Falls Ihre Gebaude beschadigt wurden,
kénnen wir Ihnen mit der nétigen Stellflache, IT-Umgebung (mit Kom-

ponenten verschiedener Hersteller) und AusrUstung fur lhre wichtigsten
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Mitarbeiter aushelfen. Dank einer soliden Planung und nach Prioritaten
unterteilten MaBnahmen kénnen Sie Verluste auf ein Minimum beschran-
ken und Ihre gewohnten Geschéaftsablaufe rasch wiederaufnehmen. Da
wir Ihnen eine effektive Wiederherstellung ermdéglichen — einschlieBlich
der Bereitstellung temporéarer Arbeitsplatze flr wichtige Mitarbeiter, um
diesen schnelleren Zugriff auf geschaftskritische Anwendungen und
Daten zu verschaffen —, kdnnen Sie schneller reagieren. Mit Unterstut-
zung von IBM erreichen Sie eine rasche und effiziente Wiederherstellung
nach Katastrophenféllen, die anderenfalls dem operativen Geschaft und
dem Ruf Ihres Unternehmens dauerhaft schaden kénnten.

Compliance: Erfiillung definierter Kriterien zur Einhaltung
von Disaster Recovery-Vorschriften

Ein groBes Finanzinstitut in Sidamerika bendétigte zu Disaster Recovery-
Zwecken Zugang zu einem dritten Rechenzentrum, wobei es die
Bestimmungen der argentinischen Zentralbank bezuglich des Stand-
orts und der Entfernung eines Disaster Recovery-Standorts beachten

musste.

Im Rahmen der IBM Business Continuity and Resiliency Services stellte
IBM eine Lésung bereit, die auf einer detaillierten Analyse basierte, bei
der die vorhandene Notfallplanung der Bank den Standards der argen-
tinischen Zentralbank gegenubergestellt wurde. IBM implementierte
eine Disaster Recovery-L6sung, die vom IBM Business Resilience-
Center in dieser Region unterstitzt wurde, um die Llcken in den
vorhandenen Planen der Bank zu schlieBen. Das IBM Team implemen-
tierte anschlieBend einen Plan fur die Wiederherstellung von Arbeits-
platzen, um wichtigen Mitarbeitern wahrend eines Ausfalls die Fort-

setzung ihrer Arbeit zu ermoglichen.

Vorteile:

e Verbesserung der vom Kunden vorgegebenen Wiederherstellungszeit
(weniger als 72 Stunden) und des angestrebten Wiederherstellungs-
punkts (maximal 24 Stunden Datenverlust)

¢ Nutzung des Know-hows der IBM Business Continuity-Berater

e Einhaltung der Vorschriften der argentinischen Zentralbank
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I Dic herausragende Erfahrung von IBM basiert
auf mehrals 40 Jahren praktischer Arbeitin
den Bereichen Business Resilience und
Disaster Recovery und auf der Zusammen-
arbeit mit mehrals 12.000 Kunden, die
IBM Disaster Recovery Services nutzen.

Warum IBM?

Mit mehr als 1.600 dedizierten Business Continuity-Experten und Uber
150 Business Resilience-Centern weltweit ist IBM nach Ansicht renom-
mierter Branchenanalysten fuhrend in den Bereichen Business Continuity
und Business Resilience. Unsere herausragende Erfahrung basiert

auf mehr als 40 Jahren praktischer Arbeit in den Bereichen Business
Resilience und Disaster Recovery und auf der Zusammenarbeit mit mehr
als 12.000 Kunden, die IBM Disaster Recovery Services nutzen. Mit unse-
rem umfassenden Know-how auf dem Gebiet von Geschéaftsprozessen
und Technologie unterstitzen wir Sie beim Entwurf und bei der Umsetzung
einer Business Resilience-L6sung, die den Anforderungen lhres Unter-
nehmens gerecht wird. Unsere Losungen sind auf die gesetzlichen Be-
stimmungen und geografischen Gegebenheiten des jeweiligen Standorts
abgestimmt, wahrend standardisierte Zeitplane und Methoden fur hohe
Qualitat sorgen. Unser umfassender Ansatz ist speziell daflr ausgelegt,
hohe Verfugbarkeit sicherzustellen, lhre Informationen zu schitzen und
den guten Ruf Ihres Unternehmens zu wahren. Mit diesem Ansatz kdnnen
wir verschiedene Arten von operativen Risiken angehen. So erreichen
Sie groBere Ausfallsicherheit auf allen Ebenen lhres Unternehmens — bei
Strategie und Zielen, Organisation und Personal, Geschéftsprozessen,
Anwendungen und Daten sowie Technologien und Einrichtungen. Damit
kénnen Sie sich effektiver auf Ausfélle praktisch jeder Art vorbereiten und

diese unbeschadet Uberstehen — oder sie sogar ganz vermeiden.




Weitere Informationen

Wenn Sie mehr dartber erfahren méchten, wie Sie eine erstklassige Business-
Continuity- und Business Resilience-L6sung von IBM fur jede Ebene Ihres
Unternehmens erhalten kénnen, wenden Sie sich an lhren IBM Vertriebsbeauf-

tragten oder besuchen Sie die folgende Website:
ibm.com/services/de/bcrs
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IBM Deutschland GmbH
Pascalstrasse 100
70569 Stuttgart
ibm.com/de

IBM Osterreich

Obere Donaustrasse 95
1020 Wien
ibm.com/at

IBM Schweiz
Vulkanstrasse 106
8010 Zurich
ibm.com/ch

Die IBM Homepage finden Sie unter:
ibm.com
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